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Mục lục
(Các bạn sinh viên lưu ý: tất cả các công thức, tham số toán học phải gõ bằng Equation trong Word).
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[bookmark: _Toc452409544]Một số lời khuyên về trình bày đồ án tốt nghiệp
Nếu muốn đồ án được người phản biện đánh giá cao, khi trình bày đồ án tốt nghiệp, sinh viên cần lưu ý một số vấn đề như sau.
[bookmark: _Toc452409545]Về hình thức trình bày báo cáo
Chỉ sử dụng thống nhất phông chữ Times New Roman, cỡ chữ 14pt, mà không dùng bất kỳ phông chữ, cỡ chữ nào khác, ngoại trừ các đoạn mã chương trình. Không tùy tiện thêm các dòng trống trước các đoạn, các đề mục.
Không để xảy tra trường hợp tên đề mục ở cuối một trang, còn nội dung đề mục lại bắt đầu ở trang kế tiếp.
Nếu có công thức thì không dùng tính năng Equation mặc định trong Word 2007 trở về sau (vì rất xấu), mà cần sử dụng bộ gõ công thức Equation 3.0 hoặc tải công cụ MathType về để sử dụng. Trong Word 2007 trở về sau, để chèn công thức với Equation 3.0 thì chọn: Insert > Object > Microsoft Equation 3.0.
Danh mục từ viết tắt phải được sắp xếp theo thứ tự bảng chữ cái.
Ngoại trừ các đề mục, đoạn văn bản phải được căn đều hai biên (Justified), cách dòng trong đoạn văn bản là 1,3 hoặc 1,5; dòng đầu tiên thụt vào 1,25 cm (hoặc 0,5 inch); không đặt khoảng cách giữa các đoạn.
Tất cả hình vẽ, bảng biểu phải được đánh số; số hiệu của hình vẽ, bảng biểu phải bao gồm số hiệu của chương chứa hình vẽ, bảng biểu đó. Tên hình đặt bên dưới hình, căn giữa. Tên bảng đặt trên bảng, căn giữa. Chú ý không để xảy ra trường hợp hình ở trang này mà tên hình bị nhảy sang trang sau, hay tên bảng ở trang này mà bảng lại bắt đầu ở trang sauu.
Một đường link (URL) không thể là một mục trong danh mục tài liệu tham khảo. Cần phải có tên tác giả, tên bài viết, rồi mới đến URL của bài viết được tham khảo.
Khi đưa vào báo cáo một luận điểm, một kết quả được trích dẫn từ một tài liệu nào đó thì cần tham chiếu đến tài liệu đó. Ví dụ: "Số lượng các cuộc tấn công DDoS tại Việt Nam trong năm 2015 đã tăng 20% so với năm 2014 [3]".
[bookmark: _Toc452409546]Về các đề mục
Sau các đề mục không có dấu câu: dấu chấm, dấu hai chấm,...
Không để đề mục ở dạng câu hỏi. Ví dụ, thay vì "Lỗ hổng bảo mật là gì?" thì hay viết lại là "Khái niệm lỗ hổng bảo mật". Thay vì "Tường lửa là gì?" thì hãy sử dụng "Giới thiệu chung về tường lửa".
[bookmark: _Toc452409547]Về hình vẽ và bảng biểu
Cần tham chiếu đến mọi hình vẽ, bảng biểu có trong báo cáo. Nói dễ hiểu là nếu đã đưa một hình, một bảng nào đó vào báo cáo thì cần phải nhắc đến hình/bảng đó khi trình bày báo cáo. Ví dụ: "kết quả đo được thể hiện trên Bảng 2.1. Số liệu trên bảng 2.1 được thể hiện dưới dạng biểu đồ như trên Hình 2.5".
Hạn chế sử dụng các hình ảnh mang tính biểu tượng. Cách hình ảnh như thế chỉ phù hợp cho các bài viết dạng truyền thông đại chúng. Còn đối với đồ án tốt nghiệp nói riêng và các bài viết mang phong cách khoa học nói chung thì cần sử dụng những hình ảnh thể hiện bản chất của vấn đề (thay vì dùng hình ảnh giúp người ta tưởng tượng về vấn đề).
Cần xem xét kỹ lưỡng các bảng và hình. Nếu sinh viên cho rằng không phải ai cũng có thể nhìn vào và hiểu ngay được nội dung thể hiện trên bảng và hình thì cần có phần giải thích ý nghĩa của bảng và hình đó. Đối với bảng thì từng dòng, từng cột có ý nghĩa gì (là cái gì). Đối với hình thì từng thành phần có ý nghĩa gì (là cái gì). Có thể không giải thích tất cả các dòng/cột của bảng hay tất cả các thành phần của hình mà chỉ chọn những phần cần thiết.
[bookmark: _Toc452409548]Về phụ lục
Phụ lục là nơi để chứa những thông tin, dữ liệu cần để minh họa cho các luận điểm trong đồ án nhưng lại có kích thước lớn, không phù hợp để đưa vào đồ án cùng với các luận điểm tương ứng. Nếu chỉ có một phụ lục thì không cần đánh số. Nếu có nhiều hơn một phụ lục thì đánh số theo thứ tự 1, 2, 3... Mọi phụ lục, nếu có, đều phải được tham chiếu đến trong quá trình trình bày đồ án. Ví dụ "Đoạn chương trình khai thác lỗ hổng này được trình bày trong Phụ lục 2".
[bookmark: _Toc452409549]Về mã chương trình (code)
Không đưa những đoạn mã dài vào nội dung chính của đồ án, thay vào đó chỉ đưa vào những đoạn mã quan trọng để minh hoạt, dẫn chứng, giải thích cho một luận điểm nào đó. Những đoạn mã dài hãy đưa vào phần phụ lục (nếu cần).
[bookmark: _Toc452409550]Về lời nói đầu
Mục "Lời nói đầu" không phải là chỗ để chém gió hay để thể hiện tài sáng tác văn chương. Trong mục này, sinh viên nên giới thiệu những thông tin thời sự, các công trình nghiên cứu hiện có về lĩnh vực thuộc chủ đề đồ án, từ đó phân tích và chỉ ra sự cần thiết phải tìm hiểu, nghiên cứu chủ đề này. Nói cách khác, trước hết cần là rõ tính cấp thiết của đề tài đồ án. Tiếp đó, khi đã xác định tên đề tài thì cần xác định các mục tiêu tìm hiểu, nghiên cứu. Tức là cần xác định xem đồ án cần phải giải quyết những vấn đề gì. Và phần thứ ba (có thể có hoặc không) là giới thiệu về cấu trúc của đồ án.
[bookmark: _Toc452409551]Về phần kết luận
Tương tự như những gì đã trình bày về phần "Lời nói đầu", mục "Kết luận" không phải là nơi để chém gió hay để thể thể hiện tài sáng tác văn chương. Tuyệt đối không đưa vào đây những câu như "em đã hiểu|nắm|biết được..." hay "kiến thức thu được rất bổ ích cho em...". Thay vào đó, phần "Kết luận" là nơi tóm lược lại các kết quả đã đạt được; khẳng định về việc hoàn thành tất cả hay hoàn thành một phần mục tiêu đặt ra; chỉ ra những mặt hạn chế và xác định hướng khắc phục.
[bookmark: _Toc452409552]Về trang bìa
Mẫu này có 2 trang bìa. Đối với cuốn đồ án đóng bìa cứng thì trang bìa thứ nhất được dùng để in bìa cứng (bìa chính), còn trang bìa thứ hai được dùng để in bìa phụ. Đối với cuốn đồ án đóng bìa mềm thì trang bìa thứ hai được dùng để in cả hai trang bìa.
Nếu chỉ có một người hướng dẫn duy nhất thì gọi là "Người hướng dẫn" mà không đánh số.
[bookmark: _Toc452402261][bookmark: _Toc452409553]Danh mục kí hiệu và viết tắt
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	Phép nối hai chuỗi bít (hoặc chuỗi octet)

	||X||
	Độ dài của chuỗi bít (hoặc chuỗi octet) X

	
	Phép cộng từng bít theo mô-đun 2

	
 
	
Số nguyên nhỏ nhất không nhỏ hơn 

	

	
Số nguyên lớn nhất không lớn hơn 

	DB
	Data Block

	EM
	Encoded Message

	EME
	Encoding Method for Encryption

	I2OSP
	Integer To Octet String Primitive

	MGF
	Mask Generation Function

	OAEP
	Optimal Asymmetric Encryption Padding

	PKCS
	Public-Key Cryptography Standard

	PS
	Padding String

	RFC
	Request for Comments

	RSAES
	RSA Encryption Scheme
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[bookmark: _Toc452402264][bookmark: _Toc452409556]Lời cảm ơn
Trong quá trình thực hiện đồ án tốt nghiệp này, tôi đã nhận được sự giúp đỡ tận tình của cán bộ hướng dẫn là TS. Nguyễn Võ Nhất – Giảng viên Khoa An toàn thông tin Học viện Kỹ thuật Mật mã, sự quan tâm sâu sát của cán bộ Hệ quản lý học viên quốc tế, sự động viên của người thân và bạn bè.
Xin cảm ơn tất cả mọi người đã tạo những điều kiện tốt nhất để tôi hoàn thành đồ án tốt nghiệp này!
	
	SINH VIÊN THỰC HIỆN ĐỒ ÁN



Trần Văn Tam



[bookmark: _Toc452402265][bookmark: _Toc452409557]Lời nói đầu
Hệ mật RSA được phát minh bởi Ron Rivest, Adi Shamir và Len Adleman và được công bố lần đầu vào tháng 8 năm 1977. Hệ mật này được sử dụng phổ biến nhằm mục đích đảm bảo tính riêng tư, tính xác thực cho dữ liệu số. Ngày nay, RSA được triển khai trong nhiều hệ thống thương mại. Nó được sử dụng bởi web server và web browser để bảo mật dữ liệu trên đường truyền, được sử dụng để đảm bảo bí mật và xác thực cho thư điện tử, được sử dụng để bảo vệ các phiên đăng nhập từ xa, và là trái tim của các hệ thống thanh toán bằng thẻ điện tử. Tóm lại, ở đâu cần đảm bảo an toàn cho dữ liệu số thì ở đó thường là có sử dụng RSA.
Sự phát triển của khoa học mật mã gắn liền với sự đấu tranh giữa những người lập mã và những người thám mã. Kể từ khi ra đời, hệ mật RSA được nghiên cứu bởi nhiều nhà khoa học khác nhau và nhiều tấn công lên RSA đã được tìm ra. Song song với việc các tấn công được công bố thì hãng bảo mật RSA (www.rsa.com) cũng có những điều chỉnh trong chuẩn mật mã RSA, đưa ra các khuyến cáo phù hợp để chống lại các tấn công. Kết quả là đến nay đã có nhiều phiên bản khác nhau của chuẩn mật mã RSA [20]: 
· PKCS #1 v1.1–v1.4, được ban hành trong vòng từ tháng 2 đến tháng 6 năm 1991, nhưng không được công bố công khai;
· PKCS #1 v1.5, tháng 11/1993. Là chuẩn mật mã RSA đầu tiên được công bố công khai, về sau được đăng thành RFC 2313.
· PKCS #1 v2.0, tháng 12/1998, về sau được đăng thành RFC 2437.
· PKCS #1 v2.1, tháng 6/2002, về sau được đăng thành RFC 3447.
· PKCS #1 v2.2, tháng 10/2012.
Một số tấn công như tấn công lựa chọn bản rõ [10] có thể được ngăn chặn bằng kỹ thuật cài đặt hệ mật, trong đó có kỹ thuật chuyển đổi bản rõ. Vì vậy đề tài được chọn khi thực hiện đồ án tốt nghiệp này là "Tìm hiểu lược đồ chuyển đổi bản rõ trong chuẩn mật mã RSA". Trong đồ án này, khái niệm "chuẩn mật mã" (cryptography standard) được sử dụng để phân biệt với khái niệm "hệ mật" (cipher hay cryptosystem).
Đồ án được thực hiện nhằm mục đích tìm hiểu về các vấn đề an toàn đối với hệ mật RSA.
Mục tiêu đặt ra khi thực hiện đồ án là:
1. Hệ thống lại kiến thức về hệ mật RSA;
2. Hiểu rõ được hoạt động của các lược đồ chuyển đổi bản rõ trong các chuẩn mật mã RSA;
3. Viết chương trình cài đặt lược đồ chuyển đổi bản rõ cho phép thực hiện các thí nghiệm nhằm củng cố kiến thức lý thuyết.
Sau thời gian khoảng ba tháng thực hiện đồ án, các mục tiêu về cơ bản đã đạt được. Tuy nhiên mật mã là lĩnh vực khoa học phức tạp, thời gian thực hiện đồ án tương đối ngắn nên chắc chắn không tránh khỏi thiếu sót. Rất mong được sự góp ý của các thầy cô, cũng như các bạn học viên để đồ án này được hoàn thiện hơn.
	
	SINH VIÊN THỰC HIỆN ĐỒ ÁN



Trần Văn Tam
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Thuật toán được Ron Rivest, Adi Shamir và Len Adleman mô tả lần đầu tiên vào năm 1977 tại Học viện Công nghệ Massachusetts (MIT). Tên của thuật toán lấy từ 3 chữ cái đầu của tên 3 tác giả.
Trước đó, vào năm 1973, Clifford Cocks, một nhà toán học người Anh làm việc tại GCHQ, đã mô tả một thuật toán tương tự. Với khả năng tính toán tại thời điểm đó thì thuật toán này không khả thi và chưa bao giờ được thực nghiệm. Tuy nhiên, phát minh này chỉ được công bố vào năm 1997 vì được xếp vào loại tuyệt mật.
Thuật toán RSA được MIT đăng ký bằng sáng chế tại Hoa Kỳ vào năm 1983 (Số đăng ký 4,405,829). Bằng sáng chế này hết hạn vào ngày 21 tháng 9 năm 2000. Tuy nhiên, do thuật toán đã được công bố trước khi có đăng ký bảo hộ nên sự bảo hộ hầu như không có giá trị bên ngoài Hoa Kỳ. Ngoài ra, nếu như công trình của Clifford Cocks đã được công bố trước đó thì bằng sáng chế RSA đã không thể được đăng ký.
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Thuật toán RSA có hai khóa: khóa công khai (hay khóa công cộng) và khóa bí mật (hay khóa cá nhân). Mỗi khóa là những số cố định sử dụng trong quá trình mã hóa và giải mã. Khóa công khai được công bố rộng rãi cho mọi người và được dùng để mã hóa. Những thông tin được mã hóa bằng khóa công khai chỉ có thể được giải mã bằng khóa bí mật tương ứng. Nói cách khác, mọi người đều có thể mã hóa nhưng chỉ có người biết khóa cá nhân (bí mật) mới có thể giải mã được.
Ta có thể mô phỏng trực quan một hệ mật mã khoá công khai như sau : Bob muốn gửi cho Alice một thông tin mật mà Bob muốn duy nhất Alice có thể đọc được. Để làm được điều này, Alice gửi cho Bob một chiếc hộp có khóa đã mở sẵn và giữ lại chìa khóa. Bob nhận chiếc hộp, cho vào đó một tờ giấy viết thư bình thường và khóa lại (như loại khoá thông thường chỉ cần sập chốt lại, sau khi sập chốt khóa ngay cả Bob cũng không thể mở lại được-không đọc lại hay sửa thông tin trong thư được nữa). Sau đó Bob gửi chiếc hộp lại cho Alice. Alice mở hộp với chìa khóa của mình và đọc thông tin trong thư. Trong ví dụ này, chiếc hộp với khóa mở đóng vai trò khóa công khai, chiếc chìa khóa chính là khóa bí mật.
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Giả sử Alice và Bob cần trao đổi thông tin bí mật thông qua một kênh không an toàn (ví dụ như Internet). Với thuật toán RSA, Alice đầu tiên cần tạo ra cho mình cặp khóa gồm khóa công khai và khóa bí mật theo các bước sau:
1. Chọn 2 số nguyên tố lớn  và  với, lựa chọn ngẫu nhiên và độc lập. 
2. Tính:   
3. Tính giá trị hàm số Ơle của : 
(Các bạn sinh viên lưu ý: tất cả các công thức, tham số toán học phải gõ bằng Equation trong Word, ví dụ như các công thức bôi vàng ở trên).
4. 


Chọn một số tự nhiên  sao cho  và là số nguyên tố cùng nhau với . 
5. 

Tính:  sao cho .
Một số lưu ý:
· Các số nguyên tố thường được chọn bằng phương pháp thử xác suất. 
· Các bước 4 và 5 có thể được thực hiện bằng giải thuật Euclid mở rộng.
· 

Đối với bước 3, PKCS #1 v2.1 sử dụng  thay cho , trong đó LCM (Least Common Multiple) là hàm tìm bội số chung nhỏ nhất. 




Khi đó, khóa công khai là bộ , với  được gọi là số mũ công khai, hay số mũ mã hóa; còn khóa bí mật là bộ , với  được gọi là số mũ bí mật, hay số mũ giải mã. Một dạng khác của khóa bí mật là bộ bao gồm:
· 

 và  là hai số nguyên tố chọn ban đầu, 
· 



 và  (thường được gọi là  và ), 
· 

 (thường được gọi là ) 







Dạng khóa bí mật này cho phép thực hiện giải mã và ký nhanh hơn với việc sử dụng định lý số dư Trung Quốc. Ở dạng này, tất cả thành phần của khóa bí mật phải được giữ bí mật. Alice gửi khóa công khai cho Bob, và giữ bí mật khóa cá nhân của mình. Ở đây,  và  giữ vai trò rất quan trọng. Chúng là các phân tố của  và cho phép tính  khi biết . Nếu không sử dụng dạng sau của khóa bí mật (dạng CRT) thì  và  sẽ được xóa ngay sau khi thực hiện xong quá trình tạo khóa.
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Giả sử Bob muốn gửi thông điệp M cho Alice. Nói chung, thông điệp M là một số nguyên  thỏa mãn . Lúc này Bob có  và biết  cũng như  do Alice gửi. Bob sẽ tính  là bản mã hóa của  theo công thức:
	

	(1.1)



Hàm trên có thể tính dễ dàng sử dụng phương pháp tính hàm mũ (theo môđun) bằng thuật toán bình phương và nhân. Cuối cùng Bob gửi  cho Alice.
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Alice nhận  từ Bob và biết khóa bí mật . Alice có thể tìm được  từ  theo công thức sau:
	

	[bookmark: CongThuc_RSA_Decrypt_1](1.2)


Tính đúng đắn của công thức giải mã (1.2) được giải thích như sau:
	

	(1.3)


· 

Do   và  theo định lý Ferma nhỏ, nên:
	

 và 
	(1.4)


· 

Do  và  là hai số nguyên tố cùng nhau nên áp dụng định lý số dư Trung Quốc ta được:
	

	(1.5)


Tức là
	

	(1.6)
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Để làm rõ hơn hoạt động của hệ mật RSA, sau đây ta lấy một ví dụ với những số cụ thể. Tất nhiên, ở đây ta sử dụng những số nhỏ để tiện tính toán còn trong thực tế phải dùng các số có giá trị đủ lớn.
Lấy:
· 
 – số nguyên tố thứ nhất (giữ bí mật hoặc hủy sau khi tạo khóa) 
· 
 – số nguyên tố thứ hai (giữ bí mật hoặc hủy sau khi tạo khóa) 
· 
 – mô-đun (công bố công khai) 
· 
 – số mũ công khai 
· 
 – số mũ bí mật 
· 
 – thông điệp cần mã hóa


Khi đó, ta có khóa công khai là cặp , còn khóa bí mật là cặp . Việc mã hóa được thực hiện như sau:


Và công thức để giải mã là:


Một lần nữa nhắc lại rằng, các phép tính trên đều có thể được thực hiện hiệu quả nhờ giải thuật bình phương và nhân.
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Thuật toán RSA còn được dùng để tạo chữ ký số cho văn bản. Giả sử Alice muốn gửi cho Bob một văn bản có chữ ký của mình. Để làm việc này, Alice tạo ra một giá trị băm (hash value) của văn bản cần ký và tính giá trị mũ  (theo mô-đun ) của nó (giống như khi Alice thực hiện giải mã). Giá trị cuối cùng chính là chữ ký điện tử của văn bản đang xét. Khi Bob nhận được văn bản cùng với chữ ký điện tử, anh ta tính giá trị mũ  (theo mô-đun ) của chữ ký đồng thời với việc tính giá trị băm của văn bản. Nếu hai giá trị này như nhau thì Bob biết rằng người tạo ra chữ ký biết khóa bí mật của Alice và văn bản đã không bị thay đổi sau khi ký.
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Độ an toàn của hệ thống RSA dựa trên hai vấn đề của toán học: bài toán phân tích ra thừa số nguyên tố các số nguyên lớn và bài toán RSA. Nếu hai bài toán trên là khó (không tìm được thuật toán hiệu quả để giải chúng) thì không thể thực hiện được việc phá mã toàn bộ đối với RSA.















Bài toán RSA là bài toán tính căn bậc  theo mô-đun  (với  là hợp số), tức là tìm số  sao cho , trong đó  chính là khóa công khai và  là bản mã. Hiện nay phương pháp triển vọng nhất giải bài toán này là phân tích  ra thừa số nguyên tố. Khi thực hiện được điều này, kẻ tấn công sẽ tìm ra số mũ bí mật  từ khóa công khai và có thể giải mã theo đúng quy trình của thuật toán. Nếu kẻ tấn công tìm được 2 số nguyên tố  và  sao cho:  thì có thể dễ dàng tìm được giá trị  và qua đó xác định  từ . Chưa có một phương pháp nào được tìm ra trên máy tính để giải bài toán này trong thời gian đa thức (polynomial-time). Tuy nhiên người ta cũng chưa chứng minh được điều ngược lại (sự không tồn tại của thuật toán).



Tại thời điểm năm 2005, số lớn nhất có thể được phân tích ra thừa số nguyên tố có độ dài 663 bít với phương pháp phân tán trong khi khóa của RSA hiện nay thường có độ dài từ 1024 tới 2048 bít. Một số chuyên gia cho rằng khóa 1024 bít có thể sớm bị phá vỡ (cũng có nhiều người phản đối việc này). Với khóa 4096 bít thì hầu như không có khả năng bị phá vỡ trong tương lai gần. Do đó, người ta thường cho rằng RSA đảm bảo an toàn với điều kiện  được chọn đủ lớn. Nếu  có độ dài 256 bít hoặc ngắn hơn, nó có thể bị phân tích trong vài giờ với máy tính cá nhân dùng các phần mềm có sẵn. Nếu  có độ dài 512 bít, nó có thể bị phân tích bởi vài trăm máy tính tại thời điểm năm 1999. Một thiết bị lý thuyết có tên là TWIRL do Shamir và Tromer mô tả năm 2003 đã đặt ra câu hỏi về độ an toàn của khóa 1024 bít. Vì vậy hiện nay người ta khuyến cáo sử dụng khóa có độ dài tối thiểu 2048 bít.
Năm 1993, Peter Shor công bố thuật toán Shor chỉ ra rằng: máy tính lượng tử (trên lý thuyết) có thể giải bài toán phân tích ra thừa số trong thời gian đa thức. Tuy nhiên, máy tính lượng tử vẫn chưa thể phát triển được tới mức độ này trong nhiều năm nữa.
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Việc tìm ra 2 số nguyên tố đủ lớn  và  thường được thực hiện bằng cách thử xác suất các số ngẫu nhiên có độ lớn phù hợp (dùng phép kiểm tra nguyên tố cho phép loại bỏ hầu hết các hợp số).







Hai số  và  còn cần được chọn không quá gần nhau để phòng trường hợp phân tích n bằng phương pháp phân tích Fermat. Ngoài ra, nếu  và  có thừa số nguyên tố nhỏ thì  cũng có thể dễ dàng bị phân tích và vì thế  và  cũng cần được thử để tránh khả năng này.


Bên cạnh đó, cần tránh sử dụng các phương pháp tìm số ngẫu nhiên mà kẻ tấn công có thể lợi dụng để biết thêm thông tin về việc lựa chọn (cần dùng các bộ tạo số ngẫu nhiên tốt). Yêu cầu ở đây là các số được lựa chọn cần đồng thời ngẫu nhiên và không dự đoán được. Đây là các yêu cầu khác nhau: một số có thể được lựa chọn ngẫu nhiên (không có kiểu mẫu trong kết quả) nhưng nếu có thể dự đoán được dù chỉ một phần thì an ninh của thuật toán cũng không được đảm bảo. Một ví dụ là bảng các số ngẫu nhiên do tập đoàn Rand xuất bản vào những năm 1950 có thể rất thực sự ngẫu nhiên nhưng kẻ tấn công cũng có bảng này. Nếu kẻ tấn công đoán được một nửa chữ số của  hay  thì chúng có thể dễ dàng tìm ra nửa còn lại (theo nghiên cứu của Donald Coppersmith vào năm 1997)








Một điểm nữa cần nhấn mạnh là khóa bí mật  phải đủ lớn. Năm 1990, Wiener chỉ ra rằng nếu giá trị của  nằm trong khoảng  và  (khá phổ biến) và  thì có thể tìm ra được  từ  và .

Mặc dù  đã từng có giá trị là 3 nhưng hiện nay các số mũ nhỏ không còn được sử dụng do có thể tạo nên những lỗ hổng. Giá trị thường dùng hiện nay là 65537 vì được xem là đủ lớn và cũng không quá lớn ảnh hưởng tới việc thực hiện hàm mũ.
Tốc độRSA có tốc độ thực hiện chậm hơn đáng kể so với DES và các thuật toán mã hóa đối xứng khác. Trên thực tế, Bob sử dụng một thuật toán mã hóa đối xứng nào đó để mã hóa văn bản cần gửi và chỉ sử dụng RSA để mã hóa khóa để giải mã (thông thường khóa ngắn hơn nhiều so với văn bản).
Phương thức này cũng tạo ra những vấn đề an ninh mới. Một ví dụ là cần phải tạo ra khóa đối xứng thật sự ngẫu nhiên. Nếu không, kẻ tấn công sẽ bỏ qua RSA và tập trung vào việc đoán khóa đối xứng.
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Cũng giống như các thuật toán mã hóa khác, cách thức phân phối khóa công khai là một trong những yếu tố quyết định đối với độ an toàn của RSA. Quá trình phân phối khóa cần chống lại được tấn công đứng giữa (man-in-the-middle attack). Giả sử Eve có thể gửi cho Bob một khóa bất kỳ và khiến Bob tin rằng đó là khóa (công khai) của Alice. Đồng thời Eve có khả năng đọc được thông tin trao đổi giữa Bob và Alice. Khi đó, Eve sẽ gửi cho Bob khóa công khai của chính mình (mà Bob nghĩ rằng đó là khóa của Alice). Sau đó, Eve đọc tất cả văn bản mã hóa do Bob gửi, giải mã với khóa bí mật của mình, giữ một bản sao đồng thời mã hóa bằng khóa công khai của Alice và gửi cho Alice. Về nguyên tắc, cả Bob và Alice đều không phát hiện ra sự can thiệp của người thứ ba. Các phương pháp chống lại dạng tấn công này thường dựa trên các chứng thực khóa công khai (digital certificate) hoặc các thành phần của hạ tầng khóa công khai (public key infrastructure - PKI).
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Vào năm 1995, Paul Kocher mô tả một dạng tấn công mới lên RSA: nếu kẻ tấn công nắm đủ thông tin về phần cứng thực hiện mã hóa và xác định được thời gian giải mã đối với một số bản mã lựa chọn thì có thể nhanh chóng tìm ra khóa . Dạng tấn công này có thể áp dụng đối với hệ thống chữ ký điện tử sử dụng RSA. Năm 2003, Dan Boneh và David Brumley chứng minh một dạng tấn công thực tế hơn: phân tích thừa số RSA dùng mạng máy tính (Máy chủ web dùng SSL). Tấn công đã khai thác thông tin rò rỉ của việc tối ưu hóa định lý số dư Trung quốc mà nhiều ứng dụng đã thực hiện.







Để chống lại tấn công dựa trên thời gian là đảm bảo quá trình giải mã luôn diễn ra trong thời gian không đổi bất kể văn bản mã. Tuy nhiên, cách này có thể làm giảm hiệu suất tính toán. Thay vào đó, hầu hết các ứng dụng RSA sử dụng một kỹ thuật gọi là che mắt. Kỹ thuật này dựa trên tính nhân của RSA: thay vì tính , Alice đầu tiên chọn một số ngẫu nhiên  và tính . Kết quả của phép tính này là  và tác động của  sẽ được loại bỏ bằng cách nhân kết quả với nghịch đảo của . Đối với mỗi văn bản mã, người ta chọn một giá trị của . Vì vậy, thời gian giải mã sẽ không còn phụ thuộc vào giá trị của văn bản mã.
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Qua những gì trình bày ở các mục (Error! Reference source not found.) và (1.5) có thể thấy rằng, nếu áp dụng trực tiếp lược đồ RSA vào thực tế thì sẽ RSA sẽ gặp phải một số vấn đề sau:
Nếu m = 0 hoặc m = 1 sẽ tạo ra các bản mã có giá trị là 0 và 1 tương ứng.

Khi mã hóa với số mũ nhỏ (chẳng hạn e = 3) và m cũng có giá trị nhỏ, giá trị  cũng nhận giá trị nhỏ (so với n). Như vậy phép môđun không có tác dụng và có thể dễ dàng tìm được m bằng cách khai căn bậc e của c (bỏ qua môđun). 
RSA là phương pháp mã hóa xác định (không có thành phần ngẫu nhiên) nên kẻ tấn công có thể thực hiện tấn công lựa chọn bản rõ bằng cách tạo ra một bảng tra giữa bản rõ và bản mã. Khi gặp một bản mã, kẻ tấn công sử dụng bảng tra để tìm ra bản rõ tương ứng. 


Trên thực tế, ta thường gặp 2 vấn đề đầu khi gửi các bản tin ASCII ngắn với m là nhóm vài ký tự ASCII. Một đoạn tin chỉ có 1 ký tự NULL sẽ được gán giá trị m = 0 và cho ra bản mã là 0 bất kể giá trị của e và N. Tương tự, một ký tự ASCII khác, SOH, có giá trị 1 sẽ luôn cho ra bản mã là 1. Với các hệ thống dùng giá trị e nhỏ thì tất cả ký tự ASCII đều cho kết quả mã hóa không an toàn vì giá trị lớn nhất của m chỉ là 255 và  nhỏ hơn giá trị  chấp nhận được. Những bản mã này sẽ dễ dàng bị phá mã.


Để tránh gặp phải những vấn đề trên, RSA trên thực tế thường bao gồm một hình thức chuyển đổi ngẫu nhiên hóa  trước khi mã hóa. Quá trình chuyển đổi này phải đảm bảo rằng  không rơi vào các giá trị không an toàn. Sau khi chuyển đổi, mỗi bản rõ khi mã hóa sẽ cho ra một trong số khả năng trong tập hợp bản mã. Điều này làm giảm tính khả thi của phương pháp tấn công lựa chọn bản rõ (một bản rõ sẽ có thể tương ứng với nhiều bản mã tuỳ thuộc vào cách chuyển đổi).
Một số tiêu chuẩn, chẳng hạn như PKCS, đã được thiết kế để chuyển đổi bản rõ trước khi mã hóa bằng RSA. Các phương pháp chuyển đổi này bổ sung thêm bít vào M. Các phương pháp chuyển đổi cần được thiết kế cẩn thận để tránh những dạng tấn công phức tạp tận dụng khả năng biết trước được cấu trúc của bản rõ. Phiên bản ban đầu của PKCS dùng một phương pháp đặc ứng (ad-hoc) mà về sau được biết là không an toàn trước tấn công lựa chọn bản rõ thích ứng (adaptive chosen ciphertext attack). Các phương pháp chuyển đổi hiện đại sử dụng các kỹ thuật như chuyển đổi mã hóa bất đối xứng tối ưu (Optimal Asymmetric Encryption Padding - OAEP) để chống lại tấn công dạng này. Tiêu chuẩn PKCS còn được bổ sung các tính năng khác để đảm bảo an toàn cho chữ ký RSA (Probabilistic Signature Scheme for RSA - RSA-PSS).
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RSA là hệ mật khóa công khai được sử dụng phổ biến hàng đầu hiện nay. Trong phạm vi chương này, ta đã nhắc lại những nét khái quát về hệ mật đã nêu. Qua đây có thể thấy rằng để đảm bảo an toàn cho hệ mật thì không thể áp dụng trực tiếp lược đồ cơ bản của RSA vào thực tế, mà cần phải sử dụng các thao tác chuyển đổi bản rõ trước khi mã hóa (và trước khi kí). Có một số lược đồ chuyển đổi bản rõ đã được đề xuất cho RSA, trong số đó, có lược đồ đã được chứng minh là kém an toàn và đã được chỉnh sửa hoặc thay thế bằng lược đồ khác.
Như vậy, lược đồ chuyển đổi bản rõ là một nhân tố quan trọng đóng góp vào tính an toàn của RSA khi sử dụng thực tế. Do đó, trong các phần tiếp theo của đồ án này, ta sẽ xem xét một số lược đồ như thế.
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Chuẩn mật mã RSA phiên bản 1.5 (PKCS#1 v1.5) ra đời năm 1993, là phiên bản đầu tiên của chuẩn mật mã RSA được công bố công khai [20]. Năm 1994, PKCS#1 v1.5 được hãng RSA mô tả trong RFC 2313 [4]. RFC 2313 được chia thành 10 phần nội dung:
1. Scope: giới hạn phạm vi xem xét của RFC 2313
2. References: liệt kê các tài liệu được tham khảo khi xây dựng RFC 2313
3. Definitions: định nghĩa các khái niệm được sử dụng trong RFC 2313
4. Symbols and abbreviations: các kí hiệu và các từ viết tắt được sử dụng trong RFC 2313
5. General overview: giới thiệu tổng quan về RFC 2313
6. Key generation: mô tả việc sinh khóa RSA
7. Key syntax: mô tả cú pháp biểu diễn khóa bí mật và khóa công khai RSA
8. Encryption process: mô tả thao tác mã hóa bằng RSA, bao gồm việc chuyển đổi bản rõ (padding) trước khi thực hiện mã hóa
9. Decryption process: mô tả thao tác giải mã bằng RSA, bao gồm việc giải chuyển đổi bản rõ sau khi thực hiện giải mã, tức là việc phân tách kết quả giải mã để thu được dữ liệu ban đầu
10. Signature algorithm: mô tả thuật toán kí số bằng RSA trong một số trường hợp sử dụng nhất định.

Trong tài liệu này, kích thước của các khối dữ liệu được tính theo đơn vị octet, tức 8 bít. Và kích thước của modulus được kí hiệu là . Giá trị của mỗi octet được biểu diễn bằng 2 kí tự trong hệ cơ số 16.
[bookmark: _Toc452402284][bookmark: _Toc452409576]Chuyển đổi bản rõ theo PKCS #1 v1.5
Bản rõ D được chuyển đổi thành khối dữ liệu để mã hóa EB (Encryption Block) theo công thức:
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Kết quả chuyển đổi là một khối dữ liệu có kích thước đúng bằng  octet. Như có thể thấy, EB được xây dựng từ bản rõ D, hai octet 00, khối BT và PS.
BT (Block Type) có kích thước là 1 octet, nó được sử dụng để lưu thông tin về cấu trúc của khối EB. Tại phiên bản 1.5 của PKCS #1, có 3 giá trị mà BT có thể nhận là 00, 01 và 02. Nếu thao tác với khóa bí mật (private-key operation) thì BT có thể nhận giá trị 00 hoặc 01, còn nếu thao tác với khóa công khai (public-key operation) thì giá trị của BT phải là 02.


PS (Padding String) có kích thước  octet để đảm bảo khối EB có kích thước đúng  octet. Nếu BT = 00 thì PS sẽ chứa toàn giá trị 00. Nếu BT = 01 thì mọi octet trong PS đều có giá trị là FF (tức là tất cả các bít đều bằng 1). Còn nếu BT = 02 thì các octet của PS là những giá trị ngẫu nhiên khác 00.
Nếu BT có giá trị 00 thì bản rõ D phải bắt đầu bằng một octet khác 00, hoặc có độ dài xác định trước để đảm bảo rằng khối BE có thể được phân tách một cách đúng đắn. Còn nếu BT bằng 01 hoặc 02 thì mọi octet của PS đều khác 00, nên octet 00 thứ 2 (ngay trước D) trong công thức (2.1) có tác dụng phân tách PS và D với nhau.
Trong công thức (2.1), octet 00 đầu tiên có tác dụng đảm bảo rằng khối kết quả EB sẽ có giá trị nhỏ hơn modulus. Đó là điều kiện để có giải mã.
Ngoài ra, PKCS #1 v1.5 còn đưa ra một số khuyến cáo khác như sau:
1. Đối với các thao tác với khóa bí mật (private-key operations), nên sử dụng BT = 01. Khi đó, EB sẽ luôn có giá trị lớn (nếu chuyển đổi thành số nguyên), và do đó sẽ tránh được tấn công lựa chọn bản rõ của Desmedt và Odlyzko [10] và các tấn công tương tự.
2. Nếu BT = 02 thì việc sinh dãy ngẫu nhiên PS trong các thao tác mã hóa khác nhau phải được tiến hành độc lập với nhau, đặc biệt là nếu như để mã hóa cùng một giá trị D nhiều lần. Tuân thủ điều này sẽ giúp tránh được tấn công dựa vào khả năng giải đồng thời nhiều phương trình đồng dư được giới thiệu bởi Hastad [13].
3. Cũng trong trường hợp BT = 02, dãy ngẫu nhiên PS cần có độ dài tối thiểu là 8 octet. Điều này sẽ giúp tránh được việc vét cạn các giá trị của EB. Đó là vì giá trị BT = 02 có nghĩa là EB được biến đổi với khóa công khai (public-key operation), tức là khi có được bản mã, kẻ tấn công có thể sử dụng khóa công khai để dò tìm các giá trị của bản rõ. Khi PS có kích thước lớn thì dù giá trị D nằm trong không gian nhỏ, giá trị EB cũng sẽ thuộc một không gian lớn và do đó kẻ tấn công không thể dò hết các giá trị của EB (dù có thể dò hết giá trị của D). Và để đơn giản thì khuyến cáo về độ dài tối thiểu này của PS cũng được áp dụng cho trường hợp BT = 01.

Như vậy, kích thước tối đa của bản rõ D được khuyến cáo trong PKCS #1 v1.5 là  (octet). Cụ thể, nếu modulus có kích thước 512 bít (64 octet) thì kích thước tối đa của bản rõ là 53 octet, tức 424 bít.
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Căn cứ vào công thức (2.1) có thể thấy rằng việc phân tách (parse) khối tin EB ra các thành phần BT, PS và D là rất đơn giản. Việc phân tách này có thể được thể được thể hiện bằng sơ đồ thuật toán như trên Hình 2.1.


[bookmark: _Ref357354377][bookmark: _Toc452402310]Hình 2.1. Giải chuyển đổi bản rõ theo PKCS #1 v1.5

Nhắc lại rằng . Khối tin BT luôn nằm ở octet thứ 2 trong khối EB, do vậy giá trị của BT chính là giá trị của octet thứ 2 của EB.

Nếu BT=00 thì có nghĩa là toàn bộ khối PS cũng có giá trị 00 và octet đầu tiên của D phải là một octet khác 00. Nói cách khác, trong trường hợp này khối EB sẽ có dạng: . Vì vậy, ta cần xác định vị trí (n) của octet đầu tiên có giá trị khác 00, đó cũng chính là octet đầu tiên của D.

Nếu giá trị của BT không phải là 00, thì dù BT=01 hay BT=02, khối PS cũng là một chuỗi octet mà mỗi octet đều có giá trị khác 00. Tức là trong trường hợp này, khối EB có dạng: . Như có thể thấy, khối D được phân tách bởi các khối còn lại bởi một octet có giá trị 00. Do đó, ta cần tìm ví trí (n) của octet đầu tiên có giá trị bằng 00 kể từ octet thứ 3. Và các octet của D sẽ bắt đầu từ vị trí n+1 cho đến hết.
Bên cạnh các mục tiêu an toàn như đã biết, việc chuyển đổi bản rõ theo lược đồ được quy định trong PKCS #1 v1.5 còn cho phép phát hiện một số lỗi xảy ra với dữ liệu trong thời gian từ sau khi chuyển đổi cho đến khi giải chuyển đổi. Cụ thể, nếu khi thực hiện phân tách khối EB mà xảy ra một trong trong các trường hợp sau đây thì có nghĩa là đã có lỗi xảy ra:
· Octet đầu tiên có giá trị khác 00.
· Khối PS có kích thước nhỏ hơn 8 octet.
· Giá trị các octet của PS không phù hợp với giá trị của BT. Ví dụ, BT có giá trị 01 mà có một số octet của PS có giá trị khác FF.
· Nếu việc giải mã thực hiện bằng khóa công khai (public-key operation) mà giá trị của BT lại khác với 00 và 01; hoặc nếu việc giải mã được thực hiện bằng khóa bí mật (private-key operation) mà giá trị của BT lại khác với 02.
· Những trường hợp khác dẫn đến việc không thể phân tách được khối EB một cách duy nhất.
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Lược đồ chuyển đổi bản rõ PKCS #1 v1.5 tiếp tục được hỗ trợ trong các phiên bản mới hơn (so với phiên bản 1.5) của chuẩn mật mã RSA nhưng với một số thay đổi. Trong phiên bản 2.0 của chuẩn mật mã RSA (PKCS #1 v2.0) [], công thức chuyển đổi bản rõ PKCS #1 v1.5 được sửa đổi thành
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Như vậy, nếu so sánh với công thức (2.1) thì trong công thức (2.2), octet 00 đầu tiên đã được bỏ đi, và giá trị của khối BT được xác định duy nhất là 02 và không có lựa chọn khác (gồm 00 và 01 trong phiên bản 1.5).
Trong các phiên bản 2.1 và 2.2 [2,1] công thức chuyển đổi bản rõ PKCS #1 v1.5 tiếp tục được sửa đổi:
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Dễ thấy trong công thức (2.3) đã xuất hiện trở lại octet 00 ở đầu khối EB, tương tự như trong công thức (2.1). Và tương tự như trong công thức (2.2), giá trị của khối BT đã được xác định duy nhất là 02 mà không có lựa chọn khác. Điều đó có nghĩa là trong các công thức (2.2) và (2.3) PS luôn là một dãy các octet ngẫu nhiên khác 00.
Điều đáng tiếc là trong các phiên bản 2.0, 2.1 và 2.2 của chuẩn mật mã RSA không có lời giải thích nào cho những thay đổi trên đây đối với lược đồ chuyển đổi bản rõ PKCS #1 v1.5. Tuy nhiên, việc xác lập giá trị cụ thể cho khối BT bằng 02 chứng tỏ rằng công thức chuyển đổi bản rõ (2.2) và (2.3) chỉ áp dụng cho các thao tác với khóa công khai (mã hóa) mà không áp dụng cho thao tác với khóa bí mật (kí số).
[bookmark: _Toc452402287][bookmark: _Toc452409579]Kết luận chương 2
Chương này đã trình bày chi tiết lược đồ chuyển đổi bản rõ PKCS #1 v1.5 trong mã hóa và giải mã bằng RSA. Lược đồ này được hỗ trợ trong tất cả các chuẩn mật mã RSA từ phiên bản 1.5 cho đến phiên bản mới nhất hiện nay là 2.2. Qua các phiên bản khác nhau của chuẩn mật mã RSA, đã có những sự điều chỉnh nhất định trong lược đồ PKCS #1 v1.5. Những sự điều chỉnh này đã được chỉ rõ trong mục 2.2, tuy nhiên, lý do của những điều chỉnh này chưa được làm rõ, không thấy được nhắc đến trong chính chuẩn mật mã RSA và trong các RFC tương ứng.
 Việc áp dụng lược đồ chuyển đổi bản rõ PKCS #1 v1.5 đã giúp cho hệ mật RSA tránh được các tấn công như được trình bày trong [10] và [13], và các tấn công tương tự. Tuy vậy, như là quy luật tất yếu của sự phát triển, các nhà nghiên cứu đã tìm ra được cách thức tấn công lên hệ mật RSA với lược đồ chuyển đổi bản rõ PKCS #1 v1.5, một trong những tấn công như thế là tấn công lựa chọn bản rõ được chỉ ra bởi Bleichenbacher Daniel trong [11].
Một lược đồ chuyển đổi bản rõ mới được giới thiệu để giải quyết những điểm hạn chế của lược đồ PKCS #1 v1.5, đó là lược đồ OAEP (Optimal Asymmetric Encryption Padding). Lược đồ OAEP sẽ được xem xét trong chương tiếp theo.
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Lược đồ chuyển đổi bản rõ OAEP (Optimal Asymmetric Encryption Padding) được phát triển bởi Mihir Bellare và Phillip Rogaway vào năm 1994 và được cải tiến bởi Don B. Johnson và Stephen M. Matyas vào năm 1996 [5,7]. Như tên gọi của nó, lược đồ OAEP có thể được áp dụng chung cho các hệ mật bất đối xứng, chứ không riêng gì RSA. Cụ thể, nó có thể được sử dụng cho các hệ mật bất đối xứng khác như ElGamal, Rabin. Đối với hệ mật RSA, kể từ phiên bản 2.0 (PKCS#1 v2.0, RFC2437), lược đồ OAEP được khuyên dùng để thay thế cho lược đồ chuyển đổi bản rõ PKCS#1 v1.5.
[bookmark: _Ref357674452][bookmark: _Toc452402290][bookmark: _Toc452409582]Chuyển đổi bản rõ theo lược đồ OAEP



Việc chuyển đổi bản rõ theo lược đồ OAEP có thể được đơn giản hóa và thể hiện trên Hình 3.1, trong đó bản rõ  có kích thước  bít được chuyển đổi thành khối tin có kích thước  bít trước khi được mã hóa.
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Trên hình này, các kí hiệu có ý nghĩa như sau:
· 
: là bản rõ được chuyển đổi.
· 

: là một dãy bít ngẫu nhiên có độ dài là .
· 

H: là một hàm băm nào đó. Việc lựa chọn hàm băm tùy thuộc vào giao thức, và khi đó, giá trị của  (độ dài của dãy ngẫu nhiên) phải bằng đúng bằng độ dài giá trị băm. Hiện tại, theo chuẩn PKCS#1 v2.2, hàm băm được khuyên dùng là SHA1, tức là tương ứng với  bít.
· 

G: là hàm sinh mặt nạ MGF (Mask Generation Function). Hàm này sinh ra một dãy bít giả ngẫu nhiên để che giấu bản rõ . Để có thể giải chuyển đổi thì bắt buộc G phải là hàm tất định, tức là đầu ra của hàm G hoàn toàn được xác định bởi đầu vào . Việc lựa chọn hàm G cũng được quyết định bởi giao thức cụ thể. Thông thường, G được xây dựng dựa trên một hàm băm nào đó (đối với PKCS#1 v2.0 thì hàm băm đó là SHA1) [17], trong khi Intel® Integrated Performance Primitives (Intel® IPP) hỗ trợ nhiều dạng hàm băm khác nhau khi xây dựng hàm G [16]. Nhưng ta thấy rằng đầu ra của G có kích thước không cố định nên G không thể là hàm băm thuần túy.
· 
: là kích thước của mô-đun-lô, tức là kích thước khóa RSA.
· 






: số bít 0 cần bổ sung vào bản rõ  để thu được khối tin có kích thước  bít. Độ dài tối đa của bản rõ  là  bít. Nếu  thì cần bổ sung  bít.
Khi đó, việc chuyển đổi bản rõ được thực hiện như sau:







Bước 1: Kiểm tra độ dài của bản rõ . Nếu  thì việc chuyển đổi bản rõ không thể thực hiện được. Còn nếu  thì bổ sung  bít 0 vào  trước  để thu được khối tin kích thước  bít.



Bước 2: Sinh dãy bít ngẫu nhiên  có kích thước đúng bằng kích thước giá trị băm của hàm H, tức là bằng . Trên cơ sở dãy bít ngẫu nhiên này, dùng hàm sinh mặt nạ G để sinh dãy giả ngẫu nhiên có độ dài  bít.

Bước 3: Cộng từng bít (XOR) hai dãy kết quả thu được ở bước 1 và bước 2 để thu được dãy bít X (cũng có độ dài  bít).
	

	(3.1)




Bước 4: Đem kết quả thu được ở bước 3 (dãy X) băm bởi hàm băm H. Kết quả băm được cộng từng bít (XOR) với dãy ngẫu nhiên  sinh ra ở bước 2 và thu được dãy bít Y (có độ dài  bít).
	

	(3.2)




Bước 5: Ghép nối hai dãy X và Y ta được kết quả của việc chuyển đổi bản rõ . Dãy X||Y này có độ dài đúng bằng  bít.
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Lược đồ OAEP là một dạng của lưới Feistel [18], do vậy ta có thể giải chuyển đổi mà không cần có hàm ngược của các hàm G và H. Cụ thể, việc giải chuyển đổi bản rõ được thể hiện trên Hình 3.2.
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Bước 1: Tìm lại giá trị ngẫu nhiên  bằng cách cộng từng bít dãy Y với kết quả băm dãy X bởi hàm H
	

	(3.3)




Lưu ý rằng đầu vào (của việc giải chuyển đổi) là một dãy bít có kích thước bằng . Vì trong giao thức phải quy định rõ hàm băm H nên ta hoàn toàn có thể xác định được giá trị , và do đó hoàn toàn có thể phân tách được dãy đầu vào thành hai phần là X và Y.





Bước 2: Dùng hàm mặt nạ G để sinh dãy giả ngẫu nhiên  bít từ dãy ngẫu nhiên , sau đó lấy kết quả cộng từng bít với dãy X để thu được dãy . Đây chính là kết quả của việc bổ sung các bít 0 vào bản rõ  để đủ  bít.
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Bước 3: Tìm lại . Ở đây ta không có thông tin về số bít 0 đã được bổ sung, tức là không có thông tin về  (xem Hình 3.1) nhưng ta biết rằng  là một con số, vì thế việc thêm 0 vào trước biểu diễn của  sẽ không làm thay đổi giá trị của nó. Nói cách khác, để thu được giá trị  thì cần bỏ hết các bít 0 bên trái của kết quả thu được ở bước 2.
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Trong tài liệu [18] (và một số tài liệu khác trên mạng Internet), lược đồ chuyển đổi bản rõ OAEP được biểu diễn như trên Hình 3.3.
[image: http://upload.wikimedia.org/wikipedia/commons/thumb/1/18/Oaep-diagram-20080305.png/250px-Oaep-diagram-20080305.png]
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Theo cách hiểu này thì các bít 0 sẽ được thêm vào sau bản rõ . Khi đó, ở pha giải chuyển đổi bản rõ, tương tự như công thức (3.4) ta thu được:
	

	[bookmark: CongThuc_OAEP_Retrive_m000](3.5)





Kết quả thu được qua công thức (3.5) cũng gồm bản rõ  và các bít 0. Nhưng ở đây, ta không thể xác định được ranh giới giữa chúng. Rõ ràng là biểu diễn của  có thể kết thúc bởi một hay nhiều bít 0. Như vậy, ở đây ta không thể phân tách được , trừ khi có một lược đồ chuyển đổi khác tương tự như chuyển đổi bản rõ trong các hệ mật đối xứng khi mã hóa khối cuối cùng.
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Như đã giới thiệu ở phần trên, lược đồ OAEP được đưa vào chuẩn mật mã RSA bắt đầu từ phiên bản 2.0 (PKCS #1 v2.0). Trong phạm vi mục 3.2 này ta sẽ xem xét quy định của PKCS #1 v2.0 về áp dụng lược đồ OAEP trong mã hóa và giải mã (không xem xét việc áp dụng cho kí số). Những điểm khác biệt trong các phiên bản mới hơn (PKCS #1 v2.1 và PKCS #1 v2.2) sẽ được xem xét ở mục kế tiếp. 
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Việc chuyển đổi bản rõ theo lược đồ OAEP có thể được xem xét như là áp dụng một hàm đối với bản rõ.
EME-OAEP-ENCODE (M, P, emLen)
Các yếu tố tùy chọn:	
· Hash: hàm băm với kích thước đầu ra được kí hiệu là hLen
· MGF: hàm sinh mặt nạ (mask generation function)
Đầu vào:	
· M:	 thông điệp cần được chuyển đổi, đó là một chuỗi octet có độ dài tối đa là emLen-1-2hLen
· P: tham số chuyển đổi, đó là một chuỗi octet
· emLen:	kích thước đầu ra, tức là kích thước của khối kết quả chuyển đổi, giá trị tối thiểu là 2hLen+1
Đầu ra:
· EM: là một khối dữ liệu gồm emLen octet; hoặc thông báo lỗi “thông điệp quá dài” hoặc “tham số chuyển đổi P quá dài”.
Trong PKCS #1 v2.0, ứng dụng lược đồ OAEP được thể hiện trên Hình 3.4.
maskedDB
\xor
MGF
Seed
DB
MGF
\xor
maskedSeed
Padding Operation
P
M
Hash
EM

[bookmark: _Ref357372228][bookmark: _Toc452402314]Hình 3.4. Chuyển đổi bản rõ theo lược đồ OAEP trong PKCS #1 v2.0
Như có thể thấy trên Hình 3.4, trong số các yếu tố bất định của lược đồ chuyển đổi bản rõ OAEP, ngoài các yếu tố ngẫu nhiên (Seed) còn có hai tham số có thể được tùy chỉnh đó là các hàm Hash và MGF. Việc chuyển đổi được thực hiện như sau.
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	Bước
	Thao tác

	1 
	
Kiểm tra kích thước của P. Nếu kích thước của P lớn hơn so với kích thước tối đa của đầu vào hàm băm Hash (đối với SHA1 thì kích thước tối đa của đầu vào là  octet) thì đưa ra thông báo là "Parameter string too long" ("Tham số P quá dài") và dừng.

	2 
	

Nếu  thì đưa ra thông báo "Message too long" ("Thông điệp quá dài") và dừng. Nhắc lại rằng  chính là kích thước khóa, hay nói chính xác hơn thì đó là kích thước của modulus.

	3 
	
Sinh một chuỗi PS gồm  octet 00. Ở đây, độ dài của PS có thể là 0.

	4 
	


Tính giá trị băm của tham số P: . Kết quả băm  có độ dài bằng .

	5 
	


[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Ghép nối các giá trị , octet 01 và  để được khối dữ liệu: .

Để ý rằng độ dài của khối  sẽ là

 

	6 
	

Sinh một chuỗi ngẫu nhiên  gồm  octet.

	7 
	
Trên cơ sở chuỗi ngẫu nhiên thu được ở bước 6, sinh mặt nạ có độ dài :



	8 
	
Che dấu khối dữ liệu thu được ở bước 5 bằng mặt nạ thu được ở bước 7 (hai khối này có kích thước bằng nhau và bằng ):



	9 
	

Tiếp tục sử dụng kết quả thu được ở bước 8 để sinh một mặt nạ khác có kích thước là , tức là bằng với kích thước của chuỗi ngẫu nhiên  có được ở bước 6:

.

	10 
	
Che dấu chuỗi ngẫu nhiên  bằng mặt nạ thu được ở bước 9:



	11 
	Kết quả cuối cùng của việc chuyển đổi là:





Như vậy, có thể thấy rằng có sự khác nhau giữa lược đồ chung của OAEP (mục 3.1)  với lược đồ OAEP khi được áp dụng vào thực tế chuẩn mật mã RSA. Đó là sự xuất hiện tham số P và hàm băm để băm tham số này. Thay vì lấp đầy thông điệp M với toàn các bít 0 trong mô hình tổng quát thì trong mô hình thực tế, M được bổ sung bởi các octet 00, giá trị băm của tham số P và octet phân cách 01. 




Nếu so sánh Hình 3.1 với Hình 3.4 thì có thể nhận thấy điểm khác nhau thứ hai. Đó là trong Hình 3.1, mặt nạ để che dấu chuỗi ngẫu nhiên  (tức ) được sinh bởi hàm băm (H), còn trên Hình 3.4 thì mặt nạ này được sinh bởi hàm sinh mặt nạ (MGF). Mặc dù hàm sinh mặt nạ MGF được xây dựng từ chính hàm băm  (như ta sẽ thấy ở mục 3.2.3) và độ dài của mặt nạ đúng bằng kích thước của giá trị băm nhưng giá trị sinh bởi MGF và giá trị sinh bởi hàm băm  sẽ khác nhau.
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Việc giải chuyển đổi bản rõ theo lược đồ OAEP có thể được xem xét như là áp dụng một hàm đối với thông điệp EM:
EME-OAEP-DECODE (EM, P)
Các yếu tố tùy chọn:	
· Hash: hàm băm với kích thước đầu ra được kí hiệu là hLen
· MGF: hàm sinh mặt nạ (mask generation function)
Đầu vào:	
· EM: là bản rõ đã được chuyển đổi, đó là một chuỗi octet có độ dài tối thiểu là 2hLen+1
· P: tham số chuyển đổi, đó là một chuỗi octet
Đầu ra:
· M: là bản rõ cần tìm với độ dài tối đa là ||EM||-2hLen-1; hoặc thông báo lỗi “Decoding error”.





Như đã mô tả trong mục 3.1.2, có thể nhận thấy rằng kết quả chuyển đổi (EM) bao gồm hai phần là  và . Trong đó  là kết quả che dấu khối DB, còn  là kết quả che dấu chuỗi ngẫu nhiên  bằng các mặt nạ tương ứng. Do vậy, việc giải chuyển đổi cho khối EM có thể được trình bày như trên Hình 3.5 và Bảng 3.2.
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	Bước
	Thao tác

	1 
	
Kiểm tra kích thước của P. Nếu kích thước của P lớn hơn so với kích thước tối đa của đầu vào hàm băm Hash (đối với SHA1 thì kích thước tối đa của đầu vào là  octet) thì đưa ra thông báo là "Decoding error" ("Có lỗi khi giải chuyển đổi") và dừng.

	2 
	
Nếu  thì đưa ra thông báo "Decoding error" ("Có lỗi khi giải chuyển đổi") và dừng.

	3 
	
Xây dựng lại mặt nạ đã được sử dụng để che dấu :



	4 
	
Gỡ mặt nạ để tìm lại :

 

	5 
	
Xây dựng lại mặt nạ đã được sử dụng để che dấu :



	6 
	
Gỡ mặt nạ để tìm lại :

 

	7 
	

Phân tách khối DB theo cấu trúc đã biết. Phần thứ nhất có kích thước  octet là giá trị băm  của tham số P. Kế tiếp đó là PS, một dãy octet 00 với độ dài không xác định, nhưng biết rằng dãy này kết thúc khi gặp octet 01 đầu tiên. Và toàn bộ phần còn lại của DB chính là bản rõ M cần tìm.


Nếu không tìm thấy octet 01 như trên thì đưa ra thông báo "Decoding error" ("Có lỗi khi giải chuyển đổi") và dừng.

	8 
	
Tính lại giá trị băm  của P




và so sánh với giá trị . Nếu hai giá trị này khác nhau () thì đưa ra thông báo "Decoding error" ("Có lỗi khi giải chuyển đổi") và dừng.

	9 
	Nếu trong các bước trước không có lỗi xảy ra thì thông báo kết quả cần tìm là M và dừng thuật toán.



Như vậy, một lần nữa ta nhận thấy rằng, việc chuyển đổi bản rõ không những cho phép che giấu bản rõ mà còn giúp phát hiện lỗi xảy ra với dữ liệu kể từ sau khi nó được chuyển đổi đến trước khi được giải chuyển đổi.
[bookmark: _Ref357706385][bookmark: _Toc452402296][bookmark: _Toc452409588][bookmark: _Ref357674745]Hàm băm Hash
Hàm băm là một hàm tất định, tức là đầu ra của nó hoàn toàn phụ thuộc vào đầu vào. Hàm băm nhận vào một chuỗi octet có kích thước bất kì và cho ra kết quả là một chuỗi octet có kích thước định trước. Hàm băm được sử dụng trong OAEP phải là hàm có tính kháng va chạm, tức là không thể (đúng ra là khó có thể) tìm được hai giá trị đầu vào khác nhau mà lại cho cùng một giá trị đầu ra. Tính kháng va chạm bao hàm tính chất một chiều của hàm băm. Tính một chiều có nghĩa là có thể dễ dàng tìm được đầu ra khi biết giá trị đầu vào, nhưng không thể tìm được giá trị đầu vào khi biết giá trị đầu ra.
Trong phiên bản 2.0 của chuẩn mật mã RSA, tức PKCS #1 v2.0, có ba hàm băm được khuyến cáo sử dụng cho các mục đích khác nhau là MD2, MD5 và SHA-1. Nhưng tài liệu này cũng chỉ ra rằng MD2 và MD5 được đưa vào danh sách chỉ là để đáp ứng tính tương thích với các ứng dụng xây dựng theo chuẩn PKCS #1 v1.5; còn các ứng dụng mới thì được khuyên sử dụng SHA-1. Đặc biệt, đối với việc chuyển đổi bản rõ EME-OAEP thì chỉ sử dụng SHA-1.
[bookmark: _Toc452402297][bookmark: _Toc452409589]Hàm sinh mặt nạ MGF
Hàm sinh mặt nạ (MGF: Mask Generation Function) là hàm cho phép sinh một chuỗi octet có độ dài tùy ý từ một chuỗi octet có độ dài bất kì. Có những giới hạn nhất định đối với kích thước của chuỗi đầu vào và chuỗi đầu ra, nhưng thường thì giới hạn đó nằm trong một khoảng rất lớn. Cũng như hàm băm, hàm sinh mặt nạ là hàm tất định, tức là giá trị của chuỗi đầu ra được quyết định hoàn toàn bởi giá trị của chuỗi đầu vào. Chuỗi đầu ra của hàm sinh mặt nạ phải là một chuỗi giả ngẫu nhiên, tức là nếu không biết giá trị đàu vào (mầm, seed) thì không thể phân biệt được chuỗi đầu ra với một chuỗi ngẫu nhiên thực sự. Chính tính chất ngẫu nhiên của chuỗi đầu ra của hàm sinh mặt nạ quyết định tính chất plaintext-awareness của RSAES-OAEP. Ở đây, RSAES-OAEP (RSA Encryption Scheme with OAEP) có nghĩa là mô hình mã hóa bằng RSA có sử dụng lược đồ chuyển đổi bản rõ OAEP. Còn tính chất plaintext-awareness (tạm dịch: phải biết bản rõ) có nghĩa là không thể tạo ra bản mã mà không biết bản rõ [21]. Đối với lược đồ cơ bản của RSA, việc mã hóa được thực hiện bởi công thức
	

	[bookmark: CongThuc_RSA_Encrypt](3.6)


còn việc giải mã được thực hiện bởi
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Trong các công thức này, cả bản rõ  và bản mã  đều là những số nguyên nằm trong khoảng . Dễ dàng nhận thấy, với một số nguyên  bất kì thuộc khoảng , ta luôn có thể "giải mã" nó bằng công thức (3.7) để tìm ra "bản rõ"  tương ứng. Như vậy, ở đây, một số nguyên  bất kì luôn có thể được coi là bản mã của một bản rõ nào đó, tức là luôn có thể tìm được một bản mã mà không cần biết bản rõ. Vì vậy, lược đồ cơ bản của RSA không có tính chất plaintext-awareness.




Nếu hàm sinh mặt nạ đảm bảo được tính ngẫu nhiên cho chuỗi đầu ra thì sẽ giúp lược đồ RSA với OAEP có được tính chất plaintext-awareness. Việc chứng minh tính chất này bằng toán học là rất phức tạp. Ở đây, để hiểu thêm về tính chất đã nêu, ta hãy xét bài toán sau. Cho trước các số nguyên  và chuỗi octet .  Hãy tìm số nguyên  sao cho kết quả của phép tính  là một số nguyên mà biểu diễn của nó trong hệ cơ số 256 có dạng

.
Đây chính là bài toán tìm ra một bản mã hợp lệ của lược đồ RSAES-OAEP. Và rõ ràng bài toán này không hề đơn giản.
Hàm sinh mặt nạ được khuyên dùng trong PKCS #1 v2.0 gọi là hàm MGF1 và được định nghĩa như sau.
MGF1 (Z, l)
Các yếu tố tùy chọn:	
· Hash: hàm băm với kích thước đầu ra được kí hiệu là hLen
Đầu vào:	
· Z:	mầm để sinh mặt nạ, là một chuỗi octet có độ dài bất kì
· 
l:	độ dài mong muốn của mặt nạ, tính bằng octet, tối đa là .
Đầu ra:
· mask: mặt nạ cần sinh có độ dài l; hoặc thông báo lỗi “Mask too long” ("Mặt nạ quá dài").
[bookmark: _Ref357704253][bookmark: _Toc357983436]Bảng 3.3. Hàm sinh mặt nạ MGF1
	Bước
	Thao tác

	1 
	
Nếu  thì đưa ra thông báo lỗi “Mask too long” ("Mặt nạ quá dài") và dừng.

	2 
	
Khởi tạo một chuỗi rỗng 

	3 
	

Cho  chạy từ 0 đến 
a) 
Sử dụng hàm I2OSP để chuyển đổi thành một chuỗi C gồm 4 octet.

 
b) 



Nối  vào mầm  rồi đem băm bằng hàm băm , nối kết quả băm vào 



	4 
	

Xác định mặt nạ cần sinh là  octet đầu tiên của chuỗi .



Ở phần a) bước 3 trong Bảng 3.3 ta thấy có một hàm được sử dụng là I2OSP (Integer To Octet String Primitive). Đây cũng là hàm được định nghĩa trong PKCS #1 v2.0, có tác dụng chuyển đổi một số nguyên thành một octet string với độ dài tùy ý. Cụ thể, hàm này được định nghĩa như sau:

I2OSP(x,l)
Đầu vào:	
· x:	số nguyên không âm cần chuyển đổi
· l:	độ dài mong muốn của chuỗi kết quả, tính bằng octet
Đầu ra:
· X: chuỗi kết quả có độ dài là l octet; hoặc thông báo lỗi “Integer too large” ("Số nguyên quá lớn").
[bookmark: _Toc357983437]Bảng 3.4. Hàm chuyển đổi số nguyên thành chuỗi octet I2OSP
	Bước
	Thao tác

	1 
	
Nếu  thì đưa ra thông báo lỗi “Integer too large” ("Số nguyên quá lớn") và dừng.

	2 
	

Biểu diễn số nguyên  trong hệ cơ số 256 với  "chữ số":

,



trong đó . Lưu ý rằng, nếu  thì một số "chữ số" ở vị trí cao () sẽ bằng 0. 

	3 
	


Trong chuỗi X, gán cho octet thứ  giá trị  ():

 

Chuỗi kết quả cần tìm là: .





Phần b) của bước 3 ở Bảng 3.3 có đề cập đến hàm . Đó chính là hàm băm  được trình bày trong mục 3.2.3, tức là hàm SHA-1.
[bookmark: _Toc452402298][bookmark: _Toc452409590]Tham số P
Về lý thuyết, tham số P có thể nhận giá trị tùy ý, miễn sao có sự thống nhất giữa bên mã hóa và bên giải mã. Tuy nhiên, cũng như trường hợp hàm băm và hàm sinh mặt nạ, tham số P này được chuẩn hóa bởi PKCS #1 v2.0, theo đó, giá trị mặc định của P là một xâu rỗng (có độ dài bằng 0).
[bookmark: _Ref357714020][bookmark: _Toc452402299][bookmark: _Toc452409591]Sự điều chỉnh trong lược đồ OAEP qua các phiên bản khác nhau của chuẩn mật mã RSA
Tương tự như lược đồ chuyển đổi bản rõ PKCS #1 v1.5, lược đồ OAEP cũng được điều chỉnh qua các phiên bản khác nhau của chuẩn mật mã RSA. Như đã trình bày ở phần trên, lược đồ này lần đầu được áp dụng cho chuẩn mật mã RSA là trong phiên bản 2.0 (PKCS #1 v2.0) và đã được trình bày chi tiết trong mục 3.2 trên đây. Trong khuôn khổ mục 3.3 này, ta sẽ tìm hiểu sự thay đổi đối với lược đồ OAEP trong các phiên bản 2.1 và 2.2 của chuẩn mật mã RSA. Và ở đây ta sẽ chỉ xem xét phần chuyển đổi bản rõ (encoding) mà không trình bày phần giải chuyển đổi (decoding).






Điểm khác biệt trong lược đồ OAEP giữa PKCS #1 v2.0 và PKCS #1 v2.1 không nhiều. Trong phiên bản 2.0, khối dữ liệu DB (xem Hình 3.4 và bước 5 trong Bảng 3.1) có kích thước là  octet, trong khi khối này trong phiên bản 2.1 có kích thước là  octet. Đó là vì trong phiên bản 2.1, chuỗi PS bao gồm  octet 00 thay vì  octet 00 như trong phiên bản 2.0. Tức là chuỗi PS trong phiên bản 2.1 có ít hơn 1 octet so với trong phiên bản 2.0. Octet 00 này được bù lại khi thực hiện xuất khối EM. Trong phiên bản 2.0 (xem bước số 11 trong Bảng 3.1), khối EM là kết quả ghép nối  và :
	

	(3.8)


Còn trong phiên bản 2.1, khối EM được xác định bởi:
	

	(3.9)



Và như thế, khối EM vẫn có độ dài là .

Tuy nhiên, nếu xem xét kỹ thì sẽ thấy rằng, sự thay đổi trên đây sẽ kéo theo một vấn đề khác. Khối dữ liệu DB trong phiên bản 2.0 có độ dài là  nên kích thước tối đa của bản rõ M là:
	

	(3.10)



Trong khi đó, khối dữ liệu DB trong phiên bản 2.0 có độ dài là  nên kích thước tối đa của bản rõ M là:
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Như vậy, với cùng một kích thước khóa thì khi mã hóa theo chuẩn PKCS #1 v2.1, kích thước tối đa của bản rõ sẽ ít hơn 1 octet so với khi mã hóa theo chuẩn PKCS #1 v2.0. Việc  chuyển đổi bản rõ khi đó có thể được mô tả lại như trong Bảng 3.5.
[bookmark: _Ref357959600][bookmark: _Toc357983438]Bảng 3.5. Chuyển đổi bản rõ theo lược đồ OAEP trong PKCS #1 v2.1
	Bước
	Thao tác

	1 
	
Kiểm tra kích thước của P. Nếu kích thước của P lớn hơn so với kích thước tối đa của đầu vào hàm băm Hash (đối với SHA1 thì kích thước tối đa của đầu vào là  octet) thì đưa ra thông báo là "Parameter string too long" ("Tham số P quá dài") và dừng.

	2 
	

Nếu  thì đưa ra thông báo "Message too long" ("Thông điệp quá dài") và dừng. Nhắc lại rằng  chính là kích thước khóa, hay nói chính xác hơn thì đó là kích thước của modulus.

	3 
	
Sinh một chuỗi PS gồm  octet 00. Ở đây, độ dài của PS có thể là 0.

	4 
	


Tính giá trị băm của tham số P: . Kết quả băm  có độ dài bằng .

	5 
	


Ghép nối các giá trị , octet 01 và  để được khối dữ liệu: .

Để ý rằng độ dài của khối  sẽ là

 

	6 
	

Sinh một chuỗi ngẫu nhiên  gồm  octet.

	7 
	
Trên cơ sở chuỗi ngẫu nhiên thu được ở bước 6, sinh mặt nạ có độ dài :



	8 
	
Che dấu khối dữ liệu thu được ở bước 5 bằng mặt nạ thu được ở bước 7 (hai khối này có kích thước bằng nhau và bằng ):



	9 
	

Tiếp tục sử dụng kết quả thu được ở bước 8 để sinh một mặt nạ khác có kích thước là , tức là bằng với kích thước của chuỗi ngẫu nhiên  có được ở bước 6:

.

	10 
	
Che dấu chuỗi ngẫu nhiên  bằng mặt nạ thu được ở bước 9:



	11 
	Kết quả cuối cùng của việc chuyển đổi là:





Ngoài ra, trong phiên bản 2.1, bên cạnh hàm băm SHA-1 thì các hàm băm SHA-256, SHA-384 và SHA-512 cũng được khuyên dùng.
Trong phiên bản 2.2, không có sự thay đổi nào được thực hiện với lược đồ OAEP, ngoại trừ việc có một số hàm băm mới được đưa vào danh sách các hàm băm được khuyên dùng là: SHA-224, SHA-512/224 và SHA512/256.
[bookmark: _Toc452402300][bookmark: _Toc452409592]Kết luận chương 3
Chương này đã trình bày chi tiết lược đồ chuyển đổi bản rõ OAEP trong mã hóa và giải mã bằng RSA. Lược đồ này được hỗ trợ trong tất cả các chuẩn mật mã RSA từ phiên bản 2.0 cho đến phiên bản mới nhất hiện nay là 2.2, được khuyên dùng thay cho lược đồ chuyển đổi bản rõ PKCS #1 v1.5. Mặc dù vậy, các nhà nghiên cứu lại đã tìm ra được cách thức tấn công lên hệ mật RSA với lược đồ chuyển đổi bản rõ OAEP, một trong những tấn công như thế là tấn công lựa chọn bản rõ được chỉ ra bởi Manger James trong [12].
Có một điều thú vị là Manger James chỉ ra tấn công đối với lược đồ OAEP trong phiên bản 2.0 của chuẩn mật mã RSA, nhưng lược đồ OAEP mà Manger James trình bày trong [12] lại giống với lược đồ được trình bày trong chuẩn mật mã RSA phiên bản 2.1 và 2.2 (với octet đầu tiên của EM là 00) chứ không phải phiên bản 2.0.
[bookmark: _Toc452402301][bookmark: _Toc452409593]Xây dựng chương trình minh họa hoạt động của lược đồ chuyển đổi bản rõ
[bookmark: _Toc452402302][bookmark: _Toc452409594]Yêu cầu đối với chương trình
Trên đây ta đã xem xét hai lược đồ chuyển đổi bản rõ được áp dụng trong chuẩn mật mã RSA là lược đồ PKCS #1 v1.5 và lược đồ OAEP. Trong số hai lược đồ này thì việc chuyển đổi theo lược đồ PKCS #1 v1.5 có thể được thực hiện một cách dễ dàng, do vậy việc minh họa hoạt động của nó bằng phần mềm là không thực sự cần thiết. Như thế, nhiệm vụ đặt ra khi xây dựng chương trình là minh họa hoạt động của lược đồ OAEP, bao gồm việc chuyển đổi và giải chuyển đổi bản rõ. Trong đó, việc chuyển đổi và giải chuyển đổi phải được thể hiện một cách trực quan, rõ ràng và chi tiết cho từng bước như trên Hình 3.4.
Như đã trình bày trong mục 3.3, lược đồ OAEP trong phiên bản 2.1 và 2.2 của chuẩn mật mã RSA đã được điều chỉnh so với phiên bản 2.0. Việc minh họa lược đồ OAEP sẽ được thực hiện theo phiên bản mới nhất, tức là phiên bản 2.2.
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Như đã mô tả trong 3.1 và 3.2, để thực hiện chuyển đổi bản rõ theo lược đồ OAEP thì cần phải sử dụng hàm sinh số chuỗi ngẫu nhiên (khác với hàm sinh số ngẫu nhiên), hàm băm và hàm sinh mặt nạ. Trong phạm vi đồ án này, ta sẽ không đi xem xét hoạt động cụ thể của các hàm nêu trên, mà chỉ muốn tìm hiểu lược đồ chuyển đổi bản rõ. Vì vậy, cần chọn công cụ lập trình có hỗ trợ các hàm đã nêu. Một công cụ vừa đơn giản, vừa mạnh mẽ đáp ứng yêu cầu này là Visual C# .NET trong bộ Visual Studio 2008 của hãng Microsoft.
Hiểu một cách đơn giản, .NET là một thư viện lập trình khổng lồ được xây dựng hoàn toàn hướng đối tượng. Thư viện này được chia thành các namespace. Mỗi namespace chứa các lớp và các cấu trúc dữ liệu khác thuộc về một lĩnh vực nhất định. Một namespace lại có thể gồm các namespace con. Ví dụ, các lớp và kiểu dữ liệu liên quan đến mật mã được đặt trong namespace
System.Security.Cryptography
Trong namespace này có một số lớp cài đặt thuật toán băm SHA1 là SHA1Cng, SHA1CryptoServiceProvider, SHA1Managed; có một lớp để sinh chuỗi ngẫu nhiên là RNGCryptoServiceProvider; có một lớp cài đặt hàm sinh mặt nạ MGF1 được quy định trong PKCS #1 v2.0 và 2.1 là Pkcs1MaskGenerationMethod.
Trong phần tiếp theo, ta sẽ sử dụng các lớp này và ngôn ngữ lập trình C# để minh họa hoạt động của lược đồ chuyển đổi bản rõ OAEP.
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Theo quy định trong PKCS #1 v2.0 và 2.1 thì tham số P là một chuỗi rỗng. Thế nhưng không có lớp nào của thư viện .NET cho phép tính hàm băm của một chuỗi rỗng (có độ dài bằng 0). Để giải quyết vấn đề này, ta cần xem lại hoạt động của hàm băm SHA1, cụ thể là việc chuyển đổi dữ liệu nguồn (padding) trước khi băm. Ta biết rằng dữ liệu trước khi băm phải được chuyển đổi để đạt được kích thước nhất định. Thao tác chuyển đổi được quy định trong [22] cho SHA1 như sau.
1. Thêm bít "1" vào cuối khối dữ liệu ban đầu
2. 
Bổ sung các bít 0 để đạt đến kích thước là  bít
3. Biểu diễn kích thước của khối dữ liệu ban đầu về dạng số nguyên 64 bít và nối khối 64 bít này vào cuối khối thu được ở bước trước.
Theo quy tắc này, một chuỗi rỗng sau khi chuyển đổi sẽ được đưa về dạng một chuỗi 512 bít có cấu trúc như trên Hình 4.1.
10000…0000000000000000000000000000000000000000…000
1
447
64
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Tuy nhiên, nếu ta coi chuỗi trên Hình 4.1 là đầu vào của hàm băm thì chuỗi này sẽ lại được biến đổi (thành một chuỗi 1024 bít) trước khi băm. Như vậy, ta không có hi vọng tìm được giá trị băm của tham số P (chuỗi rỗng) bằng cách sử dụng các lớp cài đặt SHA1 của .NET. Để xác định giá trị băm của P chỉ còn cách cài đặt chương trình thực hiện chuẩn SHS. Khi đó, giá trị băm tìm được là [23]:
	pHash = da39a3ee5e6b4b0d3255bfef95601890afd80709
	(4.1)
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Chương trình được viết bằng ngôn ngữ C# trong môi trường phát triển Visual Studio 2008 sử dụng .NET Framework 2.0, do vậy, để có thể thực thi chương trình này thì đòi hỏi trên máy người dùng phải cài đặt sẵn .NET Framework 2.0. Nếu điều kiện này chưa được đáp ứng thì người dùng có thể tải .NET Framework 2.0 từ địa chỉ: 
http://www.microsoft.com/en-us/download/details.aspx?id=1639
Khi thực thi, chương trình sẽ có giao diện như trên Hình 4.2 và Hình 4.3, trong đó, việc chuyển đổi bản rõ được trình bày trên Hình 4.2, còn việc giải chuyển đổi bản rõ được trình bày trên Hình 4.3.
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Như có thể thấy, trên các nút lệnh của chương trình đều có đánh số thứ tự. Điều này giúp người dùng biết được trình tự cần phải thực hiện khi thao tác với chương trình. Trên giao diện chương trình, những ô có nền trắng là những ô mà người dùng có thể nhập dữ liệu vào bằng tay, còn với những ô có nền xám thì việc nhập dữ liệu bằng tay là không được phép, đó là vì dữ liệu của các ô này phải được tính toán theo các quy tắc trong lược đồ OAEP. Giá trị của các ô là những chuỗi kí tự trong hệ cơ số 16.
Để hiểu rõ hơn hoạt động của chương trình, hãy xét trường hợp chuyển đổi bản rõ (Hình 4.2). Ở đây có hai ô mà người dùng có thể nhập dữ liệu bằng tay là ô "M" chứa bản rõ M và ô "Seed" chứa chuỗi ngẫu nhiên Seed. Chuỗi ngẫu nhiên Seed có thể được sinh tự động qua nút "Sinh Seed" và sau đó có thể chỉnh sửa bằng tay. Kích thước khóa được lấy cố định là 64 octet, tức 512 bít. Giá trị băm của chuỗi rỗng P, như đã trình bày trong mục 4.3 là "DA39A3EE5E6B4B0D3255BFEF95601890AFD80709". Để sử dụng chương trình, người dùng cần nhập vào M và Seed sau đó thực hiện qua các bước 1 – 6 như trên Hình 4.2.
Khi nhấn vào nút "1. Tính khối dữ liệu DB", trước hết, chương trình sẽ kiểm tra tính hợp lệ của chuỗi M. Nếu trong chuỗi này có chứa những kí tự không thuộc hệ cơ số 16, hay có có kích thước không đúng thì chương trình sẽ báo lỗi. Ví dụ, nếu nhập vào M = "123XAB" thì sẽ có thông báo lỗi là
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Còn nếu M = "00112233445566778899AABBCCDDEEFF00112233445566" thì chương trình sẽ báo lỗi là M có kích thước quá lớn (Hình 4.5).
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Ta biết rằng kích thước tối đa của M là   (xem công thức 3.11). Trong đó,  chính là kích thước khóa bằng 64 octet;  là kích thước đầu ra của hàm băm bằng 20 octet (vì hàm bằm là SHA1). Tức là kích thước tối đa của chuỗi M là : 64 – 2*20 – 2 = 22 octet.
Nếu chuỗi M vượt qua được các phép kiểm tra thì chương trình sẽ áp dụng các bước 3, 4, 5 trong Bảng 3.5 để xác định chuỗi DB.
Khi người dùng nhấn nút "2. Sinh mặt nạ DB" thì việc kiểm tra chuỗi Seed sẽ được thực hiện tương tự như việc kiểm tra chuỗi M. Việc sinh chuỗi ngẫu nhiên Seed có thể được thực hiện nhờ vào việc sử dụng lớp RNGCryptoServiceProvider của .NET Framework như sau:
Byte[] pbSeed = new Byte[HASH_LEN];
RNGCryptoServiceProvider rng = new RNGCryptoServiceProvider();
pbSeed = rng.GetBytes(pbSeed, HASH_LEN);

Khi chuỗi Seed vượt qua được các phép kiểm tra thì chương trình sử dụng hàm MGF1 để sinh mặt nạ . Hàm MGF1 đã được cài đặt sẵn trong .NET Framework bởi lớp PKCS1MaskGenerationMethod. Việc sinh mặt nạ có thể được hiểu như sau:
Byte[] pbDBMask;
PKCS1MaskGenerationMethod mgf = new PKCS1MaskGenerationMethod();
pbDBMask = mgf.GenerateMask(pbSeed, DB_LEN);


Khi người dùng nhấn vào nút "3. Tính maskedDB" thì khối DB sẽ được cộng từng bít theo mô-đun 2 với mặt nạ  để thu được  (bước 8 trong Bảng 3.5):
pbMaskedDB = new Byte[DB_LEN];
for (int i = 0; i < DB_LEN; i++)
	pbMaskedDB[i] = (Byte)(pbDB[i] ^ pbDBMask[i]);


Khi người dùng nhấn vào nút "4. Sinh mặt nạ Seed" thì chương trình sẽ sử dụng hàm MGF1 để sinh mặt nạ  sử dụng lớp PKCS1MaskGenerationMethod, tương tự như việc sinh mặt nạ  như đã trình bày ở trên:
Byte[] pbSeedMask;
PKCS1MaskGenerationMethod mgf = new PKCS1MaskGenerationMethod();
pbSeedMask = mgf.GenerateMask(pbMaskedDB, HASH_LEN);


Khi người dùng nhấn vào nút "5. Tính maskedSeed" thì chuỗi ngẫu nhiên Seed sẽ được cộng từng bít theo mô-đun 2 với mặt nạ  (bước 10 trong Bảng 3.5) để thu được :
pbMaskedSeed = new Byte[HASH_LEN];
for (int i = 0; i < HASH_LEN; i++)
	pbMaskedSeed[i] = (Byte)(pbSeed[i] ^ pbSeedMask[i]);
Và cuối cùng, khi người dùng nhấn vào nút "6. Hoàn tất việc chuyển đổi" thì chương trình sẽ thực hiện theo bước 11 trong Bảng 3.5 để tạo ra khối dữ liệu EM, và đó chính là kết quả cuối cùng của việc chuyển đổi bản rõ. Trên Hình 4.2 là kết quả chuyển đổi cho bản rõ M = 0123 và chuỗi ngẫu nhiên Seed = 8F1B59C81402F7A0F54A9F9C3B31DB60EA808365.
Phần mã của chương trình được trình bày ở phần Phụ lục.
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Chương trình minh họa hoạt động của lược đồ chuyển đổi bản rõ OAEP đã được xây dựng thành công, đáp ứng yêu cầu đặt ra là mô tả chi tiết các bước của lược đồ. Chương trình này một mặt cho thấy tác giả đã nắm vững hoạt động của lược đồ, mặt khác giúp cho những người chuẩn bị làm quen với lược đồ có thể nắm bắt được hoạt động của nó nhanh chóng hơn.
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Bốn chương của đồ án đã thể hiện được rằng những mục tiêu đặt ra khi thực hiện đồ án đều đã đạt được. Cụ thể:
Chương 1 đã hệ thống lại những kiến thức tổng quan về hệ mật RSA. Chương này cũng đã chỉ ra rằng để đảm bảo an toàn thì không thể áp dụng trực tiếp lược đồ cơ bản của RSA vào thực tế, mà cần phải sử dụng các thao tác chuyển đổi bản rõ trước khi mã hóa (và trước khi kí).
Chương 2 và chương 3 lần lượt xem xét hai lược đồ chuyển đổi bản rõ được quy định trong các phiên bản khác nhau của chuẩn mật mã RSA (PKCS #1). Đó là lược đồ chuyển đổi bản rõ PKCS #1 v1.5 được áp dụng cho hệ mật RSA từ phiên bản 1.5 và tiếp tục được sử dụng trong các phiên bản mới hơn; và lược đồ chuyển đổi bản rõ OAEP được áp dụng từ phiên bản 2.0 và tiếp tục được sử dụng trong các phiên bản mới hơn. Qua các phiên bản khác nhau, các lược đồ này được điều chỉnh để chống lại các tấn công mới được công bố. Tuy nhiên, như là quy luật của sự phát triển của khoa học nói chung và khoa học mật mã nói riêng, người ta lại tìm ra những tấn công khác để vượt qua được những điều chỉnh đó.
Trong chương 4, một chương trình minh họa hoạt động của lược đồ chuyển đổi bản rõ OAEP đã được xây dựng thành công. Sở dĩ lược đồ OAEP được chọn là vì việc chuyển đổi bản rõ theo lược đồ PKCS #1 v1.5 có thể thực hiện một cách dễ dàng, việc minh họa nó bằng chương trình là không thực sự cần thiết. Chương trình được trình bày trong chương 4 một mặt cho thấy tác giả đã nắm vững hoạt động của lược đồ OAEP, mặt khác có ý nghĩa ứng dụng là giúp cho những người mới làm quen với lược đồ có thể nắm bắt được hoạt động của nó nhanh chóng hơn.
Dù vậy, vẫn còn một số vấn đề liên quan đến chuyển đổi bản rõ vẫn chưa được giải quyết trong đồ án. Trước hết, đồ án này mới chỉ đề cập đến việc ứng dụng các lược đồ chuyển đổi bản rõ mà chưa làm rõ được bản chất lý thuyết của các lược đồ này. Việc áp dụng các lược đồ chuyển đổi bản rõ cũng chỉ mới được xem xét cho trường hợp mã hóa mà chưa xem xét cho trường hợp kí số. Và đồ án này vẫn chưa làm rõ được hiểu lý do các điều chỉnh trong các lược đồ chuyển đổi bản rõ qua các phiên bản khác nhau của chuẩn mật mã RSA. Việc giải quyết những  điểm tồn tại này cũng chính là hướng phát triển tương lai của đồ án.
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Mã chương trình minh họa hoạt động của lược đồ chuyển đổi bản rõ
using System;
using System.Collections.Generic;
using System.ComponentModel;
using System.Data;
using System.Drawing;
using System.Text;
using System.Windows.Forms;
using System.Security.Cryptography;

namespace RSA_Padding
{
    public partial class Form1 : Form
    {
        //Khai báo thuộc tính của lớp và sử dụng như biến toàn cục
        String stHashP = "DA39A3EE5E6B4B0D3255BFEF95601890AFD80709";
        Byte[] pbDB;
        Byte[] pbHashP;
        Byte[] pbSeed;
        Byte[] pbDBMask;
        Byte[] pbMaskedDB;
        Byte[] pbSeedMask;
        Byte[] pbMaskedSeed;
        Byte[] pbEM;
        const Int32 HASH_LEN = 20;
        const Int32 KEY_LEN = 64; //64 octet = 512 bits
        const Int32 DB_LEN = KEY_LEN - HASH_LEN - 1;
        ///////////////////////////////////////////////////////////
        public Form1()
        {
            InitializeComponent();
        }
        private void Form1_Load(object sender, EventArgs e)
        {
            txtKeyLen.Text = KEY_LEN.ToString();
            txtKeyLen0.Text = KEY_LEN.ToString();
            pbHashP = HexString.ToByteArray(stHashP);
            txtHashP.Text = stHashP;
            txtHashP0.Text = stHashP;

        }
        private void btnGenSeed_Click(object sender, EventArgs e)
        {
            RNGCryptoServiceProvider rng = new RNGCryptoServiceProvider();
            pbSeed = new Byte[HASH_LEN];
            rng.GetBytes(pbSeed);
            txtSeed.Text = HexString.FromByteArray(pbSeed);
        }
        private void txtCalcDB_Click(object sender, EventArgs e)
        {
            //Kiểm tra tính hợp lệ của M
            if (txtM.Text.Length % 2 == 1) txtM.Text = "0" + txtM.Text; //Mỗi byte phải là 2 kí tự hexa
            txtM.Text = txtM.Text.ToUpper();
            if (txtM.Text.Length == 0){
                MessageBox.Show("M không thể là chuỗi rỗng!", "Có lỗi");
                return;
            }
            if (!HexString.IsValidHexString(txtM.Text))
            {
                MessageBox.Show("M chứa kí tự không hợp lệ!", "Có lỗi");
                return;
            }
            if (txtM.Text.Length/2 > KEY_LEN - 2 * HASH_LEN - 2)
            {
                String msg = "M quá dài!";
                msg = msg + "\nKích thước hiện tại của M là: " + txtM.Text.Length / 2 + " octet";
                msg = msg + "\nKích thước tối đa của M là: " + (KEY_LEN - 2 * HASH_LEN - 2).ToString() + " octet";
                MessageBox.Show(msg, "Có lỗi");
                return;
            }
            //Xác định PS
            Int32 dPSLen = KEY_LEN - 2 * HASH_LEN - txtM.Text.Length / 2 - 2;

            //Xác định DB
            String stDB;
            stDB = stHashP;
            for (int i = 0; i < dPSLen; i++) stDB += "00";
            stDB = stDB + "01" + txtM.Text;
            txtDB.Text = stDB;
            pbDB = HexString.ToByteArray(stDB);
        }

        private void btnGenDBMask_Click(object sender, EventArgs e)
        {
            //Kiểm tra tính hợp lệ của Seed
            if (txtSeed.Text.Length % 2 == 1) txtSeed.Text = "0" + txtSeed.Text; //Mỗi byte phải là 2 kí tự hexa
            txtSeed.Text = txtSeed.Text.ToUpper();
            if (!HexString.IsValidHexString(txtSeed.Text))
            {
                MessageBox.Show("Seed chứa kí tự không hợp lệ!", "Có lỗi");
                return;
            }
            if (txtSeed.Text.Length != HASH_LEN * 2)
            {
                String msg = "Seed không hợp lệ";
                msg = msg + "\nKích thước hiện tại của Seed là: " + txtSeed.Text.Length / 2 + " octet";
                msg = msg + "\nKích thước bắt buộc của Seed là: " + HASH_LEN + " octet";
                MessageBox.Show(msg, "Có lỗi");
                return;
            }

            //Sinh mặt nạ
            PKCS1MaskGenerationMethod mgf = new PKCS1MaskGenerationMethod();
            pbDBMask = mgf.GenerateMask(pbSeed, DB_LEN);
            txtDBMask.Text = HexString.FromByteArray(pbDBMask);
            
        }

        private void txtSeed_TextChanged(object sender, EventArgs e)
        {
            txtDBMask.Clear();
            txtMaskedDB.Clear();
            txtSeedMask.Clear();
            txtMaskedSeed.Clear();
            txtEM.Clear();
        }

        private void btnCalcMaskedDB_Click(object sender, EventArgs e)
        {
            if (txtDB.Text.Length == 0 || txtDBMask.Text.Length == 0)
            {
                MessageBox.Show("Phải thực hiện thao tác 1 và 2 trước khi thực hiện thao tác này", "Có lỗi");
                return;
            }
            pbMaskedDB = new Byte[DB_LEN];
            for (int i = 0; i < DB_LEN; i++)
                pbMaskedDB[i] = (Byte)(pbDB[i] ^ pbDBMask[i]);
            txtMaskedDB.Text = HexString.FromByteArray(pbMaskedDB);
        }

        private void txtM_TextChanged(object sender, EventArgs e)
        {
            txtDB.Clear();
            txtDBMask.Clear();
            txtMaskedDB.Clear();
            txtSeedMask.Clear();
            txtMaskedSeed.Clear();
            txtEM.Clear();
        }

        private void btnGenSeedMask_Click(object sender, EventArgs e)
        {
            if (txtMaskedDB.Text.Length == 0)
            {
                MessageBox.Show("Phải thực hiện thao tác 3 trước khi thực hiện thao tác này", "Có lỗi");
                return;
            }
            PKCS1MaskGenerationMethod mgf = new PKCS1MaskGenerationMethod();
            pbSeedMask = mgf.GenerateMask(pbMaskedDB, HASH_LEN);
            txtSeedMask.Text = HexString.FromByteArray(pbSeedMask);
        }

        private void btnCalcMaskedSeed_Click(object sender, EventArgs e)
        {
            if (txtSeedMask.Text.Length == 0)
            {
                MessageBox.Show("Phải thực hiện thao tác 4 trước khi thực hiện thao tác này", "Có lỗi");
                return;
            }
            pbMaskedSeed = new Byte[HASH_LEN];
            for (int i = 0; i < HASH_LEN; i++)
                pbMaskedSeed[i] = (byte)(pbSeed[i] ^ pbSeedMask[i]);
            txtMaskedSeed.Text = HexString.FromByteArray(pbMaskedSeed);
        }

        private void btnCalcEM_Click(object sender, EventArgs e)
        {
            if (txtMaskedSeed.Text.Length == 0)
            {
                MessageBox.Show("Phải thực hiện các thao tác 1-5 trước khi thực hiện thao tác này", "Có lỗi");
                return;
            }
            String stEM = "00" + txtMaskedSeed.Text + txtMaskedDB.Text;
            txtEM.Text = stEM;
            pbEM = HexString.ToByteArray(stEM);
        }

        private void btnParseEM_Click(object sender, EventArgs e)
        {
            String msg = "Khối EM không hợp lệ";
            if (txtEM2.Text.Length != KEY_LEN*2)
            {
                msg += "\nLý do: Kích thước khác " + KEY_LEN.ToString() + " octet";
                MessageBox.Show(msg, "Có lỗi");
                return;
            }
            if (txtEM2.Text[0] != '0' || txtEM2.Text[1] != '0')
            {
                msg += "\nLý do: octet đầu tiên khác 00";
                MessageBox.Show(msg, "Có lỗi");
                return;
            }
            if (!HexString.IsValidHexString(txtM2.Text))
            {
                msg += "\nLý do: Chuỗi M có chứa kí tự không hợp lệ";
                MessageBox.Show(msg, "Có Lỗi");
                return;
            }
            txtMaskedSeed2.Text = txtEM2.Text.Substring(2, HASH_LEN * 2);
            pbMaskedSeed = HexString.ToByteArray(txtMaskedSeed2.Text);
            txtMaskedDB2.Text = txtEM2.Text.Substring(2 + HASH_LEN * 2);
            pbMaskedDB = HexString.ToByteArray(txtMaskedDB2.Text);
        }

        private void btnCalcSeedMask_Click(object sender, EventArgs e)
        {
            if (txtMaskedDB2.Text.Length == 0)
            {
                MessageBox.Show("Cần thực hiện thao tác 1 trước khi thực hiện thao tác này!");
                return;
            }
            PKCS1MaskGenerationMethod mgf = new PKCS1MaskGenerationMethod();
            pbSeedMask = mgf.GenerateMask(pbMaskedDB, HASH_LEN);
            txtSeedMask2.Text = HexString.FromByteArray(pbSeedMask);

        }

        private void btnCalcSeed_Click(object sender, EventArgs e)
        {
            if (txtSeedMask2.Text.Length == 0)
            {
                MessageBox.Show("Cần thực hiện thao tác 1-2 trước khi thực hiện thao tác này");
                return;
            }
            pbSeed = new Byte[HASH_LEN];
            for (int i = 0; i < HASH_LEN; i++)
                pbSeed[i] = (byte)(pbMaskedSeed[i] ^ pbSeedMask[i]);
            txtSeed2.Text = HexString.FromByteArray(pbSeed);
        }

        private void btnCalcDBMask_Click(object sender, EventArgs e)
        {
            if (txtSeed2.Text.Length == 0)
            {
                MessageBox.Show("Cần thực hiện thao tác 1-3 trước khi thực hiện thao tác này");
                return;
            }
            PKCS1MaskGenerationMethod mgf = new PKCS1MaskGenerationMethod();
            pbDBMask = mgf.GenerateMask(pbSeed, DB_LEN);
            txtDBMask2.Text = HexString.FromByteArray(pbDBMask);
        }

        private void btnCalcDB_Click(object sender, EventArgs e)
        {
            if (txtDBMask2.Text.Length == 0)
            {
                MessageBox.Show("Cần thực hiện thao tác 1-4 trước khi thực hiện thao tác này");
                return;
            }
            pbDB = new Byte[DB_LEN];
            for (int i = 0; i < DB_LEN; i++)
                pbDB[i] = (byte)(pbMaskedDB[i] ^ pbDBMask[i]);
            txtDB2.Text = HexString.FromByteArray(pbDB);
        }

        private void btnParseDB_Click(object sender, EventArgs e)
        {
            if (txtDB2.Text.Length == 0)
            {
                MessageBox.Show("Cần thực hiện thao tác 1-5 trước khi thực hiện thao tác này");
                return;
            }

            //Tách phần 1: pHash
            txtHashP2.Text = txtDB2.Text.Substring(0, HASH_LEN * 2);
            String msg = "Giải chuyển đổi không thành công";
            if (txtHashP2.Text != txtHashP0.Text)
            {
                msg += "\nLý do: Giá trị pHash' không trùng với giá trị pHash";
                MessageBox.Show(msg, "Có lỗi");
                return;
            }

            //Tách phần 2: PS
            Int32 index = HASH_LEN * 2;
            String stOneOctet;
            bool bFoundOctet01=false;
            do
            {
                stOneOctet = txtDB2.Text.Substring(index, 2);
                if (stOneOctet == "00")
                    index += 2;
                else if (stOneOctet == "01")
                    bFoundOctet01 = true;
                else
                    break;
            } while (bFoundOctet01 == false);
            if (!bFoundOctet01)
            {
                msg += "\nLý do: Không tìm thấy octet phân cách 01";
                MessageBox.Show(msg, "Có lỗi");
                return;
            }
            txtM2.Text = txtDB2.Text.Substring(index + 2);
        }

        private void txtEM2_TextChanged(object sender, EventArgs e)
        {
            txtMaskedSeed2.Clear();
            txtMaskedDB2.Clear();
            txtSeedMask2.Clear();
            txtSeed2.Clear();
            txtDBMask2.Clear();
            txtDB2.Clear();
            txtHashP2.Clear();
            txtM2.Clear();
        }
    }
    static class HexString
    {
        public static byte[] ToByteArray(String HexString)
        {
            int NumberChars = HexString.Length;
            byte[] bytes = new byte[NumberChars / 2];
            for (int i = 0; i < NumberChars; i += 2)
            {
                bytes[i / 2] = Convert.ToByte(HexString.Substring(i, 2), 16);
            }
            return bytes;
        }
        public static string FromByteArray(byte[] arr)
        {
            StringBuilder Result = new StringBuilder();
            string HexAlphabet = "0123456789ABCDEF";
            foreach (byte B in arr)
            {
                Result.Append(HexAlphabet[(int)(B >> 4)]);
                Result.Append(HexAlphabet[(int)(B & 0xF)]);
            }
            return Result.ToString();
        }
        public static bool IsValidHexString(String st)
        {
            for (int i = 0; i < st.Length; i++)
            {
                if (st[i] >= '0' && st[i] <= '9') continue;
                if (st[i] >= 'A' && st[i] <= 'F') continue;
                if (st[i] >= 'a' && st[i] <= 'f') continue;
                return false;
            }
            return true;
        }
    }
}
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