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DANH MỤC CÁC KÝ HIỆU

Ký hiệu Mô tả
({0,1}∗)n n phần tử, trong đó mỗi phần tử là một chuỗi hữu hạn 0 và 1

|a| Kích thước của a

∈R Phép chọn một phần tử ngẫu nhiêu, đồng nhất trong một
miền dữ liệu

p Số nguyên tố xác định trường cơ sở Fp cho hệ mật mã Elga-
mal

pe Số nguyên tố xác định trường cơ sở Fpe cho hệ mật mã trên
đường cong Elliptic

g Phần tử sinh trên Fp

q Số nguyên tố, bậc của phần tử sinh g, sao cho q = p−1
2

E(Fpe) Đường cong Elliptic trên trường Fpe

G Điểm cơ sở trên E(Fpe)

d Bậc của điểm cơ sở G trên E(Fpe)

m Số lượng các mục tin trong hệ tư vấn

n Số lượng người dùng trong hệ thống

i j Mục tin thứ j

Ui Người dùng thứ i thuộc miền dữ liệu thứ nhất

Vi Người dùng thứ i thuộc miền dữ liệu thứ hai

CC Trung tâm tính toán

Rs Máy chủ tư vấn

Tu Người dùng cần tư vấn

ri, j Xếp hạng của người dùng thứ i đối với mục tin i j

fi, j Cờ đánh dấu trạng thái xếp hạng của người dùng thứ i đối với
mục tin i j

ui, j Giá trị tấn suất thứ j của người dùng thứ i trong miền dữ liệu
thứ nhất

vi, j Giá trị tấn suất thứ j của người dùng thứ i trong miền dữ liệu
thứ hai

su j Giá trị tần suất của thứ j của tất cả người dùng trong hai miền
dữ liệu

S j,k Độ tương tự giữa hai mục tin i j và ik
Pi,k Dự đoán xếp hạng của người dùng thứ i đối với mục tin ik
Dlog(p,g,B) Tính logarit rời rạc của B trên trường Zp với phần tử sinh g
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Dlog(p,g,max,B) Tính logarit rời rạc của B trên trên trường Zp với phần tử sinh
g với giới hạn cận trên của đầu ra biết trước là max

DlogEC(E,G,B) Tính logarit rời rạc của điểm B trên E(Fp) với điểm cơ sở G

DlogEC(E,G,max,B) Tính logarit rời rạc của điểm B trên E(Fp) với điểm cơ sở G
với giới hạn cận trên của đầu ra biết trước là max

Tm Thời gian thực hiện phép nhân modulo trên Fp

Tap Thời gian thực hiện phép cộng điểm modulo trên E(Fpe) ≈
0,12Tm [13]

Tm p Thời gian thực hiện phép nhân điểm modulo trên E(Fpe) ≈
29Tm [13]

Te Thời gian thực hiện phép toán lũy thừa modulo trên Fp ≈
240Tm [13]

Ti Thời gian thực hiện phép nghịch đảo modulo trên Fp ≈
11,6Tm [31]

TH Thời gian thực hiện phép băm

TDL Thời gian thực hiện phép tính logarit rời rạc

|H| Kích thước thuật toán băm
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DANH MỤC TỪ VIẾT TẮT

Từ viết
tắt

Mô tả

2PFD 2 Party fully distributed setting – Phân tán đầy đủ 2 bên
CSDL Cơ sở dữ liệu
CCA Chosen-ciphertext attack– Tấn công lựa chọn bản mã
CPA Chosen-plaintext attack – Tấn công lựa chọn bản rõ
DP Differential privacy – Riêng tư khác biệt
EM Expectation-maximization
FL Federated learning – Học kết hợp
FHE Full Homomorphic encryption – Mã hoá đồng cấu đầy đủ
HE Homomorphic encryption – Mã hoá đồng cấu
MPC Multi-party computation – Tính toán nhiều thành viên
OT Oblivious transfer – Chuyển giao không tiết lộ thông tin
PHE Partial Homomorphic encryption – Mã hoá đồng cấu một phần
PPDM Privacy-Preserving Data Mining – Khai phá dữ liệu có đảm bảo tính riêng tư
PPDA Privacy-Preserving Data Analysis – Phân tích dữ liệu có đảm bảo tính riêng

tư
PPRS Privacy Preserving Recommender System – Hệ tư vấn người dùng có đảm

bảo tính riêng tư
RS Recommender System – Hệ tư vấn người dùng
SM Secure Computation – Tính toán bảo mật
SMAC Secure Multiparty Average Computation – Tính trung bình có bảo mật
SMASC Secure multiparty Multi-Average and Similarity Computation – Tính nhiều

giá trị trung bình và độ tương tự có bảo mật
SMC Secure Multiparty Computation – Tính toán bảo mật nhiều thành viên
SMFC Secure multiparty Multi- Frequency Computation – Tính nhiều giá trị tần suất

có bảo mật
SMSC Secure Multiparty Similarity Computation – Tính độ tương tự có bảo mật
SWHE Somewhat homomorphic encryption – Mã hoá đồng cấu một số phần
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PHẦN MỞ ĐẦU

1. Lí do chọn đề tài

Sự phát triển và phổ biến của Internet, thiết bị thông minh và dịch vụ mạng xã hội
đã dẫn đến việc mở rộng các dịch vụ ứng dụng web khác nhau. Điều này có thể là một
thách thức đối với người dùng đối với việc lọc tất cả thông tin đó để thu được thông tin
thiết yếu. Nhiều công ty thương mại điện tử trực tuyến giới thiệu sản phẩm cho người
dùng, bán hàng triệu sản phẩm trên một nền tảng. Một người dùng hàng ngày phải duyệt
qua tất cả các khả năng có thể là quá sức, điều này có thể gây quá tải thông tin. Hệ tư
vấn người dùng (RS) nhằm giải quyết vấn đề quá tải thông tin đó đồng thời cá nhân hóa
trải nghiệm người dùng bằng cách cung cấp các đề xuất chính xác, được cá nhân hóa về
mặt hàng/sản phẩm cho người dùng theo sở thích của họ [68].

Các RS trở thành một phần không thể thiếu trong thế giới hiện đại ngày nay. Sự
phổ biến và triển khai rộng rãi của chúng trong nhiều lĩnh vực khác nhau, từ thương mại
điện tử đến phương tiện truyền thông xã hội [63]. Hệ tư vấn là hệ thống lọc thông tin
cung cấp đề xuất mục tin (item) được cá nhân hóa cho người dùng trong môi trường dịch
vụ có thể lưu giữ hoặc thu thập nhiều dữ liệu khác nhau. Lọc thông tin chủ yếu được sử
dụng trong các hệ tư vấn, được điều chỉnh theo sở thích của người dùng hoặc chỉ đề xuất
các mục tin được đánh giá là hữu ích cho người dùng [39].

Tuy nhiên, các hệ thống này yêu cầu người dùng chia sẻ thông tin của mình với
máy chủ tư vấn trung tâm. Máy chủ này thu thập thông tin tùy chọn từ hàng triệu người
dùng và sử dụng mối tương quan giữa những thông tin mà người dùng cung cấp để tạo
các đề xuất được cá nhân hóa. Điều này gây lo ngại về tính riêng tư vì máy chủ có thông
tin chi tiết về sở thích của người dùng. Máy chủ có thể sử dụng thông tin này để dự đoán
chính xác tình trạng sức khỏe của người dùng và lập trường về các chủ đề nhạy cảm như
tôn giáo, đảng phái chính trị, v.v. Ngoài ra, dữ liệu do người dùng tạo ra thuộc về người
dùng và do đó họ phải có quyền kiểm soát dữ liệu đó đang được sử dụng.

Phần lớn người dùng hệ thống tư vấn không biết về những lo ngại về tính riêng tư
như vậy. Nhưng đối với những người dùng đã biết, những lo ngại về tính riêng tư này sẽ
ngăn cản họ cung cấp các thông tin chính xác cho hệ thống. Điều này dẫn đến việc giảm
chất lượng của các đề xuất do có sự đánh đổi cố hữu giữa độ chính xác và tính riêng tư
trong các hệ tư vấn. Càng nhiều phản hồi mà người dùng chia sẻ với hệ thống thì các
tư vấn của người dùng tốt hơn nhưng sẽ dẫn đến tính riêng tư của người dùng thấp hơn
do hệ thống có quyền truy cập vào nhiều thông tin hơn về người dùng đó. Tương tự, khi
người dùng chia sẻ ít hơn với hệ thống, chất lượng đề xuất giảm xuống nhưng tính riêng
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tư tốt hơn vì họ chia sẻ ít thông tin hơn [53]. Hơn nữa, những thông tin cá nhân này có
thể bị lạm dụng hoặc thậm chí bán lại cho các bên trái phép để kiếm lợi nhuận, khiến
người dùng gặp rủi ro [16].

Do đó, trong những năm gần đây, rất nhiều nhà nghiên cứu đã cố gắng tìm cách tạo
ra một hệ thống tốt hơn có thể duy trì độ chính xác của tư vấn trong khi vẫn bảo vệ tính
riêng tư của người dùng [29] như trong các công trình [2, 7, 19, 55, 72, 75]. Tuy nhiên
khi dữ liệu nhạy cảm được lưu trữ một cách tập trung dù ở dạng thức nào đi chăng nữa
cũng mang lại những nguy cơ về vi phạm tính riêng tư. Do đó, các giải pháp hệ tư vấn
người dùng có đảm bảo tính riêng tư cho các mô hình phân tán đang nhận được sự quan
tâm lớn. Vì thế Luận án tập trung giải quyết bài toán đảm bảo tính riêng tư cho hệ tư vấn
người dùng trong mô hình dữ liệu phân tán.

Các phương pháp được sử dụng để bảo vệ tính riêng tư của hệ tư vấn người dùng
có thể được chia thành hai loại [29]: dựa trên thống kê, dựa trên mật mã. Phương pháp
thống kê là một phương pháp hiệu quả, đảm bảo tính riêng tư của người dùng bằng cách
loại bỏ các thuộc tính nhạy cảm trong dữ liệu. Tuy nhiên phương pháp dựa trên thống kê
gây ra thêm nhiễu, vì thế phải đánh đổi giữa tính riêng tư và độ chính xác. Phương pháp
dựa trên mật mã là một phương pháp an toàn hơn nhưng tiêu tốn tài nguyên tính toán.
Bằng cách sử dụng mã hóa đồng cấu, dữ liệu có thể được bảo vệ hoàn toàn mà không
bị mất thông tin, điều này có thể đảm bảo chất lượng khuyến nghị của hệ tư vấn người
dùng. Mà chất lượng tư vấn là một yếu tố vô cùng quan trọng đối với một hệ tư vấn người
dùng. Vì thế nghiên cứu sinh lựa chọn xây dựng giải pháp hệ tư vấn người dùng có đảm
bảo tính riêng tư dựa trên tính toán bảo mật (SMC). Tính toán bảo mật đề cập đến cách
thức cho phép nhiều bên tham gia cùng nhau tính toán một hàm xác định theo một cách
an toàn dựa trên các đầu vào riêng tư của các bên tham gia mà không tiết lộ chúng cho
bất kỳ ai.

Trong luận án, tính riêng tư dữ liệu của người dùng được đảm bảo bằng cách mỗi
người dùng sẽ lưu trữ các giá trị riêng tư của mình, cụ thể là xếp hạng của họ. Khi thực
hiện tính toán, các dữ liệu riêng tư này được bảo vệ thông qua sử dụng kỹ thuật dựa trên
mã hóa đồng cấu và tính toán bảo mật để đưa ra các tư vấn dựa trên dữ liệu được mã
hóa. Ưu điểm chính của kỹ thuật này là bảo toàn được tính đúng đắn của các tư vấn và
dễ dàng đáp ứng các ràng buộc an toàn cao. Sử dụng các công cụ và kỹ thuật mã hóa
đồng cấu, chúng tôi xây dựng các giao thức đảm bảo tính riêng tư khác nhau cho các mô
hình phân tán khác nhau bằng cách phân tích các yêu cầu và thách thức về tính riêng tư
của chúng.

Cụ thể hơn, luận án tập trung vào giải pháp hệ tư vấn có đảm bảo tính riêng tư cho
mô hình dữ liệu phân tán đầy đủ và phân tán đầy đủ hai bên. Đây là các mô hình dữ liệu
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của các bài toán hệ tư vấn hiện có, ví dụ như hệ tư vấn sản phẩm của các trang thương
mại điện tử như Amazon, Flip kart, hệ tư vấn bạn bè, địa điểm tham quan và thậm chí cả
tư vấn phim dựa trên sở thích của Facebook,...

Mặc dù đã có các giải pháp PPRS khác nhau dựa trên mật mã được đề xuất cho mô
hình dữ liệu phân tán đầy đủ, nhưng hoặc là chúng yêu cầu có sự hiện diện của một bên
thứ ba tin cậy, hoặc chúng yêu cầu các bên không được thông đồng với nhau như trong
các công trình [2, 18, 19, 47, 48, 58, 71, 72] hoặc chỉ bảo vệ tính riêng tư trong giai đoạn
mô hình hoá và giai đoạn tính toán như trong các công trình [2,19,72,83] hoặc việc triển
khai phức tạp, yêu cầu khả năng tính toán lớn [9,12,38,43,59,61] hoặc độ chính xác có
thể bị giảm [3, 4, 28, 30, 34, 41, 62].

Trong đó, kỹ thuật tư vấn sử dụng trong các tài liệu [7,8,55,75] rất gần với thực tế
được áp dụng cho hệ thống tư vấn sản phẩm của các sàn thương mại điện tử như Amazon,
eBay, Alibaba [39]. Đây là các giải pháp sử dụng bộ lọc dựa trên bộ nhớ sử dụng hành
vi trong quá khứ của người dùng để đưa ra tư vấn. Lọc dựa trên bộ nhớ rất dễ thực hiện
và yêu cầu tính toán tối thiểu, có khả năng diễn giải, có thể xử lý sự thưa thớt của dữ
liệu tốt hơn so với lọc dựa trên mô hình. Hơn nữa các giải pháp hệ tư vấn người dùng có
đảm bảo tính riêng tư này không yêu cầu một bên thứ ba tin cậy, đồng thời dữ liệu nhạy
cảm của người dùng luôn chỉ tồn tại dạng mã hoá trong quá trình xử lý và truyền thông.
Các giải pháp này đồng thời bảo toàn tính riêng tư trong cả ba giai đoạn với mô hình
dữ liệu phân tán đầy đủ, quan trọng hơn, tất cả dữ liệu phản hồi chỉ được lưu giữ ở phía
máy khách, nghĩa là nó sẽ không có bất kỳ cơ hội nào được phát hành hoặc truyền đến
máy chủ không tin cậy hoặc bất kỳ máy khách độc hại nào khác. Tuy nhiên giải pháp
trong tài liệu [7, 8] mặc dù có hiệu suất tốt hơn nhưng mức độ an toàn thấp hơn các giải
pháp [55, 75]. Vì thế, luận án sẽ tập trung đề xuất giải pháp PPRS có mức độ an toàn
tương đường với các giải pháp hiện có có mức độ an toàn cao [55,75] và hiệu suất tương
đương giải pháp có hiệu suất tốt [7, 8].

Ngoài ra, trong thực tế sẽ tồn tại những trường hợp mà các dữ liệu của một người
dùng có thể được phân bố ở nhiều vị trí khác nhau (được gọi là các miền dữ liệu khác
nhau), ví dụ như dữ liệu của một bệnh nhân có thể một phần do bệnh nhân nắm giữ, các
phần khác do các bệnh viện khác nhau nắm giữ hay dữ liệu mua bán, đánh giá của một
người dùng có thể nằm trên các nền tảng mua bán trực tuyến khác nhau,. . . Việc kết hợp
thông tin từ các bên có thể giúp cho chất lượng tư vấn được tốt hơn. Hầu hết các phương
pháp hiện tại đều dựa vào giả định lưu trữ tập trung dữ liệu người dùng, điều này chắc
chắn gây ra rủi ro đáng kể về rò rỉ tính riêng tư của người dùng. Tuy nhiên, các nghiên
cứu về giải pháp PPRS cho các kịch bản này là chưa nhiều và còn tồn tại một số vấn
đề: các giải pháp được đề xuất trong tài liệu [20, 22, 26] sử dụng phương pháp học tập
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trung và dữ liệu vẫn có nguy cơ bị tấn công nếu được lưu trữ ở phía máy chủ [12], các
giải pháp trong tài liệu [21,84] phải đánh đổi giữa độ chính xác và tính riêng tư, các giải
pháp được đề xuất trong [26, 57, 58] lại yêu cầu có một bên đáng tin cậy. Đặc biệt chưa
có giải pháp nào được đề xuất cho kịch bản dữ liệu được phân tán đầy đủ hai bên, trong
đó tập dữ liệu được phân phối trên một số lượng lớn người dùng, mỗi bản ghi thuộc sở
hữu của hai người dùng khác nhau, người thứ nhất chỉ biết các giá trị cho một tập hợp
con các thuộc tính, trong khi người còn lại biết các giá trị cho các thuộc tính còn lại. Vì
vậy trong luận án này sẽ đề xuất giải pháp PPRS mới cho mô hình dữ liệu phân tán đầy
đủ hai bên.

2. Mục tiêu nghiên cứu

Luận án tập trung vào giải quyết một số vấn đề chủ yếu sau đây:

1. Phát triển giao thức tính toán bảo mật hiệu quả dựa vào kỹ thuật mật mã: duy trì
được tính đúng đắn, tính riêng tư và nâng cao tính hiệu quả so với giao thức điển hình
hiện có.

2. Đề xuất ứng dụng giao thức đã được phát triển để đảm bảo tính riêng tư cho hệ
tư vấn người dùng. Giải pháp đề xuất duy trì được tính đúng đắn, tính riêng tư và nâng
cao hiệu suất so với giải pháp điển hình hiện có.

3. Đối tượng nghiên cứu, phạm vi nghiên cứu

+ Đối tượng nghiên cứu: Giao thức tính toán bảo mật và ứng dụng cho hệ tư vấn
người dùng có đảm bảo tính riêng tư.

+ Phạm vi nghiên cứu: Giao thức tính toán bảo mật và ứng dụng tính toán bảo mật
trong đảm bảo tính riêng tư trong phân tích dữ liệu cho hệ tư vấn người dùng.

4. Phương pháp nghiên cứu

Luận án sử dụng đồng thời nhiều phương pháp nghiên cứu khoa học như:

- Phương pháp nghiên cứu dựa trên tài liệu: Thu thập, phân tích, xử lý thông tin dựa
trên các tài liệu như sách, báo, tạp chí,. . . đã in ấn hoặc công bố trên internet liên quan
đến đề tài.

- Phương pháp nghiên cứu chứng minh giả thuyết dựa trên các luận cứ khoa học:
Chứng minh tính đúng đắn, mức độ an toàn của giải pháp đề xuất thông qua các luận cứ
khoa học.

- Phương pháp nghiên cứu dựa trên thực nghiệm: Thông qua việc thử nghiệm và
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đối sánh với các kết quả đã công bố để chứng minh tính hiệu quả của giải pháp đề xuất.

- Phương pháp nghiên cứu phi thực nghiệm: Tham khảo ý kiến của các chuyên gia
thông qua các hội thảo trong nước và quốc tế.

5. Nội dung nghiên cứu

Nội dung nghiên cứu cơ bản được trình bày trong luận án bao gồm:

- Nghiên cứu về hệ tư vấn người dùng, những rủi ro vi phạm tính riêng tư, các kỹ
thuật đảm bảo tính riêng tư đối với hệ tư vấn người dùng, tính toán bảo mật. - Phân tích,
đánh giá các giải pháp đảm bảo tính riêng tư cho hệ tư vấn người dùng hiện có để thấy
được ưu điểm, nhược điểm của mỗi giải pháp. Trên cơ sở đó đề xuất các giải pháp mới.

- Phát triển giao thức tính toán bảo mật phục vụ cho việc giải quyết bài toán đã
được xác định, chứng minh tính đúng đắn, mức độ an toàn và hiệu suất của giao thức.

- Đề xuất ứng dụng các giao thức đã được phát triển để đảm bảo tính riêng tư cho
hệ tư vấn người dùng, phân tích tính đúng đắn, độ an toàn và hiệu suất của giải pháp.

6. Tính mới trong khoa học của Luận án

Những đóng góp khoa học mới của Luận án bao gồm:

- Phát triển 02 giao thức tính toán bảo mật hiệu quả:

+ Giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự bảo mật trong
mô hình dữ liệu phân tán đầy đủ.

+ Giao thức tính đồng thời nhiều giá trị tần suất bảo mật trong mô hình dữ liệu
phân tán đầy đủ hai bên.

- Đề xuất 02 giải pháp đảm bảo tính riêng tư trong bài toán phân tích dữ liệu cho
hệ tư vấn người dùng sử dụng các giao thức đã được đề xuất:

+ Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư trong mô hình dữ liệu
phân tán đầy đủ.

+ Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư trong mô hình dữ liệu
phân tán đầy đủ hai bên.

7. Ý nghĩa khoa học và thực tiễn của Luận án

Về phương diện lý thuyết:
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- Nghiên cứu, phân tích, đánh giá các ưu điểm và hạn chế của một số giao thức tính
toán bảo mật, đặc biệt là các giao thức trong mô hình dữ liệu phân tán đầy đủ và phân
tán đầy đủ hai bên ứng dụng trong quá trình đảm bảo tính riêng tư cho hệ tư vấn người
dùng.

- Nghiên cứu phát triển các giao thức tính toán bảo mật để đảm bảo tính riêng tư
trong quá trình phân tích dữ liệu của hệ tư vấn người dùng với mô hình dữ liệu phân tán
đầy đủ và phân tán đầy đủ hai bên.

- Nghiên cứu và đề xuất các giải pháp hệ tư vấn người dùng có đảm bảo tính riêng
tư dựa trên các giao thức đã đề xuất.

Về phương diện thực tiễn:

- Luận án có thể được sử dụng làm tài liệu giảng dạy cho học phần Mật mã ứng
dụng trong an toàn thông tin, giao thức an toàn ở bậc đại học, cao học ngành An toàn
thông tại Khoa An toàn thông tin, Học viện Kỹ thuật mật mã.

- Luận án có thể được sử dụng là tài liệu tham khảo cho các sinh viên đại học và
cao học ngành an toàn thông tin làm đề tài về đảm bảo tính riêng tư. - Nếu được đầu tư
về tài chính và nhân lực, kết quả của luận án có thể được hoàn thiện và áp dụng cho các
hệ thống thực tế.

8. Cấu trúc của Luận án

Ngoài phần mở đầu, kết luận và phụ lục, nội dung của luận án được bố cục thành 3
chương như sau:

CHƯƠNG 1. TỔNG QUAN VỀ HỆ TƯ VẤN NGƯỜI DÙNG CÓ ĐẢM BẢO
TÍNH RIÊNG TƯ VÀ TÍNH TOÁN BẢO MẬT

Trình bày vắn tắt về hệ tư vấn người dùng, những rủi ro về vi phạm tính riêng tư
trong hệ tư vấn người dùng, các kỹ thuật đảm bảo tính riêng tư, tính toán bảo mật, phân
tích, đánh giá một số công cụ cho việc phát triển, từ đó xác định bài toán đảm bảo tính
riêng tư cho hệ tư vấn người dùng của luận án.

CHƯƠNG 2. PHÁT TRIỂN MỘT SỐ GIAO THỨC TÍNH TOÁN BẢO MẬT
HIỆU QUẢ

Trình bày về các giao thức bảo mật đề xuất và cải tiến, chứng minh tính đúng đắn
và tính riêng tư của giao thức, kết quả thực nghiệm để đánh giá về tính hiệu quả của giao
thức.

CHƯƠNG 3. GIẢI PHÁP ĐẢM BẢO TÍNH RIÊNG TƯ CHO HỆ TƯ VẤN NGƯỜI
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DÙNG DỰA TRÊN CÁC GIAO THỨC TÍNH TOÁN BẢO MẬT

Trình bày về giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư sử dụng các
giao thức đã đề xuất ở Chương 2, chứng minh tính đúng đắn và tính riêng tư của giải
pháp, kết quả thực nghiệm để đánh giá về tính hiệu quả của giải pháp mới so với giải
pháp ban đầu.
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CHƯƠNG 1. TỔNG QUAN VỀ HỆ TƯ VẤN NGƯỜI DÙNG CÓ
ĐẢM BẢO TÍNH RIÊNG TƯ VÀ TÍNH TOÁN BẢO MẬT

1.1. Mở đầu chương

Hệ tư vấn người dùng có lịch sử phát triển lâu đời với nhiều loại kỹ thuật tư vấn
khác nhau và đã được ứng dụng trong nhiều hệ thống thực tế. Tuy nhiên hệ tư vấn hoạt
động dựa trên việc phân tích dữ liệu thu thập được từ các các nhân, tổ chức, trong đó có
chứa những dữ liệu nhạy cảm. Điều đó dẫn đến mối lo ngại về vi phạm tính riêng tư của
các các nhân, tổ chức. Vì thế, chương này sẽ trình bày bức tranh tổng quan về hệ tư vấn
người dùng, bài toán đảm bảo tính riêng tư cho hệ tư vấn người dùng và từ đó xác định
những vấn đề cần được giải quyết.

Bố cục của chương được sắp xếp như sau: mục 1.2 sẽ tóm lược về hệ tư vấn người
dùng, cấu trúc, phân loại và hoạt động của hệ tư vấn người dùng. Dựa trên đó, những rủi
ro về vi phạm tính riêng tư trong quá trình hoạt động của hệ tư vấn người dùng sẽ được
trình bày trong mục 1.3. Từ đó, mục 1.4 sẽ đưa ra các kỹ thuật đảm bảo tính riêng tư cho
hệ tư vấn người dùng, phân tích các ưu nhược điểm của các kỹ thuật và lựa chọn kỹ thuật
dựa tính toán bảo mật để đảm bảo tính riêng tư cho hệ tư vấn. Từ lựa chọn đó, tính toán
bảo mật được hệ thống hoá trong mục 1.5. Sau đó, các nghiên cứu liên quan đến giải
pháp hệ tư vấn người dùng có đảm bảo tính riêng tư sử dụng SMC hiện có được trình
bày trong mục 1.6. Từ các phân tích đó, mục 1.7 sẽ đưa ra các vấn đề mở cần nghiên cứu
để đảm bảo tính riêng tư cho hệ tư vấn người dùng.

1.2. Hệ tư vấn người dùng

Hệ tư vấn người dùng là hệ thống hỗ trợ ra quyết định nhằm tư vấn các thông tin
liên quan đến người dùng một cách dễ dàng và nhanh chóng, phù hợp với từng người
dùng [1]. Ví dụ với trang web Amazon, một trong những trang web thương mại điện tử
nổi tiếng nhất, khi người dùng truy cập vào trang web này họ sẽ được tư vấn những sản
phẩm tiềm năng nhất từ hàng triệu sản phẩm trong hệ thống. RS như một công cụ cung
cấp những thông tin hữu ích và riêng biệt theo từng cá nhân trên một hệ thống chứa đựng
một lượng lớn thông tin. Các RS được thiết kế nhằm cung cấp cho người dùng những tư
vấn liên quan, những tư vấn hiệu quả nhất có thể từ thông tin của các mục dữ liệu, từ hồ
sơ người sử dụng và từ mối liên hệ giữa những đối tượng này.

Cấu trúc của một RS gồm có ba thành phần chính [1]: tập hợp các người dùng
U = {u1,u2, ...,un} bao gồm các thông tin của người dùng được lưu trên hệ thống; tập
hợp các mục dữ liệu I = {i1, i2, ..., im} bao gồm định danh và các thuộc tính của mục dữ
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liệu; tập hợp các “mối quan hệ” R = (ui, i j) giữa “người dùng” và “mục dữ liệu”, đây là
tập hợp các giao dịch liên kết giữa tập hợp người dùng U và tập hợp mục dữ liệu I và
những mô tả của mối liên kết này [69]. Một RS có thể được miêu tả như trong Hình 1.1.

Hình 1.1: Sơ đồ tổng quát của hệ tư vấn người dùng

RS thông thường được xây dựng dựa trên 3 bước tuần tự:

Bước thứ nhất: tiền xử lý dữ liệu sẽ sử dụng để xây dựng hệ thống dựa trên dữ
liệu có sẵn trong hệ thống. Những dữ liệu có sẵn này (các mục dữ liệu, danh sách người
dùng, mối liên hệ giữa các người dùng) được biểu diễn lại dưới nhiều dạng khác nhau
như véc tơ các từ khóa hay các mối quan hệ,...

Bước thứ hai: tính sự tương quan giữa những người dùng hoặc mục dữ liệu. Các
chỉ số Pearson, độ tương tự cosin, các phương pháp mô hình,... được sử dụng ở bước này.

Cuối cùng, hệ thống sẽ đưa ra một danh sách các mục dữ liệu khuyến nghị hoặc
giá trị đánh giá dự đoán của mục dữ liệu (ví dụ như giá trị đánh giá dự đoán của một bộ
phim hay một quyển sách).

Dựa trên cách thức xây dựng, RS được chia thành 3 loại chính [1]: RS dựa trên
nội dung (CBF - Content-based filtering), RS dựa trên lọc cộng tác (CF - Collaborative
Filtering), và RS lai – kết hợp phương pháp lọc cộng tác và phương pháp dựa trên nội
dung như Hình 1.2. RS dựa trên nội dung sử dụng sự tương đồng giữa các mục dữ liệu,
các mục được mô tả bởi một số lượng lớn các từ khóa. Hệ thống coi các mục có cùng từ
khóa là có sự tương đồng. Số lượng từ khóa được chia sẻ cao hơn, tư vấn mức độ quan
hệ chặt chẽ hơn. Nếu người dùng đánh giá một sản phẩm, RS sẽ đề xuất những sản phẩm
tương tự nhất tiếp theo.

RS dựa trên lọc cộng tác đưa ra quyết định dựa trên thông tin cộng tác được thu
thập bởi nhiều người dùng tương tự. Hệ thống so sánh người dùng dựa trên các quyết
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Hình 1.2: Các loại hệ tư vấn người dùng
định hoặc xếp hạng của họ trong quá khứ. Sau đó, hệ thống giả định rằng những người
dùng đã đưa ra lựa chọn tương tự sẽ tiếp tục làm như vậy trong tương lai. Những sản
phẩm được đánh giá tốt bởi những người dùng tương tự sẽ được tư vấn nhiều hơn.

RS lai là sự kết hợp của hai phương pháp lọc CF và CBF. Việc kết hợp các thuộc
tính của các loại lọc khác nhau giúp tăng hiệu suất hoặc giảm các nhược điểm của RS.
Tuy nhiên việc kết hợp này có thể dẫn đến các mô hình phức tạp hơn và các vấn đề tương
ứng của sự phức tạp này. [63]

Thông thường, ma trận đánh giá rất thưa thớt do thiếu các giá trị vì tất cả người
dùng trong hệ thống không thể đánh giá tất cả các mục tin. Đánh giá còn thiếu được
biểu thị ri, j = 0. Do đó, mục tiêu chính của hệ thống tư vấn là dự đoán đánh giá cho
người dùng ui đối với mục tin i j mà trước đó người dùng chưa đánh giá. Tùy thuộc vào
các thuật toán tư vấn cơ bản trong các tình huống khác nhau, các loại đề xuất cho người
dùng có thể khác nhau [7]. Phương pháp CBF và CF để dự đoán các xếp hạng còn thiếu
trong hệ thống tư vấn dựa trên mục tin được sử dụng trong luận án.

1.3. Những rủi ro về vi phạm tính riêng tư trong hệ tư vấn người dùng

Nghiên cứu về RS có truyền thống lâu đời và việc bảo vệ tính riêng tư trong hệ
thống tư vấn (Privacy Preserving Recommender System - PPRS) đã được cộng đồng
nghiên cứu quan tâm đáng kể trong những năm gần đây. “Quyền riêng tư” có nhiều định
nghĩa khác nhau, một trong những định nghĩa được chấp nhận rộng rãi nhất là “Quyền
của một cá nhân để kiểm soát các điều khoản/giới hạn của thông tin cá nhân có thể nhận
dạng được đối với cá nhân đó được thu thập, tiết lộ hoặc sử dụng” [29]. Định nghĩa trên
về quyền riêng tư nhấn mạnh sự kiểm soát của chủ sở hữu thông tin đối với nó, thay vì
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khả năng không sử dụng những thông tin đã được niêm phong hoàn chỉnh. Do đó, khi
xem xét việc sử dụng thông tin trong mạng, đảm bảo tính riêng tư là đảm bảo cho các
thông tin của các cá nhân không bị thu thập, lưu trữ hoặc công khai bởi người khác một
cách trái phép. Và các thông tin đó có mức độ công khai như thế nào, vào thời điểm nào,
theo cách thức nào sẽ do chủ sở hữu thông tin đó quyết định.

Điều này cũng thể hiện rõ nét và cụ thể trong Điều 38 Bộ luật Dân sự của nước
Việt Nam năm 2015: “Đời sống riêng tư, bí mật cá nhân, bí mật gia đình là bất khả xâm
phạm và được pháp luật bảo vệ. Việc thu thập, lưu giữ, sử dụng, công khai thông tin liên
quan đến đời sống riêng tư, bí mật cá nhân phải được người đó đồng ý, việc thu thập, lưu
giữ, sử dụng có công khai thông tin liên quan đến bí mật gia đình phải được các thành
viên gia đình đồng ý, trừ trường hợp luật có quy định khác; Thư tín, điện thoại, điện tín,
cơ sở dữ liệu điện tử và các hình thức trao đổi thông tin riêng khác của cá nhân được bảo
đảm an toàn và bí mật. Việc bóc mở, kiểm soát, thu giữ thư tín, điện thoại, điện tín, cơ
sở dữ liệu điện tử và các hình thức trao đổi thông tin riêng tư khác của người khác chỉ
được hiện trong trường hợp luật quy định; Các bên trong hợp đồng không được tiết lộ
thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình của nhau mà mình đã biết
được trong quá trình xác lập, thực hiện hợp đồng, trừ trường hợp có thoả thuận khác”.

Hệ tư vấn người dùng yêu cầu bộ dữ liệu về sở thích cá nhân của người dùng, điều
này có nguy cơ bị tiết lộ bởi những kẻ xâm nhập độc hại. Những vi phạm quyền riêng tư
này có thể liên quan đến các hành động có chủ ý như tấn công hoặc rình mò bởi các loại
bên khác nhau như người dùng bên ngoài, người dùng hệ thống hoặc nhà cung cấp dịch
vụ hoặc dịch vụ bên ngoài. Những sự cố như vậy có thể gây ra hậu quả nghiêm trọng tùy
thuộc vào mức độ nhạy cảm của thông tin cá nhân.

Trong hệ tư vấn, máy chủ càng cung cấp nhiều thông tin cá nhân thì các đề xuất
càng chính xác hơn. Thông tin của người dùng bao gồm nhận dạng, thông tin nhân khẩu
học, hành vi, mô hình hoặc lịch sử mua hàng, xếp hạng, v.v. Những thông tin như vậy rất
nhạy cảm về quyền riêng tư và người dùng thường miễn cưỡng chia sẻ những thông tin
này với bất kỳ nhà cung cấp dịch vụ bên thứ ba nào. Việc không thể có được hồ sơ xác
thực của người dùng hầu hết dẫn đến các đề xuất không đủ tiêu chuẩn, đặc biệt là về độ
chính xác dự đoán, vì những dữ liệu dùng được dùng để xây dựng hệ tư vấn không đáng
tin cậy [85]. Do đó, các chuyên gia đã có sự quan tâm đáng kể đến việc đảm bảo tính
riêng tư của hệ tư vấn để đưa ra dự đoán chính xác ở mức thỏa đáng mà không vi phạm
những lo ngại về tính riêng tư của cá nhân [65].

Các rủi ro về vi phạm tính riêng tư của người dùng có thể xảy ra trong cả ba giai
đoạn của RS [29]:

Giai đoạn đầu tiên là mô hình hóa người dùng. Trong giai đoạn này, thông tin
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nhu cầu và sở thích được cá nhân hóa của người dùng được thu thập và các mô hình
người dùng được thiết lập. Các phương pháp để có được sở thích và nhu cầu được cá
nhân hóa bao gồm các cách rõ ràng do người dùng chủ động cung cấp, chẳng hạn như
các thuộc tính cơ bản như tên người dùng, từ khóa người dùng nhập, phản hồi tùy chọn
của người dùng, v.v. Và các cách ngầm như theo dõi hành vi duyệt web của người dùng
(chẳng hạn như số lần nhấp chuột, thời gian duyệt, đánh dấu trang, v.v.) bằng cách suy
luận sau khi theo dõi hành vi của người dùng. Sau khi có được thông tin được cá nhân
hóa, sẽ thu được mô hình người dùng. Các thông tin được cá nhân hoá của người dùng
được cấu trúc lại theo cách thích hợp để tạo điều kiện thuận lợi cho việc xử lý và sử dụng
trong hệ thống, sau đó kết nối giữa tính toán với mô hình. Tiếp theo, mô hình người dùng
sẽ được cập nhật theo sự thay đổi của nhu cầu cá nhân hóa của người dùng. Các lo ngại
về tính riêng tư phát sinh trong giai đoạn này bao gồm truy cập, thu thập, giám sát, phân
tích, hợp nhất, truyền tải, lưu trữ dữ liệu không đúng cách, v.v.

Giai đoạn thứ hai là giai đoạn tính toán. Ở giai đoạn này, cần tiến hành tính toán
các tham số của hệ tư vấn người dùng. Những lo ngại về tính riêng tư bao gồm phân tích,
tổng hợp dữ liệu, truyền dữ liệu không đúng cách, gian lận danh tính, . . . .

Giai đoạn cuối cùng là tạo ra kết quả tư vấn. Các lo ngại về tính riêng tư phát
sinh từ giai đoạn này bao gồm phân tích, kết hợp dữ liệu, truyền dữ liệu không đúng
cách, tiêt lộ thông tin tư vấn, thông tin tư vấn sai lệch.

Việc cung cấp hoặc tiết lộ thông tin đó cho máy chủ tư vấn thường là bất kỳ nhà
cung cấp dịch vụ bên thứ ba nào có thể gây ra những rủi ro không mong muốn về quyền
riêng tư. Dữ liệu có thể được bán cho bất kỳ bên nào khác mà không có sự đồng ý của
chủ sở hữu hoặc kẻ tấn công có thể tấn công và đưa ra tư vấn sai. Vì vậy, điều rất quan
trọng là phải bảo vệ những thông tin đó đồng thời đưa ra các tư vấn chính xác.

Hơn thế nữa việc lưu trữ tập trung dữ liệu của nhưng người dùng hệ thống dù ở
dạng này hay dạng khác cũng đem đến các mối lo ngại về quyền riêng tư của dữ liệu.
Do đó, các giải pháp hệ tư vấn có đảm bảo tính riêng tư cho mô hình dữ liệu phân tán là
rất cần thiết và đang được các nhà nghiên cứu đặc biệt quan tâm. Phương pháp mã hoá
thường được sử dụng để bảo vệ tính riêng tư của cá nhân trong các hệ tư vấn người dùng
phân tán [32]. Vì vậy, bài toán đảm bảo tính riêng tư hệ tư vấn cho mô hình dữ liệu phân
tán sẽ được tập trung giải quyết trong luận án này.

1.4. Các kỹ thuật đảm bảo tính riêng tư cho hệ tư vấn

Để giải quyết những lo ngại về vấn đề vi phạm tính riêng tư, các kỹ thuật đảm bảo
tính riêng tư đã được phát triển để bảo vệ tính riêng tư dữ liệu của người dùng trong
khi vẫn cho phép hệ tư vấn hoạt động hiệu quả gồm có [5]: kỹ thuật dựa trên mật mã
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(tính toán bảo mật, mã hoá đồng cấu - HE), kỹ thuật dựa trên nhiễu (riêng tư khác biệt -
Differential privacy - DP), Mã thông báo (Tokenization) và kỹ thuật dựa trên mặt nạ (ẩn
danh (Anonymization), biệt danh (Pseudonymization)). Trong phần này trình bày các kỹ
thuật đảm bảo tính riêng tư cho hệ tư vấn và so sánh các ưu điểm cũng như hạn chế của
chúng.

1.4.1. Kỹ thuật dựa trên mật mã

Kỹ thuật dựa trên mật mã gồm có: tính toán bảo mật, mã hoá đồng cấu. [5]

Tính toán bảo mật (SMC) là một kỹ thuật mã hóa cho phép hai hoặc nhiều bên tính
toán một cách an toàn một chức năng trên dữ liệu riêng tư của họ mà không bên nào có
thể truy cập dữ liệu của bên kia. Nói cách khác, SMC đảm bảo rằng dữ liệu riêng tư của
mỗi bên vẫn được bảo mật trong khi vẫn cho phép các bên nhận được kết quả tính toán
trên tất cả dữ liệu mà không cần phải tự chia sẻ dữ liệu. SMC đã được sử dụng trong RS
để bảo vệ dữ liệu người dùng và cho phép các tư vấn hợp tác giữa nhiều bên. Lợi ích của
việc sử dụng SMC trong RS bao gồm khả năng bảo vệ tính riêng tư dữ liệu của người
dùng, khả năng cộng tác tạo ra các tư vấn được cá nhân hóa từ nhiều bên và khả năng
tạo hệ thống tư vấn phi tập trung. Tuy nhiên, việc sử dụng SMC cũng có một số hạn chế,
chẳng hạn như chi phí tính toán cao liên quan đến tính toán an toàn, cũng như sự phức
tạp trong việc thiết kế và triển khai các giao thức an toàn đa bên.

Mã hóa đồng cấu là một loại mã hoá cho phép bên tính toán thực hiện các phép
toán trên dữ liệu ở dạng mã mà cần truy cập đến dữ liệu ở dạng rõ. Trong RS, mã hóa
đồng cấu cho phép dữ liệu được mã hóa và chia sẻ giữa nhiều bên đồng thời cho phép
tính toán các đề xuất dựa trên dữ liệu được mã hóa. Có hai loại mã hóa đồng cấu chính
được sử dụng trong RS: mã hóa đồng cấu đầy đủ (FHE) và mã hóa đồng cấu một phần
(PHE). Lợi ích chính của HE trong RS là cung cấp mức độ riêng tư và bảo mật cao cho
người dùng, vì dữ liệu của họ được mã hóa và được giữ bí mật. Tuy nhiên, hạn chế chính
của HE là tốn kém về mặt tính toán, có thể làm giảm hiệu suất tổng thể của hệ thống.

Tính toán bảo mật có thể tính toán được mọi hàm tổng quát tuy nhiên một nhược
điểm chính của SMC là có độ phức tạp tương tác (communication/interaction) cao của
các bên tham gia. Ngược lại, mã hoá đồng cấu có độ phức tạp tương tác rất thấp (không
tương tác) nhưng lại có nhược điểm là có độ phức tạp tính toán phụ thuộc vào kích thước
hàm tính toán (thường là độ phức tạp tính toán cao).

Bên cạnh, chúng ta có thể sử dụng kết hợp hai kỹ thuật này nhằm tận dụng ưu điểm
của chúng. Việc này sẽ cho phép thực hiện các phép tính trực tiếp trên dữ liệu đã mã hóa
mà không cần giải mã, giúp bảo vệ dữ liệu trong suốt quá trình xử lý. Đồng thời, việc
kết hợp này cũng đảm bảo rằng không có bên nào nắm giữ toàn bộ thông tin, mà chỉ



14

có các phần nhỏ của dữ liệu, giảm nguy cơ rò rỉ dữ liệu. Dữ liệu có thể được phân chia
và mã hóa, làm cho cả bên tính toán lẫn các bên liên quan không thể truy cập thông tin
gốc. Khi kết hợp hai kỹ thuật này sẽ giúp giải quyết vấn đề chi phí tính toán và lưu trữ
rất lớn ở một bên. Tuy nhiên, để áp dụng hiệu quả, cần đánh giá cẩn thận các yêu cầu về
hiệu suất, chi phí và tính khả thi của hệ thống. Việc tối ưu hóa thuật toán và phân bổ tài
nguyên hợp lý sẽ giúp giảm thiểu nhược điểm và khai thác tối đa ưu điểm của sự kết hợp
này. Để thực hiện được điều này đòi hỏi phải có kiến thức chuyên sâu về mật mã, phân
tán và các giao thức bảo mật.

1.4.2. Kỹ thuật dựa trên nhiễu

Riêng tư khác biệt là một kỹ thuật bảo vệ tính riêng tư bằng cách thêm nhiễu ngẫu
nhiên vào dữ liệu, gây khó khăn cho việc xác định dữ liệu riêng lẻ trong tập dữ liệu [5].
Kỹ thuật này đã được sử dụng trong nhiều bối cảnh khác nhau, bao gồm cả hệ tư vấn
người dùng.

Lợi ích của việc sử dụng DP trong RS bao gồm khả năng bảo vệ tính riêng tư dữ
liệu của người dùng trong khi vẫn cho phép máy chủ lấy thông tin hữu ích từ dữ liệu.
Hơn nữa, nó đảm bảo rằng dữ liệu thô không bao giờ bị lộ ra máy chủ, điều này rất quan
trọng để bảo vệ quyền riêng tư của người dùng.

Những hạn chế của việc sử dụng DP trong RS là nhiễu được thêm vào dữ liệu có
thể dẫn đến kết quả không chính xác, cũng như tăng thời gian tính toán do cần phải thêm
nhiễu [5]. Ngoài ra, rất khó để xác định mức nhiễu tối ưu cho một tập dữ liệu nhất định,
điều này có thể dẫn đến kết quả không chính xác. Do đó, điều cần thiết là phải thiết kế
một hệ thống có thể cân bằng hiệu quả giữa độ chính xác của đề xuất và tính riêng tư. [5]

1.4.3. Mã thông báo (Tokenization)

Mã thông báo trong RS giúp chia dữ liệu thành các thành phần nhỏ hơn (mã thông
báo) để giúp phân tích và xử lý chúng dễ dàng hơn. Điều này gồm việc chia nhỏ văn bản
thành các từ, câu và cụm từ cũng như chia nhỏ dữ liệu số thành các số và các giá trị khác.
Mã thông báo cũng giúp đảm bảo tính riêng tư và bí mật dữ liệu bằng cách ngăn chặn rò
rỉ dữ liệu nhạy cảm của người dùng, chẳng hạn như thông tin cá nhân [5].

Lợi ích của việc sử dụng mã thông báo trong RS là cải thiện độ chính xác, tính
riêng tư và khả năng mở rộng. Đặc biệt, tokenization cho phép hệ thống xử lý dữ liệu
nhanh chóng và chính xác hơn mà vẫn đảm bảo tính riêng tư dữ liệu của người dùng.
Ngoài ra, nó cho phép hệ thống mở rộng quy mô sang các bộ dữ liệu lớn hơn mà không
ảnh hưởng đến hiệu suất.
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Tuy nhiên, hạn chế của việc sử dụng mã thông báo trong RS bao gồm sự phức tạp
của quy trình mã thông báo và khả năng mất dữ liệu. Quá trình mã thông báo có thể tốn
nhiều công sức tính toán và tốn thời gian, đồng thời có thể dẫn đến mất dữ liệu nếu mã
thông báo không được tạo chính xác. Ngoài ra, một số mã thông báo có thể khó xử lý
hơn các mã thông báo khác, dẫn đến các vấn đề tiềm ẩn về độ chính xác. [5]

1.4.4. Kỹ thuật dựa trên mặt nạ

Kỹ thuật dựa trên mặt nạ gồm: ẩn danh và biệt danh [5].

Ẩn danh là một kỹ thuật bảo vệ tính riêng tư dữ liệu của người dùng trong RS bằng
cách che giấu danh tính của họ. Ý tưởng chính của kỹ thuật này là che dấu thông tin
nhận dạng của người dùng, chẳng hạn như ID người dùng, tên người dùng và các thông
tin khác liên quan đến người dùng, trong khi vẫn duy trì tiện ích dữ liệu của họ. Kỹ thuật
này có thể bảo vệ thông tin nhận dạng của người dùng trong RS đồng thời cho phép hệ
thống đưa ra các tư vấn hữu ích và chính xác. Kỹ thuật ẩn danh rất dễ thực hiện vì nó chỉ
yêu cầu che giấu thông tin nhận dạng của người dùng. Những hạn chế của việc sử dụng
tính năng ẩn danh trong RS bao gồm khả năng rò rỉ dữ liệu cũng như nguy cơ biến dạng
dữ liệu do che giấu thông tin nhận dạng người dùng. [5]

Biệt danh là một kỹ thuật bảo vệ tính riêng tư dữ liệu của người dùng được sử dụng
trong RS hoạt động bằng cách thay thế các thuộc tính có thể nhận dạng của họ bằng biệt
danh. Đó là một phương pháp che giấu danh tính thực sự của người dùng đồng thời cho
phép người đó được xác định bằng biệt danh của mình. Việc đặt biệt danh có thể bảo
vệ các thuộc tính nhạy cảm của người dùng, chẳng hạn như tuổi tác, giới tính và vị trí
cũng như các sở thích rõ ràng và ngầm định của người đó. Lợi ích của việc sử dụng kỹ
thuật biệt danh trong RS bao gồm cải thiện tính riêng tư cho người dùng vì dữ liệu của
họ không được lưu trữ và chỉ biệt danh của họ được sử dụng để nhận dạng họ. Hơn nữa,
việc đặt biệt danh cũng cho phép khả năng mở rộng RS tốt hơn khi lượng dữ liệu được
lưu trữ giảm xuống và dữ liệu có thể được chia thành các phần nhỏ hơn. Tuy nhiên, cũng
có một số hạn chế khi sử dụng biệt danh trong RS. Một trong những hạn chế chính là
khó có thể liên kết chính xác biệt danh của người dùng với danh tính và sở thích thực
sự của họ. Hơn nữa, dữ liệu có biệt danh cũng có thể dễ bị tấn công từ điển và tấn công
nhận dạng lại. [5]

1.4.5. So sánh các kỹ thuật đảm bảo tính riêng tư cho hệ tư vấn

Các kỹ thuật ở trên đã được sử dụng rộng rãi trong RS để cung cấp khả năng bảo
vệ tính riêng tư mạnh mẽ hơn. Bảng 1.1 trình bày chi tiết sự so sánh ưu, nhược điểm giữa
các kỹ thuật này.
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Bảng 1.1: So sánh các kỹ thuật đảm bảo tính riêng tư
Kỹ thuật Ưu điểm Nhược điểm
Tính toán
bảo mật

- Duy trì độ chính xác
- Đảm bảo tính riêng tư ở mức
cao
- Có khả năng cộng tác tạo ra các
tư vấn được cá nhân hóa từ nhiều
bên và khả năng tạo hệ tư vấn phi
tập trung

- Chi phí tính toán cao
- Phức tạp trong việc thiết kế và triển
khai

Mã hoá
đồng cấu

- Duy trì độ chính xác
- Đảm bảo tính riêng tư ở mức
cao

- Chi phí tính toán rất cao

Riêng tư
khác biệt

- Dễ thực hiện - Tăng thời gian tính toán do cần phải
thêm nhiễu
- Rất khó để xác định mức nhiễu tối ưu
cho một tập dữ liệu nhất định, điều này
có thể dẫn đến kết quả không chính xác
- Đánh đổi giữa tính riêng tư và tính
đúng đắn

Mã thông
báo

- Cải thiện độ chính xác, tính
riêng tư và khả năng mở rộng

- Tốn nhiều chi phí và thời gian tính
toán
- Có thể mất dữ liệu
- Tồn tại vấn đề tiềm ẩn về độ chính
xác

Ẩn danh - Dễ thực hiện - Rò rỉ dữ liệu - Biến đạng dữ liệu
Biệt danh - Cải thiện tính riêng tư dữ liệu

của người dùng
- Hiệu suất tốt

- Khó có thể liên kết chính xác biệt
danh với danh tính và sở thích thực sự
- Bị tấn công từ điển và tấn công nhận
dạng lại

Mã hóa đồng cấu và SMC đều là các cơ chế dựa trên mã hóa, giúp đảm bảo tính
riêng tư ở mức cao trong khi vẫn duy trì độ chính xác, nhưng chi phí tính toán cao. SMC
tuy làm giảm chi phí tính toán nhưng lại làm tăng chi phí liên lạc.

Mặt khác, riêng tư khác biệt đảm bảo tính riêng tư bằng cách thêm nhiễu ngẫu
nhiên, có chi phí tính toán thấp và không thêm bất kỳ chi phí liên lạc nào. Tuy nhiên,
việc thêm nhiễu ngẫu nhiên chắc chắn sẽ ảnh hưởng đến hiệu suất của mô hình ở một
mức độ nhất định và làm ảnh hưởng đến tính đúng đắn.

Kỹ thuật mã thông báo mặc dù cải thiện về độ chính xác, tính riêng tư, khả năng
mở rộng, tuy nhiên lại có thể mất dữ liệu và tồn tại vấn đề tiềm ẩn về độ chính xác. Ẩn
danh và biệt danh đều là các cơ chế dựa trên mặt nạ, đây là kỹ thuật đơn giản, dễ thực
hiện, có hiệu suất tốt. Tuy nhiên kỹ thuật này vẫn tồn tại các hiểm hoạ về tính riêng tư
(rò rỉ dữ liệu, biến dạng dữ liệu, nhận dạng lại,. . . ).
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Đối với bài toán xây dựng hệ tư vấn thì chất lượng của hệ tư vấn (tính đúng đắn)
là quan trọng nhất, nó có vai trò quyết định trong việc có đưa hệ tư vấn này vào sử dụng
hay không. Do đó, kỹ thuật dựa trên mật mã là kỹ thuật được lựa chọn trong luận án để
đảm bảo tính riêng tư cho hệ tư vấn người dùng phân tán vì kỹ thuật này có thể đảm bảo
được tính đúng đắn và dễ dàng đáp ứng các ràng buộc an toàn cao.

1.5. Tính toán bảo mật

Bài toán tính toán nhiều bên được thực hiện bằng cách xác định một quy trình ngẫu
nhiên ánh xạ chuỗi đầu vào (một đầu vào cho mỗi bên) thành chuỗi đầu ra tương ứng
(mỗi bên một đầu ra). Như đã đề cập trước đây, tính toán nhiều bên là một mô hình tính
toán cụ thể của lĩnh vực tính toán phân tán.

Bài toán tính toán nhiều bên tổng quát được phát biểu như sau [24]:

Định nghĩa 1.1. Cho n(n ≥ 2) là số người tham gia vào quá trình tính toán phân tán,
trong đó bên thứ i nắm giữ một đầu vào xi (i = 1, . . . ,n) và tất cả các đầu vào có cùng
độ dài (|xi|= |x j| với ∀i, j). Hàm tính toán nhiều bên f được định nghĩa như sau:

f : ({0,1}∗)n→ ({0,1}∗)n (1.5.1)

là một chuỗi ánh xạ quá trình ngẫu nhiên có dạng:

x = (x1, . . . ,xn)→ f (x) = ( f1(x), . . . , fn(x)) (1.5.2)

Điều này có nghĩa là ∀i, bên thứ i ban đầu giữ một đầu vào xi và mong muốn lấy
phần tử thứ i trong f (x), ký hiệu là fi(x).

Hàm tính toán nhiều thành viên f có thể thuộc một trong các loại sau:

• Các hàm tất định (deterministic functionality): trả về một đầu ra duy nhất có cùng
giá trị đầu vào.

• Các hàm tổng quát (bao gồm cả hàm tất định và hàm không tất định): có thể trả
về các giá trị đầu ra khác nhau với cùng một giá trị đầu vào trong các lần thực thi khác
nhau.

Giao thức tính toán nhiều bên được định nghĩa như sau:

Định nghĩa 1.2. [24] Giao thức π để tính toán hàm f là một quy trình ngẫu nhiên ánh
xạ chuỗi các đầu vào (mỗi bên một đầu vào) với các chuỗi đầu ra tương ứng, sao cho
phân phối đầu ra của giao thức (khi được thực hiện đúng theo quy tắc của giao thức)
trên chuỗi đầu vào (x1,x2, ...,xn) có phân phối giống f (x1,x2, ...,xn).
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Tính toán bảo mật (Secure Computation - SC) hay tính toán nhiều thành viên (Mul-
tiparty Computation - MPC) hay tính toán bảo mật nhiều thành viên (Secure Multiparty
Computation - SMC) là một lĩnh vực của mật mã với mục tiêu tạo ra các phương thức
cho phép các bên cùng tính toán một hàm dựa trên các giá trị đầu vào của họ mà vẫn
đảm bảo tính riêng tư của những giá trị đầu vào này.

Để thực hiện giao thức SMC, chỉ cần mỗi bên tham gia có một máy tính đáng tin
cậy để chạy phần giao thức của mình và cách (có thể không an toàn) để giao tiếp với các
bên tham gia khác. Giao thức tạo ra một loạt các thông điệp được trao đổi giữa những
bên tham gia, và cuối cùng mỗi bên tham gia có được đầu ra của giao thức. Bản thân
giao thức là công khai, cho phép mỗi bên tham gia xác minh độc lập rằng phần mềm
chạy trên máy của chính họ là hợp lệ. Các công cụ mật mã khác có thể được tích hợp
vào giao thức để ngăn các bên tham gia đi chệch khỏi giao thức quy định. Vì mỗi người
dùng chỉ cần một máy tính (được tin tưởng bởi chính mình) và kết nối với người dùng
khác, các giao thức SMC có thể dễ dàng được thực hiện qua Internet. [24]

Về cơ bản, lĩnh vực SMC đề cập đến các phương pháp cho phép những người tham
gia tính toán một hàm f một cách an toàn dựa trên thông tin đầu vào riêng tư của họ
trong khi bất kỳ ai cũng không biết gì về thông tin đầu vào của mỗi bên.

Hình 1.3: Mô hình tính toán bảo mật

Như mô tả trong Hình 1.3, mỗi bên thứ i sẽ sở hữu một giá trị đầu vào bí mật xi và
muốn có được phần tử thứ i trong f (x1,x2, ...,xn) là fi (x1,x2, ...,xn) (ký hiệu yi).
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1.5.1. Các thực thể trong giao thức SMC

Giao thức SMC thường chịu sự đe dọa do các hành vi cố ý gây hại của một số thực
thể đối nghịch. Nghĩa là, việc thực thi giao thức có thể bị “tấn công” bởi một thực thể bên
ngoài hoặc thậm chí bởi một nhóm nhỏ các bên tham gia [44]. Mục đích của cuộc tấn
công này có thể là để tìm hiểu thông tin riêng tư hoặc làm cho kết quả tính toán không
chính xác. Chính vì thế trong mô hình tính toán của SMC gồm ba loại thực thể: (1) các
bên trung thực (honest parties) tuân theo quy tắc của giao thức và họ không thông đồng
với bất kỳ ai để thực hiện các hành vi xấu, (2) các bên thông đồng (corrupted parties)
sẵn sàng thông đồng với bên khác hoặc có thể bị kiểm soát bởi một thực thể đối nghịch
bên ngoài để thực hiện các hành vi nguy hiểm chống lại các bên trung thực và (3) kẻ tấn
công bên ngoài (external adversary) kiểm soát các bên bán thông đồng để thực hiện các
hành vi nguy hiểm.

1.5.2. Định nghĩa an toàn

Trước khi trình bày định nghĩa an toàn của giao thức SMC, Luận án sẽ mô tả về
mô hình định nghĩa được lựa chọn.

1.5.2.1. Mô hình định nghĩa

Các giao thức SMC phải chống lại được mọi tấn công được định nghĩa trong mô
hình an toàn gắn với giao thức đó. Để chứng minh rằng một giao thức là an toàn, cần
phải có một định nghĩa về an toàn cho SMC. Có nhiều định nghĩa khác nhau đã được đề
xuất và những định nghĩa này nhằm mục đích đảm bảo một số thuộc tính an toàn quan
trọng đủ tổng quát để bao hầu hết các tác vụ tính toán nhiều bên [44]. Có hai cách tiếp
cận để định nghĩa mô hình an toàn trong SMC: dựa trên lý thuyết trò chơi (game-based)
và dựa trên mô phỏng (simulation).

Với cách tiếp cận đầu tiên để định nghĩa an toàn cho một giao thức SMC là chỉ cần
tạo một danh sách các yêu cầu riêng biệt và sau đó kết luận một giao thức là an toàn nếu
tất cả các yêu cầu này được đáp ứng. Tuy nhiên, cách tiếp cận này không khả quan vì
những lý do sau. Đầu tiên, có thể bỏ sót một yêu cầu quan trọng nào đó. Điều này đặc
biệt đúng vì các ứng dụng khác nhau có các yêu cầu khác nhau và mong muốn là có một
định nghĩa đủ chung để bao quát tất cả các ứng dụng. Thứ hai, định nghĩa phải đủ đơn
giản để có thể thấy rằng tất cả các tấn công thù địch có thể xảy ra đều được ngăn chặn
bởi định nghĩa được đưa ra. [44]

Do đó, an toàn của một giao thức SMC được định nghĩa một cách khái quát hóa
thành "mô hình mô phỏng thực tế/lý tưởng"(ideal/real simulation paradigm) như Hình
1.4. Trong “Mô hình lý tưởng” tồn tại một bên đáng tin cậy bên ngoài sẵn sàng giúp các
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bên thực hiện tính toán của họ. Vì thế, các bên có thể chỉ cần gửi thông tin đầu vào của
họ cho bên đáng tin cậy, bên này sau đó sẽ tính toán hàm mong muốn và chuyển cho
mỗi bên đầu ra theo quy định. Vì hành động duy nhất được thực hiện bởi mỗi bên là gửi
thông tin đầu vào của mình cho bên đáng tin cậy, nên khả năng duy nhất mà kẻ tấn công
có là lựa chọn thông tin đầu vào của bên trung thực.

Tất nhiên, trong “Mô hình thực tế”, một kẻ tấn công không thể mua chuộc được
tất cả các bên tham gia giao thức và trong mô hình thực tế không còn bên đáng tin cậy
giống như trong mô hình lý tưởng. Thay vào đó, các bên thực hiện một số giao thức mà
không có bất kỳ sự trợ giúp nào, và một số trong số họ là bán trung thực và thông đồng
với nhau. Mặc dù vậy, một giao thức an toàn nên mô phỏng “Mô hình lý tưởng”. Nghĩa
là, một giao thức là an toàn, nếu bất cứ điều gì mà kẻ tấn công có thể có được trong giao
thức thực thì nó cũng có thể có được trong giao thức lý tưởng.

Một cách tổng quát, tính an toàn của một giao thức được thiết lập bằng cách so
sánh kết quả của việc thực thi giao thức thực với kết quả của việc thực thi giao thức lý
tưởng [44].

Hình 1.4: Mô hình lý tưởng và thực tế trong tính toán phân tán

Tiếp theo, mô hình kẻ tấn công được lựa chọn trong luận án sẽ được trình bày.

1.5.2.2. Mô hình kẻ tấn công

Luận án sẽ tập trung vào hai tham số chính để xác định mô hình kẻ tấn công cho
một giao thức SMC [44]: hành vi đối nghịch được cho phép và chiến lược thông đồng
(corruption strategy) của kẻ tấn công.
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• Hành vi của kẻ tấn công

Đây là tham số quan trọng nhất để xác định mô hình kẻ tấn công cho một giao
thức SMC [44]. Có hai loại kẻ tấn công chính: kẻ tấn công bán trung thực (honest-
but-curious/semi-honest/passive adversaries) và kẻ tấn công độc hại (malicious/active
adversaries).

Trong mô hình bán trung thực, tất cả các bên tham gia (kể cả các bên thông đồng)
được giả định tuân theo tất cả các giao thức một cách chính xác. Mặt khác, các bên tham
gia có thể thông đồng với nhau hoặc bị kẻ tấn công kiểm soát để thực hiện các hành vi có
hại như cố gắng lấy dữ liệu riêng tư của những người tham gia khác thông qua việc phân
tích bất kỳ thông tin hoặc thông điệp nào họ nhận được. Kẻ tấn công bán trung thực còn
được gọi là “trung thực nhưng tò mò” và “thụ động”.

Ngược lại, trong các mô hình độc hại, các bên tham gia ác ý có thể tự ý thực hiện
các hành vi của mình mà không tuân theo quy định của giao thức, thậm chí có thể hủy
bỏ giao thức bất cứ lúc nào. Một giao thức an toàn trong mô hình độc hại (đôi khi được
gọi là an toàn hoàn hảo) về cơ bản sẽ luôn luôn phát hiện ra một bên tham gia đi chệch
khỏi giao thức.

Mô hình bán trung thực đóng vai trò là bước đệm và cho phép các nhà thiết kế giao
thức thực hiện một cách tiếp cận mô đun hơn đối với thiết kế an toàn. Các giao thức an
toàn trong mô hình độc hại cung cấp các đảm bảo an toàn mạnh nhất, nhưng khó thiết
kế nhất và do đó chúng là các giao thức kém hiệu quả nhất trong thực tế [24].

Các giao thức SMC theo mô hình bán trung thực khá hiệu quả, vì vậy mô hình này
phù hợp với các ứng dụng yêu cầu hiệu suất cao, chẳng hạn như phân tích và khai thác
dữ liệu phân tán bảo vệ tính riêng tư [20, 39, 103]. Đây cũng là mô hình gần với thực
tế, bởi vì khi một bên sẵn sàng tham gia thực hiện giao thức SMC với thiện chí và danh
tiếng của mình, thì bên đó sẽ tuân theo quy tắc của giao thức. Ví dụ, có một số bệnh viện
muốn cùng nghiên cứu về hồ sơ bệnh nhân thống nhất của họ. Do những hạn chế về tính
riêng tư, mỗi bệnh viện không được phép biết dữ liệu của bệnh viện khác. Rõ ràng, mô
hình bán trung thực phù hợp với kịch bản như vậy. Nếu các giao thức hiệu quả trong mô
hình bán trung thực thì các giao thức này có thể được điều chỉnh để đạt được các mức an
toàn cần thiết cho việc sử dụng trong thực tế.

Vì thế mô hình bán trung thực là mô hình an toàn được lựa chọn cho bài toán
đảm bảo tính riêng tư của luận án.
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• Chiến lược mua chuộc

Tham số này sẽ xác định vấn đề các bên bị mua chuộc khi nào và như thế nào. Có
ba mô hình chính [44]:

Mô hình mua chuộc tĩnh (Static corruption model): Trong mô hình này, kẻ tấn công
có thể chọn trước/mua chuộc một số bên tham gia trước khi giao thức được thực hiện và
các bên bị mua chuộc không thay đổi trong suối quá trình thực hiện giao thức.

Mô hình mua chuộc thích nghi (Adaptive corruption model): Thay vì có một nhóm
cố định các bên bị mua chuộc, các kẻ tấn công thích nghi được cung cấp khả năng của
các bên bị mua chuộc trong quá trình tính toán. Việc lựa chọn ai để mua chuộc và khi
nào có thể được quyết định tùy ý bởi kẻ tấn công và có thể phụ thuộc vào quan sát của
họ về việc thực thi (vì lý do này, nó được gọi là thích nghi). Chiến lược này mô phỏng
mối đe dọa của một “tin tặc” bên ngoài đột nhập vào máy trong khi thực thi hoặc một
bên ban đầu trung thực và sau đó thay đổi hành vi của mình. Trong mô hình này, một khi
một bên bị mua chuộc thì bên đó sẽ là bên bị mua chuộc kể từ thời điểm đó.

Mô hình an toàn chủ động (Proactive security model): Mô hình này chỉ xem xét
khả năng các bên bị mua chuộc trong một khoảng thời gian nhất định. Do đó, các bên
có thể là bị mua chuộc trong suốt quá trình tính toán (chẳng hạn như trong mô hình mua
chuộc thích nghi), nhưng các bên bị mua chuộc cũng có thể trở nên trung thực. Mô hình
chủ động có ý nghĩa trong trường hợp mối đe dọa là kẻ thù bên ngoài có thể xâm nhập
mạng, các dịch vụ và thiết bị khi quá trình tính toán an toàn đang diễn ra. Khi các vi
phạm được phát hiện, hệ thống sẽ được làm sạch và kẻ tấn công sẽ mất quyền kiểm soát
một số máy, khiến các bên bị mua chuộc trở lại thành các bên trung thực. An toàn trong
trường hợp này là kẻ tấn công chỉ có thể học được những gì có được từ trạng thái cục bộ
của các bên bị mua chuộc. Kẻ tấn công như vậy đôi khi được gọi là kẻ tấn công di động.

Trong đó, chiến lược mua chuộc được luận án lựa chọn là mô hình mua chuộc thích
ứng với số lượng của các bên thông đồng sẽ bị giới hạn tuỳ thuộc vào từng bài toán cụ
thể.

Ngoài ra, còn một số tham số khác sẽ được trình bày trong phần tiếp theo.

• Một số tham số khác

Bên cạnh hai tham số chính xác định mô hình kẻ tấn công, còn có một số tham số
khác như: Kênh liên lạc, Sức mạnh tính toán của kẻ tấn công, Giới hạn trên đối với số
lượng các bên bị mua chuộc. Trong đó:

- Kênh liên lạc: Kênh công khai hoặc Kênh riêng (Kênh an toàn).
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- Sức mạnh tính toán của kẻ tấn công: Tính toán trong thời gian đa thức hoặc Tính
toán không giới hạn, kẻ tấn công có thể sở hữa máy tính lượng tử cỡ lớn. Đối với giao
thức SMC, sức mạnh tính toán của kẻ tấn công thường là tính toán trong thời gian đa
thức.

- Giới hạn trên đối với số lượng các bên bị mua chuộc t (trong trường hợp không
xác định chính xác các bên bị mua chuộc) [14]:

+ Không có đa số trung thực (No honest majority): tính toán hai bên

+ Đa số trung thực t < n
2 (Honest majority).

+ Ít hơn một phần ba số bên có thể bị mua chuộc t < n
3 (Two-thirds honest majority)

với n là tổng số các bên tham gia.

+ Kích thước cụ thể của một tập con các bên bị mua chuộc.

Trong mô hình kẻ tấn công được xem xét trong luận án như sau: các bên liên
lạc với nhau qua kênh an toàn, kẻ tấn công bị giới hạn về mặt tính toán, nghĩa là
nó chạy trong thời gian đa thức và giới hạn trên đối số lượng các bên bị mua chuộc
thông qua thiết lập kích thước cụ thể của một tập con các bên bị mua chuộc.

Phần tiếp theo sẽ trình bày sơ bộ về một số khái niệm cần thiết được sử dụng cho
định nghĩa về an toàn của giao thức SMC.

1.5.2.3. Khái niệm không thể phân biệt về mặt tính toán

Định nghĩa 1.3. [24] Hàm không đáng kể (negligible) Gọi N là tập hợp các số tự nhiên,
hàm µ(·) : N→ [0,1] là không đáng kể theo n, nếu với mọi đa thức dương p(·) tồn tại
một số nguyên không âm n0 > 0 sao cho tất cả n > n0,

µ(n)<
1

p(n)
(1.5.3)

Hàm không đáng kể quan trọng thường được sử dụng là: 2−n [33].

Không thể phân biệt về mặt tính toán (Computational indistinguishability) là một
khái niệm quan trọng khi chứng minh thuộc tính an toàn của các giao thức SMC [24].
Đặt X = {Xn}n∈N là một tập hợp được lập chỉ mục bởi tham số an toàn n (thường đề cập
đến kích thước của đầu vào), trong đó các Xi là biến ngẫu nhiên.

Định nghĩa 1.4. [78]. Cho X = {Xn}n∈N và Y = {Yn}n∈N là hai phân phối xác suất.
Chúng ta nói X và Y là không thể phân biệt tính toán (ký hiệu X

c≡ Y ) nếu với mọi bộ
phân biệt D có dạng là thuật toán xác suất chạy trong thời gian đa thức và ∀n đủ lớn, ta
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có:
|Pr(t ′← Xn,D(t ′) = 1)−Pr(t ′← Yn,D(t ′) = 1)|< µ(|n|) (1.5.4)

Trong đó:

+ |n|: kích thước của n.

+ µ(|n|) là hàm không đáng kể theo |n|.

+ X = {Xn}n∈N hoặc Y = {Yn}n∈N: phân phối xác suất hoặc tập các biến ngẫu nhiên
được đánh chỉ số.

+ t ′ là một đại lượng ngẫu nhiên, được lấy mẫu đầu vào một cách ngẫu nhiên và có
phân phối đều, làm đầu vào của D(t).

+ D(t ′) là một bộ phân biệt, có dạng là một thuật toán xác suất chạy trong thời gian
đa thức, thuật toán cho ra kết quả đầu ra là 0 hoặc 1. Trong SMC thì D(t ′) thường là một
mô phỏng cách thức mà đối phương tấn công vào giao thức với đầu vào t cho trước, và
khi mô phỏng thành công thì đầu ra của D(t ′) bằng 1.

+ Pr(t ′← Xn,D(t ′) = 1) là xác suất xảy ra khi t ′← Xn (t ′ ∈ Xn, được lấy mẫu ngẫu
nhiên và đồng nhất) và bộ phân biệt D(t ′) có đầu ra bằng 1.

+ Pr(t ′← Yn,D(t ′) = 1) là xác suất xảy ra khi t ′← Yn (t ′ ∈ Yn, được lấy mẫu ngẫu
nhiên và đồng nhất) và bộ phân biệt D(t ′) có đầu ra bằng 1.

Như vậy là hai phân phối xác suất thỏa mãn tính chất không phân biệt được về mặt
tính toán nếu không có thuật toán hiệu quả chạy trong thời gian đa thức có thể phân biệt
được hai phân phối này với nhau, tức là không thể phân biệt được một mẫu ngẫu nhiên
đầu vào t ′ thuộc phân phối nào.

1.5.2.4. Định nghĩa về an toàn của giao thức SMC

Phần này trình bày định nghĩa về an toàn của giao thức SMC trong mô hình bán
trung thực được tham chiếu từ khung SMC [24]. Trong mô hình này các bên tuân theo
đúng giao thức, ngoại trừ việc các bên đó lưu giữ hồ sơ về tất cả các tính toán trung gian
của mình. Nói một cách dễ hiểu, một giao thức SMC an toàn nếu bất kỳ thông tin gì mà
một tập hợp (hoặc một liên minh) các bên bị mua chuộc có thể thu được sau khi tham
gia vào giao thức về cơ bản có thể thu được từ đầu vào và đầu ra của chính các bên này.

Định nghĩa 1.5. [24]. (Tính riêng tư đối với mô hình bán trung thực) Cho f là một
hàm tính toán nhiều thành viên như được định nghĩa trong Định nghĩa 1.1. Giao thức π

tính toán an toàn hàm f với t bên tham gia bị mua chuộc nếu ∀I ⊆ {1,2, . . . ,n} sao cho
|I|= t, tồn tại thuật toán xác suất thời gian đa thức M sao cho:
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• Trong trường hợp f là hàm tất định:

{M(I,xI, fI(x))}x∈({0,1}∗)n
c≡ {V IEW π

A,I(x)}x∈({0,1}∗)n (1.5.5)

• Trong trường hợp tổng quát:

{M(I,xI, fI(x), f (x)}x∈({0,1}∗)n
c≡ {V IEW π

A,I(x),OUT PUT π(x)}x∈({0,1}∗)n (1.5.6)

Trong đó:

• V IEW π
A,I(x): những gì mà t bên thông đồng quan sát được và tất cả các thông

điệp (được truyền giữa các bên trung thực) mà kẻ tấn công A nghe lén trong quá trình
thực thi giao thức 4π với đầu vào x = (x1,x2, ...,xn).

• xI: đầu vào của tất cả các bên tham gia bị mua chuộc trong giao thức π .

• fI(x): chuỗi đầu ra của tất cả các bên tham gia bị mua chuộc trong giao thức π .

• OUT PUT π(x): chuỗi đầu ra của tất cả các thành viên tham gia giao thức π .
Trong trường hợp đầu tiên, OUT PUT π(x)≡ f (x).

•
c≡ là không thể phân biệt được về mặt tính toán (mô hình tính toán (computational

model)).

Bên cạnh đó, có một định lý thành phần thường được sử dụng để xây dựng các giao
thức SMC trong mô hình bán trung thực (Định lí 1.1). Trước khi trình bày nội dung cụ
thể của định lý, luận án sẽ trình bày về khái niệm quan trọng trong định lý này.

Định nghĩa 1.6. [24]. (Phép quy dẫn an toàn, trường hợp nhiều bên):

- Một giao thức tiên tri được cho là sử dụng hàm tiên tri f nếu như các câu trả lời
từ giao thức tiên tri này đều tuân theo f . Điều này có nghĩa là khi hàm tiên tri được gọi,
bên i viết câu hỏi qi (i ∈ [1,n]), các câu trả lời được phân phối theo f (q1,q2, . . . ,qn),
trong đó bên i nhận phần i (tức là fi (q1,q2, . . . ,qn)), độ dài của mỗi câu hỏi phải có mối
quan hệ đa thức với độ dài của đầu vào ban đầu.

- Một giao thức tiên tri sử dụng hàm tiên tri f được cho là sẽ tính toán hàm g một
cách riêng tư nếu tồn tại thuật toán thời gian đa thức, được ký hiệu là M, thỏa mãn
phương trình (1.5.6), trong đó khung nhìn của việc thực thi giao thức tiên tri được xác
định theo cách tự nhiên.

- Một giao thức tiên tri được cho là quy dẫn an toàn của hàm g tới hàm f nếu nó
tính toán g một cách riêng tư khi sử dụng hàm tiên tri f . Trong trường hợp như vậy, ta
nói rằng hàm g có thể quy dẫn an toàn tới hàm f .
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Tiếp theo, luận án sẽ trình bày định lý thành phần cho mô hình bán trung thực.
Định lý quan trọng này phát biểu rằng nếu một giao thức có thể được phân tách thành
các giao thức con, thì tính an toàn của giao thức đó sẽ được chứng minh nếu có thể chỉ
ra rằng các giao thức con của nó là an toàn [24].

Định lí 1.1. [24]. (Định lý thành phần cho mô hình bán trung thực, trường hợp nhiều
bên) Giả sử rằng hàm g có thể quy dẫn an toàn tới hàm f và tồn tại một giao thức tính
f an toàn, thì tồn tại một giao thức tính g an toàn.

Chứng minh của định lí này đã được trình bày cụ thể trong tài liệu [24] nên không
được trình bày ở trong Luận án này.

1.5.2.5. Một số nguyên thuỷ mật mã

Phần này trình bày một số nguyên thuỷ mật mã được sử dụng cho quá trình phát
triển giao thức SMC trong luận án.

• Hệ mật mã Elgamal

Chọn nhóm tuần hoàn G có phần tử sinh g trong Zp, sao cho q|(p−1), thoả mãn
g#1, gqmod p = 1 với p và q là hai số nguyên tố lớn. Tất cả các tính toán đều được thực
hiện trong Zp.

Hệ mật mã Elgamal an toàn dựa trên độ khó của việc giải bài toán logarit rời rạc,
với x1 ∈R Zq ::

|Pr(D(gx1) = 1)|< µ(|q|) (1.5.7)

Theo giả thuyết Diffie-Hellman quyết định [11], Hệ mật mã Elgamal là an toàn về
mặt ngữ nghĩa, với x1,x2,x3 ∈R Zq ta có:

|Pr(t←{gx1,gx2,gx3},D(t) = 1)−Pr(t←{gx1,gx2,gx1x2},D(t) = 1)|< µ(|q|) (1.5.8)

Hơn nữa, hệ mật mã Elgamal có tính chất đồng cấu và là một hệ mật mã ngưỡng
[10], đây là các tính chất quan trọng được sử dụng trong thiết kế các giao thức SMC. Hệ
mật mã Elgamal bao gồm ba thuật toán cụ thể như Thuật toán 1. Trong đó: KG là thuật
toán sinh khoá, thuật toán mã hóa E(m,X) với m là bản rõ và X là khóa công khai, và
thuật toán giải mã D(C,x) trong đó C là bản mã và x là khóa bí mật.

Mã hóa Elgamal được chứng minh là an toàn trước CPA, không an toàn trước CCA2
và được phỏng đoán là an toàn trước CCA1, nhưng chưa có bằng chứng chính thức. [81]
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Thuật toán 1: Lược đồ mã hoá Elgamal

KG: Chọn một khoá bí mật x ∈R Zq và tính khoá công khai X = gx.
E(m): Giả sử m ∈G, chọn r ∈R Zq, kết quả bản mã là

C = (C1,C2) = (gr,m.X r)
D(c): Bản rõ được tính như sau:

m =C2.C−x
1

• Hệ mật mã đường cong Elliptic

Chọn một đường cong Elliptic E(Zd) với điểm vô cực O và d là một số nguyên tố
lớn, G là một điểm cơ sở của đường cong E với bậc d (d.G = O). Tất cả các tính toán
được thực hiện trong Zpe , với pe là một số nguyên tố lớn. Các tham số (E,G,d, pe) được
biết bởi tất cả các bên tham gia.

Giả sử P,Q,R ∈ E,k ∈ Zd , các phép toán trên đường cong Elliptic bao gồm:

- Phép cộng điểm: P+Q = R.

- Phép nhân một số nguyên với một điểm: k ·P = P+P+ · · ·+P︸ ︷︷ ︸
k lần P

= R.

Một số tính chất của đường cong Elliptic:

- Cộng với điểm vô cực: P+O = P.

- Phần tử nghịch đảo: P + (−P) = O với P = (xP,yP), −P = (xP,−yP) = P =

(xP, p− yP mod p).

Hệ mật mã đường cong Elliptic (Elliptic curve cryptosystem, viết tắt ECC) dựa trên
bài toán logarit rời rạc tổng quát. Sự an toàn của mật mã đường cong elliptic dựa trên độ
khó của bài toán logarit rời rạc của đường cong elliptic [40], với x1 ∈R Zd:

|Pr(D(x1.G) = 1)|< µ(|d|) (1.5.9)

Theo giả thuyết Diffie-Hellman quyết định [11], Hệ mật mã đường cong Elliptic là
an toàn về mặt ngữ nghĩa, với x1,x2,x3 ∈R Zd ta có:

|Pr(t←{x1.G,x2.G,x3.G},D(t)= 1)−Pr(t←{x1.G,x2.G,x1.x2.G},D(t)= 1)|< µ(|d|)
(1.5.10)

Hơn nữa, hệ mật mã đường cong Elliptic cũng có tính chất đồng cấu và là một hệ
mật mã ngưỡng, đây là các tính chất quan trọng được sử dụng trong thiết kế các giao
thức SMC. Hệ mật mã đường cong Elliptic bao gồm ba thuật toán cụ thể được thể hiện
trong Thuật toán 2. Trong đó: KG là thuật toán sinh khoá, thuật toán mã hóa E(Pm,Y )
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với Pm là điểm của bản rõ m và Y là khóa công khai, và thuật toán giải mã D(C,x) trong
đó C là bản mã và x là khóa bí mật.

Thuật toán 2: Lược đồ mã hoá đường cong Elliptic

KG: Chọn một khoá bí mật x ∈R Zd và tính khoá công khai Y = x.G.
E(Pm): Giả sử Pm ∈ E, chọn r ∈R Zd , kết quả bản mã là

C = (C1,C2) = (r.G,Pm + r.Y )
D(c): Bản rõ được tính như sau:

Pm =C2− x.C1
Từ đó tính được m.

1.6. Các nghiên cứu liên quan

Các nghiên cứu về hệ gợi ý trong nước đã tiến xa, với sự kết hợp của các công
nghệ mới như học sâu và xử lý đồ thị, cùng với việc chú trọng đến trải nghiệm người
dùng và tính minh bạch. Những tiến bộ này không chỉ nâng cao hiệu suất của hệ thống
mà còn mở rộng phạm vi ứng dụng, đáp ứng nhu cầu ngày càng đa dạng của người
dùng [10, 51, 56, 73]. Tuy nhiên theo hiểu biết của tác giả, hiện nay trong nước chưa có
công trình nghiên cứu về đảm bảo tính riêng tư cho RS, nếu không kể tới các công bố
của bản thân và nhóm nghiên cứu. Trong khi đó đã có khá nhiều công trình nghiên cứu
trên thế giới trong lĩnh vực này. Phần này sẽ phân tích, đánh giá những ưu nhược điểm
của các giải pháp hệ tư vấn có đảm bảo tính riêng tư sử dụng phương pháp dựa trên mật
mã hiện có.

Đầu tiên, luận án xem xét giải pháp dựa trên đồng cấu mà trong đó các tác giả đã
sử dụng hệ mật mã Paillier để đảm bảo tính riêng tư của người dùng trong thuật toán CF
dựa trên mục tin trong tài liệu [71]. Trong giải pháp này, hệ tư vấn hoạt động dựa trên
dữ liệu xếp hạng của người dùng, dữ liệu này được đảm bảo tính riêng tư và được lưu trữ
bởi mỗi người dùng. Những gửi dùng sẽ mã hoá các giá trị riêng tư của mình bằng khoá
công khai của máy chủ tin cậy và tương tác với những người dùng khác để tính bản mã
tổ hợp, sau đó sẽ tương tác với máy chủ tin cậy để giải mã các bản mã đó.

Tiếp theo, giải pháp PPRS được đề xuất trong các tài liệu [2, 19, 72, 83] cũng hoạt
động dựa trên mô hình dữ liệu phân tán đầy đủ, trong đó mỗi người dùng sẽ chịu trách
nhiệm lưu trữ dữ liệu xếp hạng riêng tư của mình. Tuy nhiên, những giải pháp này đòi
hỏi sự hiện diện của một bên trung thực và các bên không thông đồng.

Tác giả Badsha [7] đã đề xuất một hệ thống PPRS cho phép tất cả tính toán được
thực hiện theo cách phân phối riêng bằng cách sử dụng mã hóa đồng cấu Elgamal, mà
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không ảnh hưởng đến độ chính xác và hiệu quả của đề xuất. Tuy nhiên, nhóm tác giả Mu
và các cộng sự [55] đã chỉ ra một nhược điểm tiềm ẩn của giải pháp trong tài liệu [7] và
đề xuất một giao thức được sửa đổi lọc cộng tác bảo vệ tính riêng tư nhằm giải quyết lỗ
hổng được xác định này. Họ sử dụng một sổ cái công khai lưu trữ các giá trị băm của tất
cả người dùng và hiển thị cho tất cả người dùng. Vì vậy, giao thức này rất tốn kém về
mặt tính toán.

Trong một trong những nghiên cứu gần đây hơn trong tài liệu [75], các tác giả đưa
ra PPRS nâng cao, hệ thống này bảo vệ tính riêng tư của các xếp hạng trước một máy
chủ độc hại như được chỉ ra trong tài liệu [55]. Họ thêm khóa tạm để che giá trị xếp
hạng. Mặc dù giải pháp sửa đổi này đã nâng cao tính riêng tư mà không ảnh hưởng đến
độ chính xác của đề xuất của lược đồ trong tài liệu [7], nhưng chi phí truyền thông tương
đương với lược đồ trước đó và đi kèm với độ phức tạp tính toán.

Giải pháp PPRS được đề xuất trong [38] sử dụng mã hóa đồng cấu đầy đủ (FHE)
để cải thiện hiệu suất so với các phương pháp trước đó. Họ đã khai thác các thuộc tính
SIMD của các mô hình FHE để thực hiện các phép tính hàng loạt trong miền văn bản mã
hóa, mang lại những cải tiến hiệu suất đáng kể. Nhóm tác giả Chai và các cộng sự [12]
đã đề xuất một hệ tư vấn phân tán đảm bảo quyền riêng tư với HE để tổng hợp dữ liệu.
Tương tự, nhóm tác giả Du và các cộng sự [16] cũng cho biết khả năng rò rỉ quyền riêng
tư khi sử dụng đào tạo phân tán, tác giả đã nâng cao hơn nữa quyền riêng tư bằng cách
kết hợp HE và ngẫu nhiên với nhau.

Tiếp theo đó, các giải pháp PPRS sử dụng phương pháp học kết hợp và mã hoá
đồng cấu để đảm bảo tính riêng tư [34, 61]. Hạn chế chính của mã hóa đồng cấu là chi
phí tính toán cao, có thể làm giảm hiệu suất tổng thể của hệ thống.

Nhóm tác giả Ammad-Ud-Din [3] sử dụng học kết hợp (Federated learning - FL)
cho hệ tư vấn. Mặc dù học kết hợp cho phép đào tạo mô hình mà không cần công khai
dữ liệu cục bộ, việc truyền tải các bản cập nhật của mô hình học máy cục bộ sẽ gây ra
thêm các vấn đề về quyền riêng tư [62]. Để giải quyết vấn đề này, nhiều nghiên cứu đã
tích hợp thêm các kỹ thuật khác [4, 28, 30, 62]. Bên cạnh đó, học kết hợp còn có một
nhược điểm đó là chi phí truyền thông cao và độ chính xác của mô hình toàn cục có thể
bị giảm nếu dữ liệu phân bố không định danh và độc lập (Non-IID) [79].

Một xu hướng nghiên cứu gần đây cũng đã được thực hiện về việc sử dụng môi
trường phân tán để bảo vệ tính riêng tư dữ liệu [9, 43, 59]. Các giải pháp này cung cấp
một môi trường an toàn cho người dùng bằng cách sử dụng các tính năng phân tán
trong đó dữ liệu của người dùng được sử dụng với quyền của họ. Tuy nhiên, công nghệ
blockchain đòi hỏi sức mạnh tính toán cực lớn, điều này vẫn khiến hiệu suất của giải
pháp giảm đi đáng kể.
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Một nghiên cứu gần đây hơn trong các tài liệu [47, 48] đề xuất một hệ tư vấn có
đảm bảo tính riêng tư cũng hoạt động dựa trên xếp hạng của người dùng, trong đó tính
đúng đắn của kết quả đề xuất và hiệu quả cao. Tuy nhiên, giải pháp này cần có một bên
hỗ trợ gọi là nhà cung cấp dịch vụ an toàn (security provider, Security Server), tất cả
các thông tin về xếp hạng và độ tương tự cục bộ của người dùng đều được mã hoá bằng
khoá công khai của nhà cung cấp dịch vụ an toàn. Bên này sẽ làm nhiệm vụ hỗ trợ giải
mã thông điệp bằng khoá bí mật của mình. Các thực thể đều được giả định không thông
đồng với nhau.

Mặc dù đã có các giải pháp PPRS khác nhau dựa trên mật mã được đề xuất, nhưng
hoặc là chúng yêu cầu có sự hiện diện của một bên thứ ba tin cậy, hoặc chúng yêu cầu các
bên không được thông đồng với nhau như trong các công trình [2,18,19,47,48,58,71,72]
hoặc chỉ bảo vệ tính riêng tư trong giai đoạn mô hình hoá và giai đoạn tính toán như trong
các công trình [2, 19, 72, 83] hoặc việc triển khai phức tạp, yêu cầu khả năng tính toán
lớn [9, 12, 38, 43, 59, 61] hoặc độ chính xác có thể bị giảm [3, 4, 28, 30, 34, 41, 62].

Kỹ thuật tư vấn trong các giải pháp [2,7,18,19,47,48,55,71,72,75,83] rất gần với
thực tế được áp dụng cho hệ thống tư vấn sản phẩm của các sàn thương mại điện tử như
Amazon, eBay, Alibaba [39]. Đây là các giải pháp sử dụng bộ lọc dựa trên bộ nhớ sử
dụng hành vi trong quá khứ của người dùng để đưa ra tư vấn. Lọc dựa trên bộ nhớ rất dễ
thực hiện và yêu cầu tính toán tối thiểu, có khả năng diễn giải, có thể xử lý sự thưa thớt
của dữ liệu tốt hơn so với lọc dựa trên mô hình.

Trong đó, các giải pháp trong tài liệu [7, 55, 75] không yêu cầu một bên thứ ba tin
cậy, đồng thời dữ liệu nhạy cảm của người dùng luôn chỉ tồn tại dạng mã hoá trong quá
trình xử lý và truyền thông. Các giải pháp này đồng thời bảo toàn tính riêng tư trong cả
ba giai đoạn với mô hình dữ liệu phân tán đầy đủ, quan trọng hơn, tất cả dữ liệu phản hồi
chỉ được lưu giữ ở phía máy khách, nghĩa là nó sẽ không có bất kỳ cơ hội nào được phát
hành hoặc truyền đến máy chủ không tin cậy hoặc bất kỳ máy khách độc hại nào khác.

Tuy nhiên trong các giải pháp này vẫn còn tồn tại một số vấn đề: với giải pháp
trong tài liệu [7] mặc dù có hiệu suất khá tốt nhưng lại tồn tại các vấn đề an toàn như đã
được chỉ ra trong nghiên cứu [55]. Giải pháp trong tài liệu [55] đã giải quyết được vấn
đề an toàn của giải pháp trong tài liệu [7] nhưng lại gặp trở ngại về vấn đề hiệu suất khá
thấp. Giải pháp gần đầy trong tài liệu [75] cũng giải quyết được vấn đề an toàn của giải
pháp trong tài liệu [7] và phần nào giải quyết được vấn đề hiệu suất của giải pháp trong
tài liệu [55]. Tuy nhiên để có thể đưa giải pháp vào áp dụng thực tế thì hiệu suất của giải
pháp này vẫn cần phải cải tiến hơn nữa. Đánh giá chi tiết về các giải pháp này được trình
bày cụ thể trong Bảng 1.2.

Ngoài ra, trong thực tế sẽ tồn tại những trường hợp mà các dữ liệu của một người
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Bảng 1.2: So sánh về hiệu suất và an toàn của các giải pháp PPRS điển hình cho mô hình
dữ liệu phân tán đầy đủ

Chi phí tính toán Chi phí truyền thông (bit) Tính riêng tư
Mỗi người
dùng

Máy chủ Mỗi người
dùng

Máy chủ

Giải
pháp
trong
tài liệu
[7]

m(m+5)
2 (4Te+

Tm)
≈
(480,5m2 +
2402,5m)Tm

m(m+5)
2 ((3n+

1)Tm + Ti +
TDL)

3m(m+5)|p|
2

nm(m+5)|p|
2 - Mô hình bán

trung thực

Giải
pháp
trong
tài liệu
[55]

m(m+5)
2 (4Te+

nTm +2TH)
≈ (482m2 +
0,5nm2 +
2410m +
2,5nm)Tm

3m(m+5)|p|
2 (l)+

2|H|
3nm(m+5)|p|

2 +
2n|H|

- Mô hình bán
trung thực -
Máy chủ độc
hại như được
chỉ ra trong tài
liệu [55]

Giải
pháp
trong
tài liệu
[75]

m(m+5)
2 (5Te+

2Tm)
≈ (601m2 +
3005m)Tm

3m(m+5)|p|
2

nm(m+5)|p|
2 - Mô hình bán

trung thực -
Máy chủ độc
hại như được
chỉ ra trong tài
liệu [55]

dùng có thể được phân bố ở nhiều vị trí khác nhau (được gọi là các miền dữ liệu khác
nhau), ví dụ như dữ liệu của một bệnh nhân có thể một phần do bệnh nhân nắm giữ, các
phần khác do các bệnh viện khác nhau nắm giữ hay dữ liệu mua bán, đánh giá của một
người dùng có thể nằm trên các nền tảng mua bán trực tuyến khác nhau,. . . Việc kết hợp
thông tin từ các bên có thể giúp cho chất lượng tư vấn được tốt hơn. Hầu hết các phương
pháp hiện tại đều dựa vào giả định lưu trữ tập trung dữ liệu người dùng, điều này chắc
chắn gây ra rủi ro đáng kể về rò rỉ tính riêng tư của người dùng. Tuy nhiên, các nghiên
cứu về giải pháp PPRS cho các kịch bản này là chưa nhiều:

Các công trình [20, 22] đề xuất chỉ chia sẻ các thông tin của mục dữ liệu thay vì
thông tin của người dùng giữa miền nguồn và miền đích để tránh rò rỉ thông tin liên quan
đến người dùng, phương pháp này trích xuất thông tin hữu ích từ các mục dữ liệu bằng
cách tận dụng khả năng biểu diễn mạnh mẽ của mạng nơron. Lưu ý rằng mặc dù các
phương pháp này bảo vệ tính riêng tư của người dùng ở một mức độ nào đó, nhưng tất
cả chúng đều dựa trên phương pháp học tập trung và dữ liệu vẫn có nguy cơ bị tấn công
nếu được lưu trữ ở phía máy chủ [12].

Nhóm tác giả Gao và các cộng sự [21] đề xuất ẩn dữ liệu thực trong miền nguồn với
tính riêng tư khác biệt trong giai đoạn đầu tiên bằng cách sử dụng ma trận độ tin cậy để
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làm cho dữ liệu nhiễu hiệu quả hơn và sau đó chia sẻ dữ liệu được bảo vệ với miền đích.
Một khung học kết hợp bảo vệ tính riêng tư cho RS miền chéo, được gọi là FedCDR
được đề xuất trong tài liệu [84], trong đó mô hình tư vấn chung được huấn luyện trên
thiết bị cá nhân của mỗi người dùng để lấy các bản nhúng của người dùng và các mục,
đồng thời mỗi ứng dụng máy trạm tải các trọng số lên máy chủ trung tâm. Trước khi gửi
các trọng số này, ứng dụng máy trạm sẽ sử dụng tính riêng tư khác biệt để bảo vệ tính
riêng tư của các trọng số. Sau đó, máy chủ trung tâm sẽ tổng hợp các trọng số và phân
phối chúng cho từng máy trạm để cập nhật. Tuy nhiên các giải pháp này phải đánh đổi
giữa độ chính xác và tính riêng tư.

Nhóm tác giả trong các tài liệu [57,58] đã đề xuất một framework bảo vệ tính riêng
tư cho các RS có sự hợp tác của các miền dữ liệu khác nhau với mục tiêu có thể tạo ra
đề xuất tốt hơn. Giải pháp này cũng sử dụng mã hoá đồng cấu một số phần (SWHE) để
đảm bảo tính riêng tư với khoá bí mật do máy chủ bảo mật chịu trách nhiệm giữ an toàn.
Đây là bên thứ ba đáng tin cậy.

Một nghiên cứu gần đây trong tài liệu [26] đã đề xuất một lược đồ RS giữa các
miền có đảm bảo tính riêng tư bằng cách sử dụng mã hoá đồng cấu đối xứng và giao
thức tính độ tương tự Jaccard an toàn để tính điểm tương đồng về xã hội và vị trí địa lý
giữa những người dùng theo cách được mã hóa. Tuy nhiên giải pháp này vẫn lưu trữ tập
trung dữ liệu của người dùng tại cục bộ từng miền.

1.7. Những vấn đề cần được nghiên cứu của Luận án

Trong luận án này hướng tới giải quyết những thách thức chính trong các lĩnh vực
khác nhau của hệ tư vấn người dùng trong khi vẫn đảm bảo tính riêng tư của người dùng
cho mô hình dữ liệu phân tán.

Mục tiêu về đảm bảo tính riêng tư trong giải pháp hệ tư vấn người dùng đề xuất
giống với các giải pháp đã có [7, 55, 75] và bao gồm:

– Máy chủ tư vấn và người dùng khác không thể biết được về sự đánh giá của người
dùng (kể cả mức độ đánh giá và trạng thái đánh giá).

– Máy chủ tư vấn không thể biết được liệu người dùng có đánh giá một mục cụ thể
hay không.

– Giá trị tư vấn chỉ nên được biết bởi người dùng mục tiêu.

– Máy chủ tư vấn không thể biết được kết quả tư vấn của bất kỳ người dùng nào. –
Người dùng không thể có được bất kỳ thông tin nào về dữ liệu của máy chủ tư vấn (các
tham số của hệ tư vấn).
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Phần tiếp theo sẽ trình bày cụ thể về những vấn đề cần được nghiên cứu trong một
số trường hợp cụ thể.

1.7.1. Những vấn đề cần được nghiên cứu trong hệ tư vấn người dùng có đảm bảo
tính riêng tư với mô hình dữ liệu phân tán đầy đủ

1.7.1.1. Mô hình dữ liệu phân tán đầy đủ

Mô hình dữ liệu phân tán đầy đủ (Fully Distributed Setting) là phân tán một quan
hệ tổng thể n-bộ R thành các quan hệ con R1,R2, ...,Rn (mỗi quan hệ con Ri, i ∈ [1,n]
gồm 1 bộ) sao cho quan hệ R có thể được khôi phục lại từ các quan hệ con này bằng
phép hợp: R = R1∪R2∪ ...∪Rn. Ví dụ về dữ liệu phân tán đầy đủ như Hình 1.5, quan
hệ n-bộ R được tách thành n quan hệ con, mỗi quan hệ con này chỉ chứa một bản ghi và
được sở hữu bởi mỗi người dùng của hệ thống.

Hình 1.5: Ví dụ về mô hình phân tán đầy đủ

1.7.1.2. Vấn đề cần được nghiên cứu

Từ những đánh giá ở trên có thể thấy mặc dù giải pháp PPRS của nhóm tác giả
Badsha và các cộng sự [7] là một giải pháp rất gần với mô hình RS thực tế, có thể dễ
dàng triển khai, bảo toàn được tính đúng đắn. Giải pháp này cũng có hiệu suất tốt, dữ
liệu riêng tư của các bên tham gia được lưu trữ cục bộ phía các bên tham gia mà không
cần phải lưu trữ tập trung, trong suốt quá trình tính toán để xây dựng hệ tư vấn người
dùng cũng như quá trình sinh tư vấn dữ liệu riêng tư này đều tồn tại dưới dạng bản mã
vì thế đảm bảo tính riêng tư của các bên tham gia trong mô hình bán trung thực.

Tuy nhiên, giải pháp này tồn tại vấn đề an toàn trong trường hợp máy chủ tư vấn có
hành vi độc hại như được chỉ ra trong tài liệu [55]. Các giải pháp cải tiến của [7], các tác
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giả trong công trình [55] đã giải quyết được vấn đề an toàn này nhưng có hiệu suất thấp
hơn so với giải pháp ban đầu. Để có thể áp dụng thực tế thì cần tìm ra giải pháp vừa giải
quyết được vấn đề an toàn như được chỉ ra trong tài liệu [55] vừa có hiệu suất tốt hơn
giải pháp cải tiến trong tài liệu [75].

Trong hệ thống sẽ sử dụng các xếp hạng của người dùng đối với các sản phẩm để
đánh giá mức độ tương tự giữa những sản phẩm cho mục tạo ra các khuyến nghị cho
người dùng theo hai cách: dựa trên nội dung (CBF) và dựa trên lọc cộng tác (CF) theo
hai công thức (1.7.11) và (1.7.12) tương ứng.

Pi,k =
∑

m
j=1 ri, j.S(i j, ik)

∑
m
j=1 S(i j, ik)

(1.7.11)

Pi,k =
Rk.∑

m
j=1 S(ik, i j)+∑

m
j=1(ri, j−R j).S(ik, i j)

∑
m
j=1 S(ik, i j)

(1.7.12)

Trong đó:

m là số lượng mục tin trong hệ thống.

Pi,k biểu thị dự đoán xếp hạng cho mục tin thứ k của người dùng Ui, k = {1,2, ...,m}
là thứ tự mục tin mà người dùng mục tiêu đã yêu cầu sinh tư vấn.

ri, j là xếp hạng do người dùng Ui cung cấp trên mục tin i j.

fi, j là trạng thái xếp hạng do người dùng Ui trên mục tin i j, nếu người dùng đã xếp
hạng cho mục tin thì giá trị trạng thái này nhận giá trị là 1, ngược lại sẽ nhận giá trị là 0.

Rk,R j là trung bình xếp hạng của những người dùng đã xếp hạng đối với mục tin ik
và i j tương ứng, được xác định theo công thức sau:

R j =
∑

n
i=1 ri, j

∑
n
i=1 fi, j

(1.7.13)

S(i j, ik) là độ tương tự cosin giữa hai mục tin i j và ik được xác định theo công thức sau:

S(i j, ik) =
∑

n
i=1 ri, j.ri,k√

∑
n
i=1 r2

i, j.
√

∑
n
i=1 r2

i,k

(1.7.14)

Với n là số lượng người dùng trong hệ thống.

Như vậy, giải pháp đảm bảo tính riêng tư cho hệ tư vấn người dùng sẽ được chia
thành hai giai đoạn: giai đoạn đầu tiên là tính trung bình xếp hạng của những người dùng
đã xếp hạng đối với các mục tin và tính độ tương tự giữa các cặp mục tin an toàn, giai
đoạn thứ hai là sinh ra các tư vấn cho người dùng an toàn.
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Chính vì vậy, luận án tập trung vào vấn đề nâng cao hiệu suất của giải pháp hệ
tư vấn người dùng có đảm bảo tính riêng tư cho mô hình dữ liệu phân tán đầy đủ
thông qua việc cải tiến hiệu suất của giai đoạn tính trung bình xếp hạng của các mục
tin, độ tương tự giữa các cặp mục tin và giai đoạn sinh tư vấn cho người dùng.

1.7.2. Những vấn đề cần được nghiên cứu trong hệ tư vấn người dùng có đảm bảo
tính riêng tư với mô hình dữ liệu phân tán đầy đủ hai bên

Một vấn đề nữa có thể thấy được qua phần đánh giá về các giải pháp hiện có là chưa
hề có giải pháp PPRS nào cho kịch bản dữ liệu nhạy cảm của người dùng được phân tán
đầy đủ hai bên (2 party fully distributed setting - 2PFD).

1.7.2.1. Mô hình dữ liệu phân tán đầy đủ hai bên

Mô hình 2PFD là một trường hợp đặc biệt của mô hình kết hợp giữa phân tán dọc
và phân tán ngang.

Mô hình dữ liệu phân tán ngang là phân tán một quan hệ tổng thể n-bộ R là tách R
thành các quan hệ con n-bộ R1,R2, . . . ,Rk sao cho quan hệ R có thể được khôi phục lại
từ các quan hệ con này bằng phép hợp: R = R1∪R2∪·· ·∪Rk.

Mô hình dữ liệu phân tán dọc là phân tán một quan hệ tổng thể n-bộ R là tách R
thành các quan hệ con R1,R2, . . . ,Rk sao cho quan hệ R có thể được khôi phục lại từ các
quan hệ con này bằng phép nối: R = R1 1 R2 1 · · · 1 Rk.

Mô hình 2PFD được xác định lần đầu tiên trong [27], trong đó tập dữ liệu được
phân phối trên một số lượng lớn người dùng, mỗi bản ghi thuộc sở hữu của hai người
dùng khác nhau, người thứ nhất chỉ biết các giá trị cho một tập hợp con các thuộc tính,
trong khi người còn lại biết các giá trị cho các thuộc tính còn lại.

Mô hình 2PFD là phân tán một quan hệ tổng thể n-bộ R thành các quan hệ con
R11,R21,R12,R22...,R1n,R2n (mỗi quan hệ con R1 j ▷◁ R2 j, j ∈ [1,n] gồm 1 bộ) sao cho
quan hệ R có thể được khôi phục lại từ các quan hệ con này bằng phép hợp và phép nối:
R = (R11 ▷◁ R21)∪ (R12 ▷◁ R22)∪ ...∪ (R1n ▷◁ R2n).

Ví dụ về dữ liệu phân tán đầy đủ hai bên như Hình 1.6, quan hệ n-bộ R được tách
thành 2n quan hệ con, mỗi quan hệ con Ri j(i ∈ [1,2], j ∈ [1,n]) này chỉ chứa một phần
bản ghi và được sở hữu bởi mỗi người dùng của hệ thống.

Các ví dụ về mô hình này có thể thấy: Nhà xã hội học muốn tìm hiểu mối quan
hệ giữa hành vi nhân cách của trẻ em và phương pháp nuôi dạy của cha mẹ như trong
tài liệu [60, 80]. Nhà xã hội học cung cấp mẫu khảo sát để thu thập thông tin về phương
pháp nuôi dạy con cái của cha mẹ và hành vi của con cái họ. Rõ ràng, đây là những thông
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Hình 1.6: Ví dụ về mô hình phân tán đầy đủ hai bên

tin khá nhạy cảm, cha mẹ không muốn bộc lộ một cách khách quan những hạn chế của
mình trong việc nuôi dạy con cái, đồng thời cũng khó yêu cầu con cái trả lời thẳng thắn,
trung thực về hành vi nhân cách của mình. Vì vậy, để có được thông tin chính xác, Nhà
nghiên cứu phải đảm bảo nguyên tắc bảo mật thông tin cho từng đối tượng. Trong trường
hợp này, mỗi bản ghi dữ liệu thuộc sở hữu riêng của cả cha mẹ và con cái của họ.

Một ví dụ khác là tình huống một nhà nghiên cứu y học cần nghiên cứu mối quan
hệ giữa thói quen sinh hoạt, thông tin lâm sàng và một căn bệnh nào đó [6,82]. Một bệnh
viện có bộ dữ liệu lâm sàng của bệnh nhân có thể được sử dụng cho mục đích nghiên cứu
và thông tin về thói quen sinh hoạt có thể được thu thập bằng một cuộc khảo sát bệnh
nhân, tuy nhiên, cả bệnh viện và bệnh nhân đều không sẵn sàng chia sẻ dữ liệu của họ
với trung tâm tính toán vì lo ngại vấn đề riêng tư. Trong trường hợp này, mỗi đối tượng
dữ liệu bao gồm hai phần: một phần bao gồm thói quen sinh hoạt của bệnh nhân, phần
còn lại bao gồm dữ liệu lâm sàng của bệnh nhân này do bệnh viện lưu giữ.

Trong trường hợp một trường học muốn tìm mối liên quan giữa thói quen ăn uống
và chỉ số cơ thể của học sinh, sinh viên [25,52]. Trường học có các thông tin dữ liệu nhân
khẩu học của học sinh, sinh viên: bao gồm thông tin về các đặc điểm nhân khẩu học của
đối tượng nghiên cứu như tuổi, giới tính và các phép đo nhân trắc học (cân nặng, chiều
cao và chỉ số cơ thể (body mass index – BMI),. . . ). Thông tin về thói quen ăn uống có
thể được thu thập bằng một cuộc khảo sát học sinh, sinh viên, tuy nhiên, cả trường học
và học sinh, sinh viên đều không sẵn sàng chia sẻ dữ liệu của họ với bên phân tích vì lo
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ngại vấn đề riêng tư.

1.7.2.2. Vấn đề cần được nghiên cứu

PPRS trong mô hình 2PFD phức tạp hơn so với các mô hình dữ liệu khác, bởi vì
một bộ giá trị ở đây có thể thuộc về hai người dùng khác nhau [27]. Giải pháp đảm bảo
tính riêng tư cho hệ tư vấn người dùng trong mô hình 2PFD về cơ bản là tương tự với
mô hình phân tán đầy đủ, tức là sẽ được chia thành hai giai đoạn: Giai đoạn đầu tiên là
tính trung bình xếp hạng của những người dùng đã xếp hạng đối với các mục tin và tính
độ tương tự giữa các cặp mục tin có bảo mật, giai đoạn thứ hai là sinh ra các tư vấn cho
người dùng có bảo mật.

Tuy nhiên trong giai đoạn thứ nhất vì một bộ dữ liệu thuộc về hai người dùng thuộc
hai miền dữ liệu khác nhau nên quá trình tính độ tương tự giữa các cặp mục tin thuộc
hai miền dữ liệu khác nhau đòi hỏi phải có giải pháp phức tạp hơn so với mô hình phân
tán đầy đủ. Vì thế, luận án cần đề xuất giao thức tính tần suất có đảm bảo tính riêng
tư trong mô hình 2PFD để tính tổng các tích vô hướng của các xếp hạng của người
dùng đối với các mục tin thuộc hai miền dữ liệu khác nhau theo công thức 1.7.15. Từ
đó ứng dụng giao thức để xây dựng giải pháp hệ tư vấn người dùng có đảm bảo tính
riêng tư cho mô hình 2PFD sử dụng SMC.

su j,k =
n

∑
i=1

ri, j.ri,k (1.7.15)

1.8. Kết luận chương

Kết quả đạt được trong chương này gồm:

- Trình bày tổng quan về hệ tư vấn người dùng, những rủi ro về vi phạm tính riêng
tư, các kỹ thuật đảm bảo tính riêng tư cho hệ tư vấn người dùng, tính toán bảo mật.

- Trình bày, tổng hợp và khái quát một số công trình nghiên cứu trước luận án về
giải pháp PPRS, trong đó thực hiện việc phân tích rõ về những hạn chế của các giải pháp
PPRS sử dụng SMC hiện có.

- Phân tích và đưa ra những vấn đề mở cần giải quyết trong luận án.
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CHƯƠNG 2. PHÁT TRIỂN MỘT SỐ GIAO THỨC TÍNH TOÁN
BẢO MẬT HIỆU QUẢ

2.1. Mở đầu chương

Trong các bài toán PPRS cho mô hình dữ liệu phân tán đầy đủ và mô hình dữ liệu
2PFD mà luận án cần giải quyết, các giá trị đầu vào thường là các giá trị xếp hạng thể
hiện ý kiến đánh giá của người dùng đối với một mục tin, trong đó các giá trị này là các
số nguyên không âm khá nhỏ, ví dụ trong một số ứng dụng đánh giá thực tế hiện nay thì
thang đánh giá thường có giá trị từ 0 đến 5 như: các hệ thống của amazon, ebay, google,
shopee,. . . . Trong bài toán xem xét của luận án các giá trị bí mật này có giá trị cũng từ
0 đến 5.

Để xây dựng PPRS thì cần phải tính được giá trị trung bình xếp hạng của các mục
dữ liệu và độ tương tự của các cặp mục dữ liệu theo công thức 1.7.13 và 1.7.14. Tuy
nhiên với việc xây dựng RS cho mô hình dữ liệu 2PFD, một cặp mục dữ liệu thuộc sở
hữu bởi hai miền dữ liệu khác nhau, vì thế việc tính độ tương tự của các cặp mục dữ liệu
loại này cần phải có phương pháp tính khác biệt so với việc tính đối với các cặp mục
cùng thuộc một miền dữ liệu. Do đó luận án cần phát triển giao thức tính các giá trị tần
suất cho mô hình 2PFD theo công thức 1.7.15.

Vì thế, chương này trình bày 2 giao thức đề xuất, giao thức đề xuất 1 về cải tiến
giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự có bảo mật cho mô hình
dữ liệu phân tán đầy đủ và giao thức đề xuất 2 về cải tiến giao thức tính đồng thời nhiều
giá trị tần suất có bảo mật trên mô hình 2PFD. Những đề xuất này có liên quan đến
Công trình [CT1, CT3, CT4, CT5, CT6]. Trong đó: Giao thức tính đồng thời nhiều giá
trị trung bình và độ tương tự có bảo mật sẽ được trình bày trong mục 2.2; Giao thức tính
đồng thời nhiều giá trị tần suất có bảo mật trong mô hình 2PFD sẽ được trình bày trong
mục 2.3.

Các giao thức đề xuất trong luận án tập trung đảm bảo tính riêng tư trong mô hình
bán trung thực, trong đó các bên tham gia sẽ tuân thủ giao thức nhưng các bên cũng có
thể thông đồng với nhau để tìm hiểu các thông tin nhạy cảm của các bên tham gia khác.
Tất cả người dùng có một kênh được xác thực riêng tư với trung tâm tính toán. Trung
tâm tính toán làm nhiệm vụ tổng hợp các thông điệp nhận được từ các bên tham gia và
tính toán để thu được giá trị cần tính. Trung tâm tính toán sẽ không thông đồng với các
bên tham gia để tìm hiểu các thông tin nhạy cảm của các bên tham gia.

Các tham số của các hệ mật được sử dụng trong luận án được giả định là thoả mãn
yêu cầu sao cho bài toán logarit rời rạc trên trường hữu hạn và trên đường cong Elliptic
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là bài toán khó.

2.2. Giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự có bảo mật

2.2.1. Ý tưởng

Mô hình bài toán gồm n bên tham gia U =U1,U2, ...,Un, mỗi bên Ui nắm giữ m giá
trị bí mật là số nguyên không âm nhỏ hoặc vừa ri, j (0 ⩽ j < m), nếu ri, j#0 thì fi, j = 1,
ngược lại fi, j = 0. Một trung tâm tính toán cần tính các giá trị trung bình của các giá trị
bí mật ri, j#0 mà các bên này nắm giữ theo công thức (1.7.13) mà không tiết lộ ri, j, fi, j

và tính các giá trị độ tương tự của cặp mục tin dựa trên độ tương tự cosin như công thức
(1.7.14) mà không tiết lộ ri, j, ri,k.

2.2.1.1. Tính trung bình có bảo mật

Bài toán tính trung bình có bảo mật (Secure multiparty Average computation -
SMAC) đã thu hút được rất nhiều sự quan tâm của giới nghiên cứu. Có hai cách để xây
dựng một giao thức SMAC: phương pháp mã hóa và phương pháp thống kê. Trong phần
này, các giao thức SMAC điển hình theo phương pháp mã hoá được xem xét toàn diện
về cả thuộc tính bảo mật và hiệu quả.

Phần này phân tích về các giao thức SMAC phổ biến nhất liên quan đến luận án,
bao gồm: giao thức SMAC hai bên [32] được sử dụng trong đảm bảo tính riêng tư cho
bài toán phân cụm, giao thức SMAC trong mô hình phi tập trung [86] áp dụng cho bài
toán đồng thuận trung bình có đảm bảo tính riêng tư có các ứng dụng quan trọng trong
cân bằng tải động và điều khiển hợp tác các nhóm phương tiện, giao thức SMAC cho bài
toán hệ tư vấn người dùng có đảm bảo tính riêng tư [7], giao thức SMAC [55] cải tiến
giao thức đề xuất trong tài liệu [7] nhằm loại bỏ rủi ro an toàn khi máy chủ có hành vi
độc hại được mô tả trong tài liệu [55], và đặc biệt là giao thức cải tiến do nhóm tác giả
Verma và các cộng sự [75] đề xuất nhằm nâng cao hiệu suất hoạt động của giao thức ban
đầu [55] mà vẫn duy trì được mức độ an toàn.

Đầu tiên, trong tài liệu [32] đề xuất hai giao thức bảo vệ tính riêng tư cho tính trung
bình có trọng số (Weighted Average Problem viết tắt WAP) hiệu quả hơn các giao thức
tiêu chuẩn. Giao thức đầu tiên dựa trên đánh giá đa thức không tiết lộ thông tin và giao
thức thứ hai dựa trên mã hóa đồng cấu. Cả hai giao thức này đều cho kết quả đầu ra chính
xác và an toàn trong mô hình bán trung thực. Hiệu năng của các giao thức này còn thấp,
hơn nữa mới dừng lại ở việc tính toán giữa hai bên, việc mở rộng tính toán bảo mật nhiều
bên sẽ dẫn tới hiệu suất rất thấp và có thể không thực tế.

Giao thức SMAC thứ hai [86] được áp dụng cho mô hình phi tập trung. Mục tiêu
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của giao thức là tính giá trị trung bình trạng thái ban đầu của các nút trong mạng như
trong công thức đồng thời bảo vệ tính riêng tư của các nút tuân theo giao thức. Trong
giao thức sử dụng hệ mật mã Paillier để mã hóa các thông điệp được trao đổi giữa các
nút. Trong giao thức các bên phải trao đổi nhiều lần và trực tiếp với nhau, do đó với
những ứng dụng có sự hiện diện của một bên đóng vai trò là bên hỗ trợ tính toán thì
không hiệu quả. Mà trong thực tế có khá nhiều các ứng dụng có sự hiện diện của trung
tâm tính toán như vậy, ví dụ như hệ tư vấn người dùng, học máy, khai phá dữ liệu,. . .

Các giao thức còn lại [7,55,75] được sử dụng cho mô hình dữ liệu phân tán nhưng
có sự hiện diện của bên hỗ trợ tính toán (máy chủ, trung tâm tính toán,. . . ) trong bài toán
bảo vệ tính riêng tư cho hệ tư vấn người dùng. Giả sử có n người dùng được ký hiệu
U =U1,U2, ...,Un đã tham gia với máy chủ và có xếp hạng là ri tương ứng với giá trị cờ
fi (1 nếu có xếp hạng, ngược lại là 0). Mục tiêu của máy chủ là tính giá trị trung bình
như công thức (2.2.1) mà vẫn đảm bảo tính riêng tư của các giá trị ri và trạng thái xếp
hạng của người dùng fi.

R =
∑

n
i=1 ri

∑
n
i=1 fi

(2.2.1)

Trong giao thức của nhóm tác giả Badsha và các cộng sự [7] sử dụng hệ mật
Elgamal để che dấu những dữ liệu riêng tư. Giao thức này đảm bảo được tính đúng đắn
của kết quả đầu ra, an toàn trong mô hình bán trung thực. Giao thức được so sánh với
ba giao thức nổi tiếng: Giao thức dựa trên nhiễu loạn ngẫu nhiên được đề xuất trong tài
liệu [64], Giao thức dựa trên đồng cấu mà trong đó sử dụng hệ mật mã Paillier để đảm
bảo tính riêng tư của người dùng [35], Giao thức cuối cùng [71] cũng dựa trên hệ mật
mã Paillier của cùng một tác giả trong công trình [35], được cải thiện về mặt tính toán
và chi phí truyền thông so với giao thức [35]. Giao thức [7] cũng hoạt động tốt hơn giải
pháp không dựa trên mật mã, mang lại hiệu quả cao bằng cách giảm chi phí tính toán.

Tuy nhiên, các tác giả trong tài liệu [55] đã chỉ ra hai lỗ hổng an toàn của giao thức
trong tài liệu [7] và đề xuất giao thức cải tiến để giảm tăng cường mức độ riêng tư cho
người dùng trước lỗ hổng tiềm ẩn này. Hai lỗ hổng tiềm ẩn được chỉ ra như sau: Lỗ hổng
tiềm ẩn thứ nhất, máy chủ có thể thực hiện một cuộc tấn công đơn giản bằng cách đi
chệch khỏi giao thức ở bước 2 khi tính giá trị trung bình. Máy chủ được yêu cầu truyền
phát tích của tất cả các bản mã riêng lẻ cho người dùng và mỗi người dùng giải mã tích
này bằng khóa bí mật của họ. Nếu, thay vì gửi tích của các bản mã riêng lẻ, máy chủ gửi
cho tất cả người dùng phần đầu tiên của bản mã xếp hạng và cờ của một người dùng cụ
thể (ví dụ gα1), thì giá trị mà người dùng trả về sẽ là (gα1)xi , trong đó α1 là giá trị được
chọn ngẫu nhiên được sử dụng để mã hóa các xếp hạng. Sau đó, máy chủ có thể dễ dàng
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giải mã xếp hạng của người dùng bằng cách chia xếp hạng được mã hóa cho:

n

∏
i=1

(gα1)xi (2.2.2)

Lỗ hổng tiềm ẩn thứ hai, máy chủ có thể thêm một người dùng "giả"khác và chọn
xếp hạng được mã hóa của người dùng một cách thích hợp để đánh lừa một người dùng
cụ thể cung cấp xếp hạng của họ. Để đảm bảo giao thức có thể loại bỏ được hai lỗ hổng
này, các tác giả đã sử dụng thêm sổ cái công khai để lưu trữ các bản mã hoá và giá trị
băm của người dùng, yêu cầu người dùng thực hiện băm các bản mã và gửi giá trị băm
này cho máy chủ trước khi gửi các bản mã, đồng thời máy chủ cũng phải gửi tất cả các
bản mã và giá trị băm lên sổ cái công khai để người dùng có thể kiểm tra xem liệu máy
chủ có hành vi độc hại không. Các bước bổ sung do người dùng thực hiện trong đề xuất
mới rõ ràng đã thêm chi phí tính toán đáng kể. Mỗi thông điệp Mi bao gồm mã hóa đánh
giá và gắn cờ cho từng mục. Do đó, việc xác minh H(Mi) cho mỗi người dùng i mất O(n)
thời gian, trong đó n là số lượng người dùng. Ngoài ra, mỗi người dùng phải nhân các
bản mã riêng lẻ để xác minh giá trị do máy chủ cung cấp. Nhân n bản mã người dùng
mất O(n) thời gian. Trong giao thức ban đầu, chi phí tính toán cho người dùng chỉ đơn
giản là O(1), vì người dùng chỉ cần mã hóa từng xếp hạng của họ. Chi phí tính toán cho
một người dùng không phụ thuộc vào tổng số người dùng trong giao thức gốc. Trong
giao thức đã sửa đổi, số lượng người dùng cũng là một yếu tố trong chi phí tính toán của
một người dùng. Với một kịch bản có số lượng lớn người dùng, rõ ràng là chi phí tính
toán của đề xuất sửa đổi sẽ cao hơn đáng kể so với đề xuất ban đầu. Do đó, tồn tại một
sự đánh đổi rõ ràng giữa an toàn và hiệu suất, việc đạt được an toàn cao hơn phải trả
giá bằng việc tăng chi phí tính toán cho người dùng, đặc biệt là khi số lượng người dùng
tăng lên.

Một giao thức điển hình gần đây do nhóm tác giả Verma và các cộng sự đề xuất
trong tài liệu [75], trong đó các tác giả đã phân tích lại các lỗ hổng của giao thức đề xuất
trong công trình [7] và giải pháp khắc phục được đề xuất trong công trình [55]. Từ đó
nhóm tác giả đã đề xuất giải pháp khắc phục khác dựa trên việc cộng thêm các giá trị
mặt nạ ngẫu nhiên vào các giá trị nhạy cảm trước khi thực hiện mã hoá các giá trị này
như trong công trình [7], khi những người dùng tham gia vào quá trình giải mã thành
phần cũng sẽ thực hiện việc loại bỏ giá trị mặt nạ này để máy chủ có thể thu lại giá trị
trung bình ban đầu. Giao thức này không những duy trì tính đúng đắn và an toàn trong
mô hình bán trung thực như giao thức gốc [7] mà còn loại bỏ được các lỗ hổng được xác
định trong [55]. Hơn nữa giao thức cũng không yêu cầu người dùng hay máy chủ phải
thực hiện thêm quá nhiều tính toán như giải pháp trong [55]. Giao thức này có chi phí
truyền thông bằng với giao thức gốc [7]. So với giao thức gốc thì giao thức mới này chỉ
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yêu cầu mỗi người dùng tính thêm 2 phép nhân modulo, vì thế chi phí tính toán của giao
thức mới cao hơn giao thức cũ một chút.

Dựa trên những phân tích ở trên, có thể thấy rằng các giao thức của nhóm tác giả
Verma và các cộng sự [75] là giao thức SMAC có mức độ an toàn cao tuy nhiên hiệu
suất lại thấp hơn giao thức gốc [7]. So sánh về độ phức tạp tính toán và chi phí truyền
thông của ba giao thức điển hình cho mô hình dữ liệu phân tán với sự có mặt của bên hỗ
trợ tính toán được thể hiện trong Bảng 2.1.

Bảng 2.1: So sánh về hiệu suất và bảo mật của các giao thức SMAC điển hình
Chi phí tính toán Chi phí truyền thông (bit) Tính riêng tư

Mỗi người
dùng

Máy
chủ

Mỗi người
dùng

Máy
chủ

Giải
pháp
trong
tài
liệu [7]

(1 + 8m)Te +
2mTm
≈ (1922m +
240)Tm

n(1+
6m)Tm+
2mTi +
2mTDL

(1 +
6m)|p|

(1 +
2m)n|p

- Mô hình bán
trung thực

Giải
pháp
trong
tài liệu
[55]

(1 + 8m)Te +
4mTH +
2nmTm
≈ (1924m +
2nm +
240)Tm

(1 +
6m)|p| +
2m|H|

(1 +
6m)n|p|+
2mn|H|

- Mô hình bán
trung thực
- Máy chủ độc hại
như được chỉ ra
trong tài liệu [55]

Giải
pháp
trong
tài liệu
[75]

(1 +
10m)Te +
4mTm
≈ (2404m +
240)Tm

(1 +
6m)|p|

(1 +
2m)n|p|

- Mô hình bán
trung thực
- Máy chủ độc hại
như được chỉ ra
trong tài liệu [55]

Từ kết quả so sánh về độ phức tạp tính toán giữa các giao thức SMAC điển hình
được trình bày ở trên có thể thấy rằng, các giao thức được đề xuất trong [68, 93] là các
giao thức SMAC điển hình cho mô hình có sự hiện diện của một bên hỗ trợ tính toán,
đảm bảo được tính riêng tư của các bên tham gia ở mức cao, tuy nhiên hiệu suất lại thấp
hơn giao thức ban đầu [7], đặc biệt là giao thức trong công trình [55].

Vì vậy, giao thức ban đầu [7] được luận án phân tích để tìm ra hướng cải tiến đảm
bảo mức độ an toàn của giao thức [75] và có thể cải tiến hiệu suất của giao thức này.
Trước khi thực hiện giao thức này, các bên sẽ thống nhất các tham số của hệ mật mã
Elgamal trên trường hữu hạn như trong mục 1.5.2.5.1. Chi tiết về giao thức gốc [7] được
trình bày trong Giao thức 2.1.
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Đầu vào:
n: Số lượng người dùng.
Ui: Người dùng thứ i, với i ∈ [1,n].
m: Số lượng các giá trị trung bình cần tính.
ri, j: Các số nguyên không âm nhỏ hoặc vừa, là các giá trị bí mật mà mỗi Ui nắm giữ
(0≤ j < m).
max: Giá trị lớn nhất trong các giá trị bí mật mà các Ui nắm giữ.
Đầu ra: Tại trung tâm tính toán (CC):
R j =

∑
n
i=1 ri, j

∑
n
i=1 fi, j

Pha khởi tạo:
- Mỗi Ui thực hiện:
1. xi ∈R Z∗q;Xi = gxi;
2. Gửi Xi cho CC.
- CC thực hiện:
3. X = ∏

n
i=1 Xi

4. Gửi X cho tất cả Ui.
5. Pha 1: Mỗi Ui thực hiện
6. For (0≤ j < m)
7. αi, j,βi, j ∈R Z∗q
8. E(gri, j) = (gαi, j ,gri, jXαi, j);
9. fi, j = 0;
10. if ri, j ̸= 0 fi, j = 1;
11. E(g fi, j) = (gβi, j ,g fi, jXβi, j);
12. Gửi {E(gri, j),E(gei, j)}m−1

j=0 cho CC;
Pha 2: CC thực hiện
13. for (0≤ j < m)
14. A1, j = ∏

n
i=1 gαi, j ; A2, j = ∏

n
i=1 gβi, j ;

15. B1, j = ∏
n
i=1 gri, jXαi, j ;

16. B2, j = ∏
n
i=1 g fi, jXβi, j ;

17. Gửi {A1, j,A2, j}m−1
j=0 cho Ui.

Pha 3: Mỗi Ui thực hiện
18. for (0≤ j < m)
19. (A1, j)

xi; (A2, j)
xi;

20. Gửi {(A1, j)
xi,(A2, j)

xi}m−1
j=0 cho CC.

Pha 4: CC thực hiện
21. for (0≤ j < m)
22. C1, j =

B1, j
∏

n
i=1(A1, j)

xi = g∑
n
i=1 ri, j

23. C2, j =
B2, j

∏
n
i=1(A2, j)

xi = g∑
n
i=1 ei, j

24. d(1) = Dlog(p,g,C1, j) = ∑
n
i=1 ri, j

25. d(2) = Dlog(p,g,C2, j) = ∑
n
i=1 fi, j

26. R j =
d(1)

d(2)
=

∑
n
i=1 ri, j

∑
n
i=1 fi, j

Giao thức 2.1: Giao thức SMAC được đề xuất trong tài liệu [7]

Giao thức trên có một số vấn đề có thể cải tiến để nâng cao hiệu suất cũng như mức
độ an toàn như sau:

(1) Pha 1 trong giao thức của nhóm tác giả Badsha và các cộng sự [7] mặc dù
mỗi Ui gửi cho máy chủ đầy đủ cả 2 bản mã E(gri, j) = (gαi, j ,gri, j .Xαi, j),E(g fi, j) =

(gβi, j ,g fi, j .Xβi, j) nhưng ở pha 2 máy chủ chỉ gửi kết quả tính toán phần đầu tiên của
các bản mã cho mỗi Ui. Vì thế, có thể cải tiến giao thức ở pha 1 bằng cách mỗi Ui chỉ
tính và gửi thành phần đầu tiên của các bản mã cho CC.

Ở pha 3 trong giao thức gốc mỗi Ui sẽ thực hiện tính thành phần giải mã tương
ứng với người dùng thứ i {(A1, j)

xi,(A2, j)
xi} của các bản mã tổng hợp mà CC nắm giữ.

Điều này dẫn đến việc CC có thể có hành vi độc hại [55]: CC không gửi phần đầu
tiên của bản mã tổng hợp (A1, j)

xi theo qui định của giao thức mà gửi phần đầu tiên
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của bản mã thành phần gαi, j của người dùng mục tiêu thứ i nào đó và có thể thu được
thông tin về giá trị riêng tư của người dùng này. Để khắc phục lỗ hổng này, giao thức
có thể cải tiến như sau: thay vì các bên chỉ tham gia giải mã các bản mã tổng hợp như
giao thức gốc thì ở pha 3, mỗi Ui sẽ thực hiện đồng thời quá trình mã hoá và giải mã

thành phần tương ứng với người dùng thứ i {gri, j .Xαi, j

(A1, j)
xi , g fi, j .Xβi, j

(A2, j)
xi } của các bản mã tổng hợp

{B1, j = ∏
n
i=1 gri, j .Xαi, j ,B2, j = ∏

n
i=1 g fi, j .Xβi, j}. Vì thế mỗi Ui sẽ không phải gửi riêng

thành phần thứ hai của các bản mã tại pha 1 nữa.

(2) Trong trường hợp các tác vụ tính toán yêu cầu thực thi giao thức SMAC để
tính đồng thời m (m > 2) giá trị trung bình, biến thể cải tiến ở trên chỉ sử dụng nk =⌈

1
2 +

√
2m+ 1

4

⌉
cặp khóa riêng và công khai mà không lo ngại về sự an toàn, trong khi

những lượng khóa này của các giao thức điển hình [7, 55, 75] đều là 1+2m. Đặc biệt là
đối với các ứng dụng chuyên biệt yêu cầu tính toán đồng thời nhiều giá trị trung bình chỉ
trong một vòng tính toán (ví dụ: bài toán PPRS).

(3) Bên cạnh đó, hiệu năng của giao thức gốc còn có thể tăng lên bằng cách ứng
dụng các hệ mã trên đường cong elliptic. Điều này sẽ làm cho dung lượng cần trao đổi
giữa các bên và chi phí tính toán giảm đi đáng kể.

Chi tiết ý tưởng cải tiến được trình bày trong Bảng 2.2.

Bảng 2.2: Chi tiết cải tiến so với giao thức gốc
Giao thức gốc Đề xuất cải tiến

Pha khởi
tạo

Xi = gxi

X = ∏
n
i=1 Xi

{KPUi, j = gksui, j}nk
j=1

Pha 1 {E(gri, j) = (gαi, j ,gri, j .Xαi, j)}m
j=1

{E(g fi, j) = (gβi, j ,g fi, j .Xβi, j)}m
j=1

Pha 2 {A1, j = ∏
n
i=1 gαi, j}m

j=1

{A2, j = ∏
n
i=1 gβi, j}m

j=1
{B1, j = ∏

n
i=1 gri, j .Xαi, j}m

j=1

{B2, j = ∏
n
i=1 g fi, j .Xβi, j}m

j=1

{KPi, j = ∏
n
i=1 KPUi, j}nk

j=1

Pha 3 Axi
1, j,A

xi
2, j B1, j =

gri, j .Xαi, j

(A1, j)
xi ,

B2, j =
g fi, j .Xβi, j

(A2, j)
xi

Pha 4 C1, j =
B1, j

∏
n
i=1 A1, j

C2, j =
B2, j

∏
n
i=1 A2, j

C1, j = ∏
n
i=1 B1, j

C2, j = ∏
n
i=1 B2, j
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2.2.1.2. Tính độ tương tự có bảo mật

Bài toán tính độ tương tự cosin có đảm bảo tính riêng tư (Secure multiparty sim-
ilarity computation - SMSC) đã thu hút được rất nhiều sự quan tâm trong giới nghiên
cứu. Có hai cách để xây dựng một giao thức SMSC: phương pháp mã hóa và phương
pháp thống kê. Trong phần này, các giao thức SMSC điển hình theo phương pháp mã
hoá sẽ được xem xét toàn diện về cả thuộc tính bảo mật và hiệu quả.

Có thể kể đến các giao thức trong các công trình [36, 76] được ứng dụng cho bài
toán xác thực có đảm bảo tính riêng tư. Tuy nhiên đây là giao thức tính độ tương tự
giữa hai vector riêng của hai bên. Trong các tài liệu [37, 66] đã đề xuất giao thức tính
độ tương tự giữa hai bên sử dụng hệ mật đồng cấu toàn phần Cheon-Kim-Kim-Song áp
dụng cho bài toán xác thực giọng nói và so khớp văn bản có đảm bảo tính riêng tư. Giao
thức SMSC cho bài toán khai phá dữ liệu dữ liệu có đảm bảo tính riêng tư được đề xuất
trong tài liệu [46] đối với ngữ cảnh hai bên sử dụng hệ mật Pallier. Các giải pháp này
đều đề xuất cho mô hình hai bên, mỗi bên sở hữu một vector bí mật vì thế không thể áp
dụng vào bài toán của luận án.

Các giao thức SMSC được đề xuất trong các tài liệu [7, 55, 75] cho bài toán hệ tư
vấn người dùng có đảm bảo tính riêng tư phù hợp với mô hình bài toán của Luận án tuy
nhiên: mặc dù giao thức trong tài liệu [7] có hiệu suất tốt tuy nhiên lại tồn tại lỗ hổng an
toàn tiềm ẩn khi máy chủ có hành vi độc hại như đã được chỉ ra trong tài liệu [55]. Giao
thức trong tài liệu [55] đã loại bỏ được các lỗ hổng này bằng cách sử dụng sổ cái công
khai và giải pháp băm các giá trị bản mã được gửi bởi người dùng, điều đó làm giảm
đáng kể hiệu suất. Một giao thức gần đây trong tài liệu [75] được đề xuất nhằm nâng cao
hiệu suất hoạt động của giao thức [55] mà vẫn đảm bảo loại bỏ được các lỗ hổng của
giao thức trong công trình [7]. Tuy nhiên hiệu suất của giao thức này vẫn chưa cao.

Vì thế, Luận án thiết kế giao thức mới nhằm loại bỏ được các lỗ hổng của giao thức
trong công trình [7], đồng thời nâng cao hiệu suất của giao thức trong công trình [75].
Trước khi thực hiện giao thức, các bên sẽ thống nhất các tham số của hệ mật mã Elgamal
trên trường hữu hạn như trong mục 1.5.2.5.1.

Trong pha khởi tạo, mỗi Ui sẽ phải chuẩn bị một cặp khoá (xi,Xi = gxi) và gửi cho
CC để thực hiện tính khoá công khai chung X = ∏

n
i=1 Xi. Khoá công khai chung này

được gửi cho tất cả Ui để dùng cho quá trình mã hoá các giá trị riêng tư của mình. Sau
đó ở pha 1, mỗi Ui mã hoá giá trị bình phương, giá trị tích của từng cặp giá trị riêng
tư sử dụng khoá công khai chung X và gửi cho CC. CC sẽ thực hiện tính các bản mã
tổng hợp và gửi thành phần thứ nhất của các bản mã này cho tất cả Ui ở pha 2. Trong
pha 3, mỗi Ui sẽ thực hiện tính các thành phần giải mã tương ứng của mình cho bản
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Đầu vào:
n: Số lượng người dùng.
Ui: Người dùng thứ i, với i ∈ [1,n].
m: Số lượng các giá trị trung bình cần tính.
ri, j,ri,k: Các số nguyên không âm nhỏ hoặc vừa, là các giá trị bí mật mà mỗi Ui nắm
giữ.
max: Giá trị lớn nhất trong các giá trị bí mật mà các Ui nắm giữ.
Đầu ra: Tại trung tâm tính toán (CC):
S j,k =

∑
n
i=1 ri, jri,k√

∑
n
i=1 r2

i, j·
√

∑
n
i=1 r2

i,k

Pha khởi tạo:
1. - Mỗi Ui thực hiện:
2. xi ∈R Z∗q;
3. Xi = gxi;
4. Gửi Xi cho CC.
- CC thực hiện:
5. X = ∏

n
i=1 Xi

6. Gửi X cho tất cả Ui.
Pha 1: Mỗi Ui thực hiện
7. ci,1,ci,2,ci,3 ∈R Z∗q;

8. E(gr2
i, j) = (gci,1,gr2

i, j ·Xci,1);
9. E(gr2

i,k) = (gci,2,gr2
i, j ·Xci,2);

10. E(gri, j·ri,k) = (gci,3,gri, j·ri,k ·Xci,3);
11. Gửi {E(gri, j·ri,k),E(gr2

i, j),E(gr2
i,k)} cho

CC;
Pha 2: CC thực hiện
12. A1 = ∏

n
i=1 gci,1;

13. A2 = ∏
n
i=1 gci,2;

14. A1 = ∏
n
i=1 gci,3;

15. B1 = ∏
n
i=1 gr2

i, j ·Xci,1

16. B2 = ∏
n
i=1 gr2

i,k ·Xci,2

17. B3 = ∏
n
i=1 ri, j · ri,k ·Xci,3

18. Gửi {A1,A2,A3,B1,B2,B3} cho Ui.

Pha 3: Mỗi Ui thực hiện
19. (A1)

xi;
20. (A2)

xi;
21. (A3)

xi;
22. Gửi {(A1)

xi,(A2)
xi,(A3)

xi} cho CC.
Pha 4: CC thực hiện
23. C1 =

B1
∏

n
i=1(A1)

xi = g∑
n
i=1 r2

i, j ;

24. C2 =
B2

∏
n
i=1(A2)

xi = g∑
n
i=1 r2

i,k ;

25. C3 =
B3

∏
n
i=1(A3)

xi = g∑
n
i=1 ri, j·ri,k ;

26. d1 = Dlog(p,g,C1) = ∑
n
i=1 r2

i, j;
27. d2 = Dlog(p,g,C2) = ∑

n
i=1 r2

i,k;
28. d3 = Dlog(p,g,C3) = ∑

n
i=1 ri, j · ri,k;

29. S j,k =
d3√

d1·
√

d2
=

∑
n
i=1 ri, j·ri,k√

∑
n
i=1 r2

i, j·
√

∑
n
i=1 r2

i,k

;

Giao thức 2.2: Giao thức SMSC ban đầu [7]

mã tổng hợp và gửi chúng cho CC. CC sẽ thực hiện giải mã các bản mã tổng hợp, thực
hiện tính logarit rời rạc để thu được các giá trị tổng hợp và tính các giá trị độ tương tự
S j,k =

∑
n
i=1 ri, j.ri,k√

∑
n
i=1 r2

i, j.
√

∑
n
i=1 r2

i,k

.

Phân tích giao thức trên và nhận thấy ý tưởng phát triển của giao thức này tương tự
với giao thức SMAC [7] chỉ khác về số lượng các thông tin cần tính toán và trao đổi. Ví
thế, các vấn đề tồn tại với giao thức này sẽ giống với giao thức SMAC [7].
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2.2.1.3. Đề xuất ý tưởng cải tiến

Xem xét trường hợp cần thực hiện tính nhiều giá trị trung bình và độ tương tự của
cặp mục tin với tập m (m ≥ 2) mục tin. Trong các giải pháp trước đây [7, 55, 75] để có
thể tính giá trị trung bình xếp hạng và độ tương tự giữa các cặp mục tin của tập mục tin
(tức là cần tính tập các giá trị trung bình A như công thức (2.2.3) và tập các giá trị độ
tương tự S như công thức (2.2.4)) cần thực thi 01 lần giao thức tính trung bình xếp hạng
mục tin và 01 lần giao thức tính độ tương tự giữa các cặp mục tin.

A = {a1 =
∑

n
i=1 ri,1

∑
n
i=1 fi,1

, . . . ,am =
∑

n
i=1 ri,m

∑
n
i=1 fi,m

} (2.2.3)

S = {S1 =
∑

n
i=1 ri,1.ri,2√

∑
n
i=1 r2

i,1.
√

∑
n
i=1 r2

i,2

, . . . ,Sm(m−1)
2

=
∑

n
i=1 ri,m−1.ri,m√

∑
n
i=1 r2

i,m−1.
√

∑
n
i=1 r2

i,m

} (2.2.4)

- Có thể thấy trong các giao thức trước đây mỗi giá trị bí mật của người dùng sẽ
sử dụng hai cặp khoá riêng và khoá công khai để mã hoá. Do đó, nếu mỗi người dùng
sử dụng nk cặp khoá riêng và khoá công khai thì người dùng đó có thể mã hoá lên tới
C2

nk
= nk(nk−1)

2 giá trị riêng tư. Vì thế mỗi người dùng chỉ cần chuẩn bị nk cặp khoá riêng
và khoá công khai thay vì m(m+5)

2 +1 cặp như trong các giao thức trước đây, trong đó nk

được tính theo công thức sau:

nk =

⌈
1
2
+

√
m(m+5)+

1
4

⌉
(2.2.5)

ns =
m(m+5)

2
(2.2.6)

- CC tổng hợp ns bản mã của các giá trị tổng từ các bản mã của các bên, sau đó tính
bản rõ của ns bản mã tổng hợp này bằng cách chỉ thực hiện thuật toán vét cạn một lần vì
các bài toán logarit rời rạc có cùng không gian nghiệm (tức là {0,1, . . . ,n.max2}, trong
đó max là giá trị lớn nhất trong của giá trị xếp hạng mà mỗi người dùng có thể nắm giữ).

Từ các phân tích này, phần tiếp theo giao thức tính đồng thời nhiều giá trị trung
bình và độ tương tự hiệu quả được đề xuất dựa trên ý tưởng gồm hai bước chính như sau:

Bước 1: Thiết kế lại giao thức trong [7] bằng cách:

- Ở pha khởi tạo: chỉ yêu cầu mỗi Ui sử dụng nk cặp khoá, tương ứng CC chỉ tính
nk khoá công khai chung dùng cho quá trình mã hoá các giá trị riêng tư của người dùng
thay vì ns +1 cặp khoá.

- Ở pha 1: yêu cầu mỗi Ui thực hiện mã hoá các giá trị riêng tư của mình bằng khoá
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công khai chung và giải mã thành phần sử dụng khoá bí mật tương ứng của mình.

- Ở pha 2: CC chỉ tính các bản mã tổng hợp của các giá trị trung bình, các giá trị
độ tương tự và thực hiện tính logarit rời rạc một lần tất cả các giá trị này.

Bước 2: Chuyển đổi giao thức được thiết kế lại ở bước 1 sang một biến thể sử
dụng hệ mật mã trên đường cong Elliptic.

Từ các phân tích này, phần tiếp theo trình bày giao thức tính đồng thời nhiều giá trị
trung bình và độ tương tự có bảo mật hiệu quả được đề xuất. Đề xuất này được công bố
trong các Công trình [CT3], [CT4], [CT6].

2.2.2. Giao thức đề xuất

Giao thức đề xuất cũng giả thiết CC bán tin cậy giống như giao thức gốc [7] và vì
thế CC sẽ không thông đồng để tiết lộ xếp hạng của người dùng. Giao thức trong công
trình [7] được thiết kế lại theo ý tưởng cải tiến số 1 đã được đề xuất trong mục 2.2.1 và
được giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự có bảo mật cải tiến
được mô tả như trong Giao thức 2.3. Giao thức cải tiến cũng sử dụng hệ mật Elgamal
trên trường hữu hạn giống với giao thức ban đầu [7], các tham số được mô tả trong mục
1.5.2.5.1.

Các giá trị ∑
n
i=1 ai, j không quá lớn nên việc tính logarit rời rạc không khó.

2.2.3. Phân tích tính đúng đắn

Để cho thấy tính đúng đắn của giao thức đề xuất, luận án chứng minh mệnh đề sau:

Mệnh đề 2.1. Giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự có bảo
mật tính đúng các giá trị trung bình xếp hạng của các mục tin R j =

∑
n
i=1 ri, j

∑
n
i=1 fi, j

và các giá

trị độ tương tự giữa cặp mục tin S j,k =
∑

n
i=1 ri, j.ri,k√

∑
n
i=1 r2

i, j.
√

∑
n
i=1 r2

i,k

với 0≤ j < k < m.

Chứng minh. Ta có sa j = Dlog(p,g,max2,A j) nên:

gsa j = A j = ∏
n
i=1(g

ai, j .KP−ksui,t
k .KP

ksui,k
t )

=
∏

n
i=1 gai, j .∏n

i=1 KP
ksui,k
k

∏
n
i=1 KP

ksui,t
t

=
∏

n
i=1 gai, j .∏n

i=1 gksui,k .∏n
i=1 gksui,t

∏
n
i=1 gksui,t .∏n

i=1 gksui,k

= ∏
n
i=1 gai, j = g∑

n
i=1 ai, j

Do 0≤ j < m nên ai, j = ri, j, vậy:
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Đầu vào:
n: Số lượng người dùng.
Ui: Người dùng thứ i, với i ∈ [1,n].
m: Số lượng các giá trị trung bình cần tính.
RM: Ma trận xếp hạng của những người dùng đối với các mục tin, trong đó:ri, j: Các số
nguyên không âm nhỏ hoặc vừa, là các giá trị bí mật mà mỗi Ui nắm giữ (0≤ j < m).
max: Giá trị lớn nhất trong các giá trị bí mật mà các Ui nắm giữ.
Đầu ra: Tại trung tâm tính toán (CC):
R j =

∑
n
i=1 ri, j

∑
n
i=1 fi, j

, S j,k =
∑

n
i=1 ri, j·ri,k√

∑
n
i=1 r2

i, j·
√

∑
n
i=1 r2

i,k

, với 0≤ j < k < m.

* Pha khởi tạo:
- Mỗi Ui thực hiện:
1. for (0≤ j < nk)
2. ksui, j ∈R Z∗q;KPUi, j = gksui, j ;
3. Gửi {KPUi, j}nk−1

j=0 cho CC.
- CC thực hiện:
4. for (0≤ j < nk)
5. KPj = ∏

n
i=1 KPUi, j;

6. Gửi {KPj}nk−1
j=0 cho {Ui}n

i=1;
* Pha 1: Mỗi Ui thực hiện
7. for (0≤ j < m)
8. ai, j = ri, j; fi, j = 0;
9. if (ri, j ̸= 0) fi, j = 1;
10. for (m≤ j < 2m)
11. ai, j = fi, j−m;
12. for (2m≤ j < 3m)
13. ai, j = ri, j−2m · ri, j−2m;
14. for (0≤ t < m−1)
15. for (t +1≤ k < m)
16. ai, j = ri,t · ri,k;
17. j++;
18. j = 0;

19. for (0≤ t < nk−1)
20. for (t +1≤ k < nk)
21. AUi, j = gai, j ·KP−ksui,t

k ·KP
ksui,k
t ;

22. j++;
23. if ( j == ns−1) break;
24. if ( j == ns−1) break;
25. Gửi {AUi, j}ns−1

j=0 cho CC.
* Pha 2: CC thực hiện
26. for (0≤ j < ns)
27. A j = ∏

n
i=1 AUi, j;

28. sa = Dlog(p,g,max2,A);
/*Sử dụng thuật toán vét cạn một lần
với A = {A j, j ∈ [1,ns]}, sa = {sa j, j ∈
[1,ns]}*/.
29. for (0≤ j < m)
30. R j =

sa j
sa j+m

;
31. l = 0;
32. for (0≤ j < m−1)
33. for ( j+1≤ k < m)
34. S j,k =

sa3m+l√sa2m+ j·
√sa2m+k

;
35. l++;

Giao thức 2.3: Giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự có bảo
mật

gsa j = g∑
n
i=1 ai, j = g∑

n
i=1 ri, j

Vì thế sa j = ∑
n
i=1 ri, j.

Theo cách tương tự ta có sa j+m = ∑
n
i=1 fi, j, do đó

R j =
∑

n
i=1 ri, j

∑
n
i=1 fi, j

.

Do 0 ≤ j < k < m nên a2m+ j = r2
i, j, a2m+k = r2

i,k, a3m+l = ri, j.ri,k. Vậy gsa2m+ j =

g∑
n
i=1 ai,2m+ j = g∑

n
i=1 r2

i, j , gsa2m+k = g∑
n
i=1 ai,2m+k = g∑

n
i=1 r2

i,k , gsa3m+l = g∑
n
i=1 ai,2m+l = g∑

n
i=1 ri, j.ri,k .

Do đó, ta có:
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S j,k =
sa3m+l√sa2m+ j.
√sa2m+k

=
∑

n
i=1 ri, j.ri,k√

∑
n
i=1 r2

i, j.
√

∑
n
i=1 r2

i,k

.

Mệnh đề được chứng minh.

2.2.4. Phân tích tính riêng tư

Để cho thấy mức độ an toàn của giao thức tính đồng thời nhiều giá trị trung bình
và độ tương tự có bảo mật được đề xuất, cần chứng minh mệnh đề sau:

Mệnh đề 2.2. Giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự có bảo
mật đảm bảo tính riêng tư của mỗi người dùng trong mô hình bán trung thực trong
trường hợp không có sự thông đồng giữa các bên. Trong trường hợp có sự thông đồng
lên đến tối đa n− 2 người dùng, giao thức vẫn bảo vệ tính riêng tư của những người
dùng trung thực.

Chứng minh. Đầu tiên, luận án cần chứng minh rằng giao thức đề xuất đảm bảo tính
riêng tư trong mô hình bán trung thực trong trường hợp không có sự thông đồng giữa
các bên. Trong giao thức, mỗi người dùng Ui chỉ gửi các giá trị AUi, j ( j ∈ [0,ns)) theo
công thức (2.2.7) trong một luồng giao tiếp tới CC. Chúng ta có thể thấy AUi, j chính là
phần đầu tiên của bản mã (zi, j.KP

ksui,k
t ,gksui,k) trong hệ mật Elgamal. Trong đó: zi, j =

gai, j .KP−ksui,t
k là bản rõ, ksui,k ∈R Z∗q là giá trị ngẫu nhiên được chọn và khoá công khai

chung KPt được sử dụng để mã hoá và không ai có khoá bí mật ∑
n
i=1 ksui,t tương ứng.

AUi, j = gai, j .KP−ksui,t
k .KP

ksui,k
t (2.2.7)

Vì ksui,k, ksui,t ∈R Z∗q, g là phần tử sinh của một nhóm con nguyên tố lớn Zq nên
với mọi phần tử có dạng y = gx mod p với x ∈R Zq là duy nhất, thuộc tập Zq và đều là
phần tử sinh của nhóm này, do đó:

Pr(t←{zi, j,AUi, j}i∈[1,n], j∈[0,ns),D(t) = 1) =
1
|Z∗q|

(2.2.8)

Vì thế bộ mô phỏng có thể chọn bất kỳ tập các giá trị bản mã ngẫu nhiên của hệ
mật mã Elgamal ta đều có tập hợp thông điệp đo bộ mô phỏng sinh ra và tập hợp thông
điệp do giao thức thực sinh ra đều là các tập phân phối đều rời rạc trên Z nên:

{M(I,xI, fI(x))}x∈({0,1}∗)n
c≡ {V IEW π

A,I(x)}x∈({0,1}∗)n (2.2.9)

Theo Định nghĩa 1.5 giao thức đề xuất đảm bảo tính riêng tư của các bên tham gia
trong mô hình bán trung thực trường hợp không có sự thông đồng giữa các bên.
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Tiếp theo, luận án cần chứng minh giao thức đề xuất bảo vệ tính riêng tư của mỗi
người dùng trung thực trước sự thông đồng của lên đến tối đa n− 2 người dùng thông
đồng. Để chứng minh, cần chỉ ra một trình mô phỏng M (còn được gọi là thuật toán thời
gian đa thức) mô phỏng chế độ xem chung của những người dùng thông đồng và sau đó
trình mô phỏng này được kết hợp với trình mô phỏng cho mã hóa Elgamal để thu được
một trình mô phỏng hoàn chỉnh. Để làm như vậy, về cơ bản, cần chỉ ra một thuật toán
thời gian đa thức để tính toán chế độ xem chung của những người dùng thông đồng. Mô
phỏng dựa trên những gì những người dùng thông đồng đã quan sát được trong quá trình
thực hiện giao thức chỉ sử dụng thông tin của người dùng thông đồng và khóa công khai.
Thuật toán cho đầu ra là các giá trị mô phỏng cho các bản mã hóa được tạo bởi một trình
mô phỏng mã hóa Elgamal.

Không mất tính tổng quát, giả sử U1 và U2 không thông đồng và những người dùng
Ui là những người dùng thông đồng (i ∈ I = {3,4, . . . ,n}). Do đó, thuật toán M chỉ cần
mô phỏng tính toán cho các giá trị AU1, j và AU2, j ( j ∈ [0,ns)). Dưới đây là trình bày chi
tiết về trình mô phỏng M.

AU
′
1, j =

u12.∏i∈I KPUksui,t
1,k

u21.∏i∈I KPU
ksui,k
1,t

(2.2.10)

AU
′
2, j =

u21.∏i∈I KPUksui,t
2,k

u12.∏i∈I KPU
ksui,k
2,t

(2.2.11)

Trong đó:

•(u12,v12) = (ga1, j .gksu1,t .ksu2,k ,gksu1,t )

•(u21,v21) = (ga2, j .gksu2,t .ksu1,k ,gksu2,t )

Vì các giá trị ksu1,t , ksu2,t , ksu1,k, ksu2,k ∈R Z∗q nên:

Pr(t←{AU
′
1, j,AU

′
2, j} j∈[0,ns),D(t) = 1) =

1
|Z∗q|

(2.2.12)

Kết hợp với công thức (2.2.8) ta có:

{M(I,xI, fI(x))}x∈({0,1}∗)n
c≡ {V IEW π

A,I(x)}x∈({0,1}∗)n (2.2.13)

Trình mô phỏng M ở trên đã thoả mãn Định nghĩa 1.5, do đó giao thức bảo vệ tính
riêng tư của các bên trung thực trước sự thông đồng của lên tới n−2 bên thông đồng.
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Đối với kịch bản hành vi độc hại của trung tâm tính toán như được đề cập trong
công trình [55], giao thức đề xuất vẫn đảm bảo tính riêng tư cho tất cả người dùng trung
thực. Không mất tính tổng quát, giả sử rằng CC muốn biết giá trị r1,0.

Ở pha khởi tạo, CC sẽ gửi cho {Ui}i∈[1,n]: KP′1 = KPU1,1 = gksu1,1 thay vì KP1 =

∏
n
i=1 KPUi,1 như quy định của giao thức.

Vì {ksui,1}i∈[1,n] ∈R Z∗q nên:

Pr(D(KP1) = 1) = Pr(D(KP′1) = 1) =
1
|Z∗q|

(2.2.14)

Trong pha 1, mỗi Ui sẽ tính giá trị:

AU ′i,0 = gri,0.KPU
−ksui,0
1,1 .KP

ksui,1
0 (2.2.15)

và gửi cho CC thay vì:
AUi,0 = gri,0.KPU

−ksui,0
1 .KP

ksui,1
0 (2.2.16)

Vì {ksui,0,ksui,1}i∈[1,n] ∈R Z∗q nên:

Pr(t←{AU
′
i,0}i∈[1,n],D(t) = 1) = Pr(t←{AUi,0}i∈[1,n],D(t) = 1) =

1
|Z∗q|

(2.2.17)

Pha 2: CC thực hiện tính:

A′0 =
n

∑
i=1

gri,0.KPU
−ksui,0
1,1 .KP

ksui,1
0 = g∑

n
i=1 ri,0.KP∑

n
i=2 ksui,1

0 (2.2.18)

Do {ksui,1}i∈[2,n] ∈R Z∗q ta có:

Pr(D(A′0) = 1) =
1
|Z∗q|

(2.2.19)

Từ công thức (2.2.14), (2.2.17) và (2.2.19) ta có:

{KP′1,AU ′i,0,A
′
0}i∈[1,n]

c≡ {KP1,AUi,0,A0}i∈[1,n] (2.2.20)

Do đó giao thức đề xuất bảo vệ được tính riêng tư của các bên tham gia trước hành
vi độc hại của trung tâm tính toán như được chỉ ra trong [55].

Theo Định nghĩa 1.5, mệnh đề được chứng minh.
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Từ đó cho thấy giao thức đề xuất có mức độ an toàn cao hơn giao thức gốc và duy
trì mức độ an toàn so với giao thức cải tiến [75].

Cuối cùng, mức độ an toàn của giao thức đề xuất được đánh giá trước những tấn
công phổ biến.

Trong giao thức đề xuất, các bên tham gia được giả định là tuân thủ giao thức và
giao tiếp thông qua một kênh an toàn vì thế các tấn công bên ngoài được loại bỏ.

Đối với các sơ đồ mã hóa khóa công khai, ba mô hình tấn công thường được sử
dụng để phân tích tính an toàn là: tấn công bằng văn bản gốc được chọn (CPA), tấn công
bằng văn bản mã hóa được chọn không thích ứng (CCA1) và tấn công bằng văn bản mã
hóa được chọn thích ứng (CCA2). CCA2 mạnh hơn CCA1 và CCA1 mạnh hơn CPA. Mã
hóa Elgamal được chứng minh là an toàn trước CPA, không an toàn trước CCA2 và được
phỏng đoán là an toàn trước CCA1, nhưng chưa có bằng chứng chính thức. [81]

Như đã được chứng minh trong Mệnh đề 2.2, giao thức đề xuất là an toàn ngữ
nghĩa, tức là giao thức chống lại được tấn công lựa chọn bản rõ (CPA).

Thêm vào đó, trong giao thức đề xuất:

- Các cặp khoá được sử dụng đều là cặp khoá sử dụng một lần duy nhất trong mỗi
lần gọi giao thức.

- Không có hoạt động giải mã diễn ra trong giao thức, trung tâm tính toán chỉ đơn
giản là tổ hợp các bản mã để thu được kết quả cần tính.

- Giá trị bản rõ trước khi mã hoá đã được bổ sung thêm một lớp mặt nạ là một
giá trị được lựa chọn đồng nhất, ngẫu nhiên trong Z∗q, vì thế cho dù kẻ tấn công có toàn
quyền truy cập bộ giải mã với một khoá nhất định (CCA2) thì tính riêng tư của dữ liệu
đầu vào của người dùng vẫn được đảm bảo:

Giả sử kẻ tấn công thực hiện CCA2 thành công và tìm được bản rõ cần tìm

z = Dkst (AUi, j) = gai, j .KP−ksui,t
k (2.2.21)

Do ksui,t i∈[1,n]) ∈R Z∗q nên ta có:

Pr(D(z) = 1) =
1
|Z∗q|

(2.2.22)

Vì vậy giao thức đề xuất an toàn CCA2 với các giả thuyết trên.
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2.2.5. Phân tích tính hiệu quả

Trong phần này trình bày về việc so sánh giao thức đề xuất với giao thức gốc [7]
và giao thức [75] (được gọi là giải pháp 1 và giải pháp 2 tương ứng). Các giao thức được
đánh giá về chi phí truyền thông, chi phí tính. Đối với mỗi giải pháp xem xét độ phức
tạp tính toán và chi phí truyền thông của từng giai đoạn. Trong đó n lần lượt là số lượng
các bên tham gia tính toán.

Các giao thức sẽ sử dụng hệ mật Elgamal kích thước khoá bí mật 160 bit và khoá
công khai 1024 bit [42], vì thế mỗi thông điệp sẽ có kích thước là |p|= 1024 bít.

2.2.5.1. Đánh giá về chi phí truyền thông

Chi phí truyền thông được tính toán dựa trên số lượng mục tin và người dùng trong
hệ thống.

Trước tiên quá trình thực thi của giải pháp 1 và giải pháp 2 được luận án xem xét.
Trong pha khởi tạo, mỗi người dùng sẽ phải gửi 1 thông điệp tới CC và CC cũng phải gửi
1 thông điệp đến tất cả các bên tham gia. Để tính các m giá trị xếp hạng trung bình, mỗi
người dùng sẽ phải gửi 4m thông điệp ở pha 1 và 2m thông điệp ở pha 3, vì thế số lượng
thông điệp mà mỗi người dùng cần gửi cho CC là 6m; CC phải gửi 2m thông điệp cho
tất cả những người dùng trong hệ thống ở pha 2, vì vậy số lượng thông điệp mà CC phải
gửi là 2nm. Do đó, để tính m giá trị xếp hạng trung bình, mỗi người dùng sẽ phải gửi 6m
thông điệp và CC phải gửi 2nm thông điệp. Tương tự đối với quá trình tính độ tương tự,
để tính m(m−1)

2 giá trị độ tương tự, mỗi người dùng sẽ phải gửi 3m2+3m
2 thông điệp và CC

phải gửi nm(m+1)
2 thông điệp. Do đó, để tính tất các các giá trị trung bình xếp hạng và giá

trị độ tương tự cho m mục tin thì mỗi người dùng phải gửi 6m+ 3m2+3m
2 +1 = 3m2+15m+2

2

thông điệp và CC cần gửi 2nm+ nm(m+1)
2 +n = n(m2+5m+2)

2 .

Đối với giải pháp đề xuất, để tính các giá trị các các giá trị trung bình xếp hạng và
giá trị độ tương tự cho m mục tin thì mỗi người dùng phải gửi nk (nk được tính theo công
thức (2.2.5)) thông điệp ở pha 1 và m(m+5)

2 thông điệp ở pha 3, CC sẽ phải gửi nkn thông
điệp ở pha 2. Như vậy, mỗi người dùng sẽ phải gửi nk +

m(m+5)
2 thông điệp, CC sẽ phải

gửi nk.n thông điệp. Ta có:

nk =

⌈
1
2
+

√
m(m+5)+

1
4

⌉
<

⌈
1
2
+m+

√
5m+

1
2

⌉
= m+

√
5m+1≤ 1,5m+3,5

(2.2.23)

Suy ra:

nk +
m(m+5)

2
< 0,5m2 +4m+3,5 (2.2.24)
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Bảng 2.3 tóm tắt các chi phí truyền thông để thực hiện tính các giá trị trung bình,
tính độ tương tự của người dùng và CC.

Bảng 2.3: Bảng so sánh chi phí truyền thông giữa các giao thức
Người dùng Trung tâm tính toán

Giao thức [7,75] |p|(1,5m2 +7,5m+1) n|p|(0,5m2 +2,5m+1)
Giao thức đề
xuất

|p|(nk +
m(m+5)

2 ) < |p|(0,5m2 +
4m+3,5)

|p|.n.nk < n|p|(1,5m+3,5)

Từ kết quả trên có thể thấy rõ giao thức đề xuất có chi phí truyền thông hiệu quả
hơn hai giải pháp còn lại. Nhờ việc thiết kế lại giao thức gốc giúp giảm đáng kể số lượng
thông điệp cần trao đổi của các bên: mỗi Ui chỉ cần gửi nk +

m(m+5)
2 thông điệp và CC

chỉ phải gửi n.nk thông điệp thay cho 3m2+15m+2
2 và n(m2+5m+2)

2 thông điệp của các giao
thức điển hình.

2.2.5.2. Đánh giá về chi phí tính toán

Bởi vì chi phí tính toán của các giao thức chủ yếu liên quan đến thời gian thực thi
tính toán phép nhân, phép luỹ thừa, phép nghịch đảo modulo của các số nguyên lớn,
phép tính logarit rời rạc với số nguyên lớn. Do đó chi phí tính toán của các giao thức
được đánh giá thông qua các phép toán này.

Trước tiên quá trình thực thi của giải pháp 1 được xem xét. Trong pha khởi tạo,
mỗi Ui sẽ phải thực hiện 1 phép tính luỹ thừa modulo và CC phải thực hiện n phép nhân
modulo. Để tính m giá trị xếp hạng trung bình, mỗi Ui sẽ phải thực hiện 8m phép luỹ thừa
modulo và 2m phép nhân modulo và CC phải thực hiện 6mn phép nhân modulo, 2m phép
nghịch đảo modulo, 2m phép tính logarit rời rạc. Tương tự đối với quá trình tính độ tương
tự, để tính m(m−1)

2 giá trị độ tương tự, mỗi Ui sẽ phải thực hiện 2m(m+1) phép luỹ thừa
modulo, m(m+1)

2 phép nhân modulo và CC phải thực hiện 3nm(m+1)
2 phép nhân modulo,

m(m+1)
2 phép nghịch đảo modulo, m(m+1)

2 phép tính logarit rời rạc. Do đó, để tính tất cả
các giá trị trung bình xếp hạng và giá trị độ tương tự cho m mục tin thì mỗi Ui phải thực
hiện 1+8m+2m(m+1) = 2m2+10m+1 phép luỹ thừa modulo, 2m+ m(m+1)

2 = m2+5m
2

phép nhân modulo và CC phải thực hiện n+6mn+ 3nm(m+1)
2 = n.3m2+15m+2

2 phép nhân
modulo, 2m+ m(m+1)

2 = m(m+5)
2 phép nghịch đảo modulo, m2+5m

2 phép tính logarit rời
rạc.

Tiếp theo, quá trình thực thi của giải pháp 2 được xem xét. Giải pháp 2 và giải pháp
1 chỉ khác nhau về chi phí tính toán của người dùng. Để tính m giá trị trung bình, mỗi Ui

sẽ phải thực hiện 10m phép luỹ thừa modulo, 4m phép nhân modulo. Để tính m(m−1)
2 giá
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tri độ tương tự, mỗi Ui sẽ phải thực hiện 5m(m+1)
2 phép luỹ thừa modulo, m(m+1) phép

nhân modulo. Vì vậy, để tính tất cả các giá trị trung bình xếp hạng và giá trị độ tương tự
cho m mục tin thì mỗi người dùng phải thực hiện (1+10m+ 5m(m+1)

2 = 5m2+25m+2
2 phép

luỹ thừa modulo, (4m+m(m+1) = m(m+5)) phép nhân modulo.

Đối với giải pháp đề xuất, để tính tất cả các giá trị trung bình xếp hạng và giá trị
độ tương tự cho m mục tin thì mỗi người dùng phải thực hiện nk +

3m(m+5)
2 phép luỹ thừa

modulo, m(m+5)
2 phép nhân modulo, m(m+5)

2 phép nghịch đảo modulo và CC phải thực
hiện n.(nk +

m(m+5)
2 ) phép nhân modulo, 1 phép tính logarit rời rạc. So sánh chi tiết về

chi phí tính toán giữa các giao thức được trình bày trong Bảng 2.4.

Bảng 2.4: So sánh chi phí tính toán giữa các giao thức
Người dùng Trung tâm tính toán

Giao thức [7] (2m2 + 10m + 1)Te + (0,5m2 +
2,5m)Tm
≈ (480,5m2 + 2402,5m +
240)Tm

n(1,5m2 + 7,5m + 1)Tm +
(0,5m2 + 2,5m)Ti + (0,5m2 +
2,5m)TDL

Giao thức [75] (2,5m2 +12,5m+1)Te +m(m+
5)Tm
≈ (601m2 +3005m+240)Tm

≈ n(7,3m2 + 36,5m + 1)Tm +
(0,5m2 +2,5m)TDL

Giao thức đề
xuất

(nk + 1,5m2 + 7,5m)Te +
(0,5m2 + 2,5m)Tm + (0,5m2 +
2,5m)Ti
< (1,5m2 + 9m + 3,5)Te +
(0,5m2 + 2,5m)Tm + (0,5m2 +
2,5m)Ti
≈ (336,3m2 + 2191,5m +
840)Tm

n(nk +0,5m2 +2,5m)Tm +TDL
< n(0,5m2 +4m+3,5)Tm +TDL

Từ bảng kết quả này ta có thể thấy chi phí tính toán của giải pháp mới thấp hơn các
giao thức còn lại. Kết quả này là do việc thiết kế lại giao thức [7] đã giúp giảm số lượng
các giá trị cần tính toán của mỗi Ui trong pha 1 và pha khởi tạo từ m2+5m+2

2 xuống nk,
giảm số lượng các giá trị cần tính toán của CC trong pha 2 và pha khởi tạo từ m2+5m+2

2

xuống nk, giảm số lượng các phép tính logarit rời rạc từ m2+m
2 xuống còn 1.

2.2.6. Chuyển đổi giao thức đề xuất sử dụng hệ mật đường cong Elliptic

Để tiếp tục nâng cao hiệu suất, giao thức đề xuất được chuyển đổi sang một biến
thể sử dụng hệ mật mã trên đường cong Elliptic theo ý tưởng cải tiến số 2 đã được đề
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xuất trong Mục 2.2.1. Vì hệ mật mã Elgamal trên trường hữu hạn và trên đường cong
Elliptic là tương đồng nên với cùng mức độ an toàn thì tính đúng đắn và tính riêng tư của
giao thức khi chuyển đổi sang sử dụng hệ mật đường cong Elliptic sẽ tương đương với
giao thức ban đầu sử dụng hệ mật mã Elgamal trên trường hữu hạn. Do đó trong phần
này chỉ phân tích về tính hiệu suất của giao thức chuyển đổi này so với giao thức ban đầu
sử dụng hệ mật mã Elgamal trên trường hữu hạn được mô tả trong Mục 2.2.2.

Trong đó các tham số hệ thống được thiết lập như mô tả trong Mục 1.5.2.5.2. Chi
tiết giao thức tính đồng thời nhiều giá trị trung bình xếp hạng và độ tương tự giữa các
mục tin bảo mật sử dụng hệ mật đường cong Elliptic được mô tả như trong Giao thức
2.4.

Phần tiếp theo sẽ đánh giá mức độ hiệu quả của giao thức này so với giao thức
sử dụng hệ mật Elgamal trên trường hữu hạn về chi phí truyền thông, chi phí tính toán.
Giao thức dựa trên hệ mật mã đường cong Elliptic sẽ sử dụng đường cong Elliptic Brain-
poolP160r1 với kích thước khoá bí mật là 160 bit, khoá công khai là 320 bit [45] (hai hệ
mật này có cùng mức an toàn là 80 bit).

Khi xem xét về chi phí truyền thông ta có thể thấy: giao thức đề xuất sử dụng hệ
mật Elgamal trên trường hữu hạn và trên đường cong Elliptic có số lượng các thông điệp
cần trao đổi giữa các bên tham gia là như nhau. Tuy nhiên thì kích thước của mỗi thông
điệp của các hệ mật này là khác nhau: mỗi thông điệp của hệ mật Elgamal trên trường
hữu hạn là |p|= 1024 bít, mỗi thông điệp của hệ mật Elgamal trên đường cong Elliptic
tương ứng với 1 điểm và có kích thước là 2.160 = 320 = 5|p|

16 bít. Tương ứng với chi phí
truyền thông của giao thức đề xuất sử dụng hệ mật trên đường cong Elliptic giảm đi 5|p|

16

lần so với sử dụng hệ mật mã Elgamal trên trường hữu hạn. Chi tiết so sánh được trình
bày trong Bảng 2.5.

Tiếp theo, ta có thể thấy để tính các giá trị các các giá trị trung bình xếp hạng và
giá trị độ tương tự cho m mục tin thì mỗi Ui phải thực hiện nk +

3m(m+5)
2 phép nhân trên

đường cong elliptic, m(m+5) phép cộng điểm trên đường cong elliptic và CC phải thực
hiện n.(nk+

m(m+5)
2 ) phép cộng điểm trên đường cong elliptic, 1 phép tính logarit rời rạc

trên đường cong elliptic. So sánh chi tiết về chi phí tính toán giữa các giao thức được
trình bày trong Bảng 2.5.

Từ kết quả so sánh trên cho thấy việc chuyển đổi giao thức đề xuất sang sử dụng
hệ mật mã Elgamal trên đường cong Elliptic giúp cải thiện đáng kể về cả chi phí truyền
thông và chi phí tính toán của giao thức đối với cả phía người dùng và phía trung tâm
tính toán. Ví dụ: chi phí của truyền thông của mỗi người dùng trong giao thức sử dụng hệ
mật đường cong Elliptic chỉ bằng khoảng 1

3 so với giao thức sử dụng hệ mật mã Elgamal.
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Đầu vào:
n: Số lượng người dùng.
Ui: Người dùng thứ i, i ∈ [1,n].
m: Số lượng các mục tin trong hệ thống.
RM: Ma trận xếp hạng của những người dùng đối với các mục tin, trong đó: ri, j: số
nguyên không âm nhỏ hoặc vừa, là giá trị bí mật thứ j mà mỗi người dùng Ui nắm giữ
(0≤ j < m).
max: Giá trị xếp hạng lớn nhất trong thang xếp hạng.
Đầu ra (đối với trung tâm tính toán CC):
R j =

∑
n
i=1 ri, j

∑
n
i=1 fi, j

,S j,k =
∑

n
i=1 ri, j.ri,k√

∑
n
i=1 r2

i, j.
√

∑
n
i=1 r2

i,k

với 0≤ j < k < m.

* Pha khởi tạo:
- Mỗi Ui thực hiện:
1. for (0≤ j < nk)
2. ksui, j ∈R Z∗d; KPUi, j = ksui, j.G;
3. Gửi {KPUi, j}nk−1

j=0 cho CC;
- CC thực hiện:
4. for (0≤ j < nk)
5. KPj = ∑

n
i=1 KPUi, j;

6. Gửi {KPj}nk−1
j=0 cho {Ui}n

i=1;
* Pha 1: Mỗi Ui thực hiện
7. for (0≤ j < m)
8. ai, j = ri, j;
9. fi, j = 0;
10. if (ri, j! = 0) fi, j = 1;
11. for (m≤ j < 2m)
12. ai, j = fi, j−m;
13. for (2m≤ j < 3m)
14. ai, j = ri, j−2m.ri, j−2m;
15. for (0≤ t < m−1)
16. for (t +1≤ k < m)
17. ai, j = ri,t .ri,k;
18. j++;

19. j=0;
20. for (0≤ t < nk−1)
21. for (t +1≤ k < nk)
22. AUi, j = ai, j.G − ksui,t .KPk +
ksui,k.KPt ;
23. j++;
24. if ( j == ns−1) break;
25. if ( j == ns−1) break;
26. Gửi {AUi, j}ns−1

j=0 cho CC;
* Pha 2: CC thực hiện:
27. for (0≤ j < ns)
28. A j = ∑

n
i=1 AUi, j;

29. sa = DlogEC(E,G,max2,A); /*Sử
dụng thuật toán vét cạn 1 lần A= {A j, j ∈
[0,ns)},sa = {sa j, j ∈ [0,ns)}*/
30. for (0≤ j < m)
31. R j =

sa j
sa j+m

;
32. l=1;
33. for (0≤ j < m−1)
34. for ( j+1≤ k < m)
35. S j,k =

sa3m+l√sa2m+ j.
√sa2m+k

;
36. l++;

Giao thức 2.4: Giao thức SMASC() tính đồng thời nhiều giá trị trung bình và độ tương
tự có bảo mật sử dụng hệ mật đường cong Elliptic

2.2.7. Đánh giá về mặt thực nghiệm

Để so sánh hiệu suất, giao thức đề xuất, giao thức gốc [7] và giao thức [75] được
thực thi trong cùng một môi trường. Để thuận tiện, giả sử rằng mỗi giá trị đầu vào bí mật
của các bên tham gia là 1 và không gian của nghiệm của các bài toán logarit rời rạc là từ
0 đến n. Trong kết quả này đã tính toán thời gian tính toán thực tế cần thiết trong từng
pha. Các thực nghiệm được thực thi với số lượng các bên tham gia thay đổi, tức là 2000,
4000, 6000, 8000, 10000 và số lượng các giá trị cần tính là 100.
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Bảng 2.5: Bảng so sánh chi phí truyền thông và chi phí tính toán
Tiêu chí Đối

tượng
Giao thức đề xuất sử dụng hệ mật
Elgamal trên trường hữu hạn

Giao thức đề xuất sử dụng hệ mật
Elgamal trên đường cong Elliptic

Chi phí
truyền
thông

Ui |p|(nk +0,5m2 +2,5m)
< |p|(m2 +4m+3,5)

5|p|
16 (nk +0,5m2 +2,5m)

< |p|(0,32m2 +1,25m+1,12)

CC |p|.n.nk < n|p|(1,5m+3,5) 5|p|
16 n.nk
< n|p|(0,48m+1,12)

Chi phí
tính
toán

Ui (nk + 1,5m2 + 7,5m)Te +
(0,5m2 + 2,5m)Tm + (0,5m2 +
2,5m)Ti
< (336,3m2 + 2191,5m +
840)Tm

(nk+1,5m2+7,5m)Tmp+(m2+
5m)Tap
< (1,5m2 + 9m + 3,5)Tmp +
m(m+5)Tap
≈ (43,62m2 + 261,6m +
101,5)Tm

CC n(0,5m2 +4m+3,5)Tm +TDL n(nk +0,5m2 +2,5m)Tap +TDL
< n(0,06m2 + 0,48m +
0,42)Tm +TDL

Các giao thức cần so sánh sẽ được thực thi bằng ngôn ngữ C# trong môi trường
Visual Studio 2019, với sự hỗ trợ của thư viện System.Numerics để so sánh hiệu suất
giữa các giao thức này. Các thực nghiệm cùng chạy trên một máy tính xách tay Intel
Core i5-4210M CPU 2.60GHz, 8GB RAM. Để giảm thiểu sự sai khác về môi trường
thực nghiệm, mỗi giao thức sẽ được thực thi độc lập trong điều kiện không có ứng dụng
nào khác được chạy trên máy tính. Thời gian thực thi của các giao thức sẽ được đo bằng
cách sử dụng lớp Stopwatch trong thư viện System.Diagnostics.

Để so sánh thời gian chạy của các giao thức, mỗi giao thức được thực thi 10 lần cho
mỗi bộ tham số và lấy giá trị trung bình. Luận án giả định rằng tất cả người dùng thực
hiện tác vụ của họ cùng một lúc và độ trễ mạng không được tính vào tổng thời gian thực
thi. Do đó, chi phí tính toán ở phía người dùng có thể được giảm xuống bằng chi phí tính
toán cho một người, chi phí tính toán và giao tiếp ở phía máy chủ tư vấn được tính cho
tất cả người dùng tham gia vào hệ thống vì chúng phụ thuộc vào sự cộng tác của tất cả
người dùng với CC.

Hình 2.1 thể hiện thời gian tính toán cho từng Ui và CC với số lượng các bên tham
gia thay đổi từ 2000 đến 10000 và số lượng các giá trị cần tính là 100.

Từ các kết quả trên có thể thấy giao thức mới có hiệu suất tốt hơn hai giao thức còn
lại. Với số lượng người dùng là 10000, giao thức đề xuất chỉ mất thời gian tính toán là
0,69 giây, giao thức gốc là 1,15 giây và giao thức [75] là 1,2 giây. Điều này là do việc
thiết kế lại giao thức giúp chi phí tính toán cho việc sinh khoá và tạo khoá công khai
chung giảm, chi phí giải bản mã tổ hợp của CC giảm, hơn nữa việc chuyển sang sử dụng
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Hình 2.1: So sánh thời gian thực thi giữa các giao thức

hệ mật trên đường cong Elliptic cũng làm giảm chi phí tính toán của giao thức.

Từ Mệnh đề 2.1, Mệnh đề 2.2, đánh giá về mặt lí thuyểt và thực nghiệm về hiệu suất
giữa các giao thức có thể kết luận: Giao thức đề xuất không những bảo toàn được tính
đúng đắn mà còn có mức độ an toàn cao tương đương giao thức trong công trình [75] và
hiệu suất cao hơn giao thức gốc [7].

2.2.8. Ví dụ minh hoạ

Để mô tả rõ ràng quá trình tính các giá trị trung bình và độ tương tự có đảm bảo tính
riêng tư, luận án sử dụng ma trận xếp hạng kích thước 3×3 như trong Bảng 2.6. Trong
đó, người dùng và mục được biểu diễn dưới dạng Ui = {U1,U2,U3} và i j = {i1, i2, i3, i4}
tương ứng. Trước khi bắt đầu, các bên tham gia thống nhất các tham số đường cong
Elliptic (E,G,d, pe).

Bảng 2.6: Ví dụ về ma trận xếp hạng
Ui/i j i1 i2 i3
U1 3 5 0
U2 0 1 5
U3 2 3 2
R j 2,5 3 3,5

Người dùng Ui trong đó i = {1,2,3}, chọn ngẫu nhiên khóa bí mật của họ ksui, j,

trong đó ksui, j ∈R Z∗, 1 ≤ j ≤
⌈

1
2 +

√
3(3+5)+ 1

4

⌉
= 6 và tính khóa công khai là

KPUi, j = ksui, j.G và gửi cho CC.

CC tính các khoá công khai dùng chung như sau:
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KP1 = KPU1,1 +KPU2,1 +KPU3,1

KP2 = KPU1,2 +KPU2,2 +KPU3,2

KP3 = KPU1,3 +KPU2,3 +KPU3,3

KP4 = KPU1,4 +KPU2,4 +KPU3,4

KP5 = KPU1,5 +KPU2,5 +KPU3,5

KP6 = KPU1,6 +KPU2,6 +KPU3,6.

Sau đó, người dùng U1, U2 và U3 gửi các giá trị xếp hạng của họ như sau:

AU1 = {3.G− ksu1,1.KP2 + ksu1,2.KP1,5.G− ksu1,1.KP3 + ksu1,3.KP1,

0.G− ksu1,1.KP4 + ksu1,4.KP1,1.G− ksu1,1.KP5 + ksu1,5.KP1,

1.G− ksu1,1.KP6 + ksu1,6.KP1,0.G− ksu1,2.KP3 + ksu1,3.KP2,

9.G− ksu1,2.KP4 + ksu1,4.KP2,25.G− ksu1,2.KP5 + ksu1,5.KP2,

0.G− ksu1,2.KP6 + ksu1,6.KP2,15.G− ksu1,3.KP4 + ksu1,4.KP3,

0.G− ksu1,3.KP5 + ksu1,5.KP3,0.G− ksu1,3.KP6 + ksu1,6.KP3}

AU2 = {0.G− ksu2,1.KP2 + ksu2,2.KP1,1.G− ksu2,1.KP3 + ksu2,3.KP1,

5.G− ksu2,1.KP4 + ksu2,4.KP1,0.G− ksu2,1.KP5 + ksu2,5.KP1,

1.G− ksu2,1.KP6 + ks2,6.KP1,1.G− ksu2,2.KP3 + ksu2,3.KP2,

0.G− ksu2,2.KP4 + ksu2,4.KP2,1.G− ksu2,2.KP5 + ksu2,5.KP2,

25.G− ksu2,2.KP6 + ksu2,6.KP2,0.G− ksu2,3.KP4 + ksu2,4.KP3,

0.G− ksu2,3.KP5 + ksu2,5.KP3,5.G− ksu2,3.KP6 + ksu2,6.KP3}

AU3 = {2.G− ksu3,1.KP2 + ksu3,2.KP1,3.G− ksu3,1.KP3 + ksu3,3.KP1,

2.G− ksu3,1.KP4 + ksu3,4.KP1,1.G− ksu3,1.KP5 + ksu3,5.KP1,

1.G− ksu3,1.KP6 + ksu3,6.KP1,1.G− ksu3,2.KP3 + ksu3,3.KP2,

4.G− ksu3,2.KP4 + ksu3,4.KP2,9.G− ks3,2.KP5 + ksu3,5.KP2,

4.G− ksu3,2.KP6 + ksu3,6.KP2,6.G− ksu3,3.KP4 + ksu3,4.KP3,

4.G− ksu3,3.KP5 + ksu3,5.KP3,6.G− ksu3,3.KP6 + ksu3,6.KP3}

Khi CC nhận các thông điệp này, CC bắt đầu tổng hợp các bản mã:

A1 = AU1,1 +AU2,1 +AU3,1 = 3.G+0.G+2.G = 5.G

A2 = AU1,2 +AU2,2 +AU3,2 = 5.G+1.G+3.G = 9.G

A3 = AU1,3 +AU2,3 +AU3,3 = 0.G+5.G+2.G = 7.G

A4 = AU1,4 +AU2,4 +AU3,4 = 1.G+0.G+1.G = 2.G

A5 = AU1,5 +AU2,5 +AU3,5 = 1.G+1.G+1.G = 3.G
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A6 = AU1,6 +AU2,6 +AU3,6 = 0.G+1.G+1.G = 2.G

A7 = AU1,7 +AU2,7 +AU3,7 = 9.G+0.G+4.G = 13.G

A8 = AU1,8 +AU2,8 +AU3,8 = 25.G+1.G+9.G = 35.G

A9 = AU1,9 +AU2,9 +AU3,9 = 0.G+25.G+4.G = 29.G

A10 = AU1,10 +AU2,10 +AU3,10 = 15.G+0.G+6.G = 21.G

A11 = AU1,11 +AU2,11 +AU3,11 = 0.G+0.G+4.G = 4.G

A12 = AU1,12 +AU2,12 +AU3,12 = 0.G+5.G+6.G = 11.G

Sử dụng logarit rời rạc để xác định các bản rõ tương ứng là sa = {5,9,7,2,3,2,13,
35,29,21,4,11}. Do đó, trung bình được tính:

R1 =
sa1
sa4

= 5
2 = 2,5, R2 =

sa2
sa5

= 9
3 = 3, R3 =

sa3
sa6

= 7
2 = 3,5.

Xếp hạng trung bình của tất cả các mục tin được hiển thị trong Bảng 2.6. Các giá
trị độ tương tự được tính bởi CC như sau:

s(i1, i2) =
sa10√

sa7.
√

sa8
= 21√

13.
√

35
= 0,99

s(i1, i3) =
sa11√

sa7.
√

sa9
= 4√

13.
√

29
= 0,21

s(i2, i3) =
sa12√

sa8.
√

sa9
= 11√

35.
√

29
= 0,35.

2.3. Giao thức tính đồng thời nhiều giá trị tần suất có bảo mật trong mô hình 2PFD

2.3.1. Ý tưởng

Mô hình 2PFD khá phổ biến trong thực tế và các giao tính tần suất có bảo mật
(Secure Multiparty Frequency Computation viết tắt SMFC) trong 2PFD rất quan trọng
và có thể được áp dụng cho nhiều tình huống dữ liệu phân tán tương tự khác [27]. Tính
tần suất an toàn đóng vai trò vô cùng quan trọng trong các giải pháp đảm bảo tính riêng
tư cho khai phá dữ liệu, phân tích dữ liệu và các tính toán trong mô hình phân tán đầy đủ
hai bên cũng vậy.

Bài toán tính đồng thời nhiều giá trị tần suất an toàn được định nghĩa là một giao
thức có khả năng tính toán đồng thời nhiều giá trị tần suất (được gọi là giao thức SMFC).
Trên thực tế, vấn đề này khá phổ biến trong lĩnh vực SMC. Ví dụ: bài toán phân lớp Naive
Bayes có đảm bảo tính riêng tư cho cài đặt dữ liệu được phân tán đầy đủ 2 bên [17], hay
cho mô hình dữ liệu phân tán dọc [74] yêu cầu trung tâm tính toán hợp tác với các bên
tham gia để tính toán an toàn nhiều giá trị tần số được sử dụng để tính toán các xác suất
cần thiết. Ngoài ra, có rất nhiều bài toán bảo vệ tính riêng tư thực tế khác liên quan đến
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như khai phá cây quyết định, luật kết hợp, phân cụm, phân tích tương quan, v.v., có đảm
bảo tính riêng tư.

Trong mô hình 2PFD, một tập dữ liệu (một bảng dữ liệu) chứa n1 bản ghi, và mỗi
bản ghi được biểu diễn bằng các giá trị của các thuộc tính. Tập dữ liệu được phân tán trên
n= 2n1 người dùng thuộc hai nhóm U = {U1,U2, . . . ,Un1} và V = {V1,V2, . . . ,Vn1}, trong
đó mỗi người dùng Ui, Vi giữ các giá trị nhị phân riêng của mình {ui,0,ui,1, . . . ,ui,mu−1},
{vi,0,vi,1, . . . ,vi,mv−1} ∈ {0,1}. Mỗi cặp người dùng (Ui,Vi) sẽ nắm giữ một bản ghi trong
đó người dùng Ui biết các giá trị của một tập con các thuộc tính thích hợp, và người dùng
Vi biết các giá trị của các thuộc tính còn lại. Trung tâm tính toán cần tính tập hợp mu.mv

giá trị tần suất SU = {su j = ∑
n1
i=1 ui,⌊ j/mv⌋.vi, j%mv} j∈[0,mu.mv−1).

Để tính giá trị tần suất đối với các mô hình dữ liệu phân tán khác nhau sẽ có các
giao thức tính tần suất có bảo mật tương ứng, có thể kể đến như: Các giao thức đề xuất
trong các công trình [15, 23, 70, 72] cho mô hình dữ liệu phân tán hai bên, giao thức đề
xuất trong các công trình [54,70,78] cho mô hình dữ liệu phân tán đầy đủ, giao thức [77]
cho mô hình dữ liệu phân tán bán đầy đủ (semi-fully distributed) và giao thức trong các
công trình [27, 49, 50] cho mô hình 2PDF.

Đối với bài toán đặt ra trong luận án có thể được giải quyết thông qua việc thực thi
kết hợp nhiều lần giữa các giao thức cho mô hình phân tán hai bên [15, 23, 70, 72] và
các giao thức cho mô hình phân tán đầy đủ [54,70,78]. Tuy nhiên, cách tiếp cận này đòi
hỏi chi phí tính toán và truyền thông cao. Hơn nữa việc kết hợp các giao thức khác nhau
nhiều lần sẽ làm cho thiết kế phức tạp và có thể phát sinh các vấn đề liên quan đến tính
riêng tư trong quá trình kết hợp. Cách đơn giản để tính các giá trị tần suất này là thực
hiện nhiều lần giao thức tính tần suất có đảm bảo tính riêng tư [27,49,50] trong mô hình
2PFD. So sánh, đánh giá tổng quan về các giải pháp này được trình bày trong Bảng 2.7.

Bảng 2.7: So sánh các giải pháp tính tần suất cho mô hình 2PFD
Giải pháp Mô

hình
dữ liệu

Tính
khả
thi

Mô tả tóm lược
giải pháp

Số
lượng
giao
tiếp
giữa
người
dùng
với CC

Số
lượng
giao
tiếp
giữa
những
người
dùng

Mức độ an
toàn
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Giao
thức [15,
23, 70, 72]

Mô
hình
phân
tán hai
bên

Không - - - -

Giao thức
[54, 70, 78]

Mô
hình
phân
tán đầy
đủ

Không - - - -

Giao
thức [77]

Mô
hình
phân
tán bán
đầy đủ

Không - - - -

Kết hợp
nhiều lần
một trong
các giao
thức [15,
23, 70, 72]
cho mô
hình dữ
liệu phân
tán hai bên
và một
trong các
giao thức
[54, 70, 78]
cho mô
hình dữ
liệu phân
tán đầy đủ

Mô
hình
phân
tán hai
bên
+ Mô
hình
phân
tán đầy
đủ

Có Để tính 1 giá trị
tần suất giữa n1

cặp người dùng:
- Từng cặp
người dùng và
trung tâm tính
toán gọi thực thi
giao thức tính
tích vô hướng
có đảm bảo tính
riêng tư.
- Sau đó n1

người dùng
trong cùng một
miền dữ liệu
cùng với trung
tâm tính toán
thực thi giao
thức tính tổng
có đảm bảo tính
riêng tư.

4mu.mv 4mu.mv - Mô hình
bán trung
thực
- Không có
sự thông
đồng
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Giao
thức [27]

Mô
hình
2PFD

Có
Thực thi mu.mv

lần giao thức
5mu.mv 0

- Mô hình
bán trung thực
- Tối đa
2n1−2 người
dùng thông
đồng với CC

Giao
thức [49]
Giao
thức [50]

Từ bảng so sánh trên có thể thấy trong các giải pháp khả thi, việc thực thi giải pháp
đầu thứ ba có độ phức tạp cao và có mức độ an toàn thấp hơn các giải pháp khả thi còn
lại [27, 49, 50]. Bên cạnh đó giải pháp này còn yêu cầu từng cặp người dùng giao tiếp
trực tiếp với nhau vì thế tính khả thi áp dụng trong thực tế là không cao. Vì thế các giải
pháp còn lại tiếp tục được phân tích và đánh giá chi tiết hơn.

Theo hiểu biết của tác giả, giao thức được giới thiệu trong [27] là giao thức đầu
tiên cho SMFC trong mô hình 2PFD. Giải pháp này không cần kênh liên lạc giữa những
người dùng với nhau. Ngoài ra, giao thức này cung cấp sự riêng tư mạnh mẽ cho mỗi
người dùng mà không làm giảm độ chính xác.

Sau đó, nhóm tác giả tiếp tục đề xuất một phương pháp tính toán bảo vệ tính riêng
tư mới đối với dữ liệu được phân phối đầy đủ 2 bên [49] dựa trên hệ mật mã Elgamal và
chia sẻ bí mật Shamir. Giải pháp này cho phép người khai thác có thể thu được tần số mà
không yêu cầu sự tham gia đầy đủ của n cặp người dùng nhưng đổi lại sự phức tạp tính
toán gia tăng.

Trong công trình [50], các tác giả đã đề xuất giao thức tính tần suất có đảm bảo
tính riêng tư cho mô hình dữ liệu trong đó bản ghi được phân cùng hai phần (Two-Part
Partitioned Record Model - TPR), áp dụng giao thức này trong quá trình khai phá luật
kết hợp và phân lớp Naı̈ve bayes.

Tuy nhiên, các giao thức này hoặc là có hiệu suất chưa tốt, yêu cầu các bên tương
tác qua lại với trung tâm tính toán nhiều lần nên khó áp dụng thực tế. Hơn nữa các giao
thức trên đều sử dụng hệ mật Elgamal dẫn đến hiệu suất không cao. Chi tiết so sánh về
chi phí tính toán và chi phí truyền thông của các giải pháp điển hình được trình bày cụ
thể trong Bảng 2.8.

Từ so sánh trên có thể thấy, giao thức [27] có ưu thế về mặt chi phí truyền thông so
với các giao thức còn lại và có chi phí tính toán thấp hơn giao thức [49], cao hơn giao
thức [50]. Với mục tiêu duy trì mức độ an toàn cao và cải tiến về mặt hiệu suất, các giao
thức [27, 50] được chọn để phân tích sâu hơn nhằm tìm ra cách thức cải tiến. Sau khi
phân tích, tác giả nhận thấy khả năng cải tiến của giao thức [27]. Trước khi thực hiện
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Bảng 2.8: So sánh về chi phí tính toán và truyền thông giữa các giải pháp tính tần suất
trong mô hình 2PFD điển hình

Giao thức Chi phí truyền thông Chi phí tính toán
Giao thức [27] 20n1|p| 2Ti +TDL +(6n+7)Tm +15Te

≈ (6n1 +3630,2)Tm +TDL
Giao thức [49] 22n1|p| 2Ti +TDL +(6n1 +7)Tm +18Te

≈ (6n1 +4350,2)Tm +TDL
Giao thức [50] 24n1|p| 2Ti +TDL +(4n+11)Tm +15Te

≈ (4n1 +3634,2)Tm +TDL

giao thức, các bên sẽ thống nhất các tham số cho hệ mật mã Elgamal như mô tả trong
mục 1.5.2.5.1. Chi tiết giao thức này được mô tả trong Giao thức 2.5

Trong giao thức này, ở pha 3 mỗi Ui sẽ phải gửi 2 thông điệp K(i)
1 , K(i)

2 cho CC,

sau đó CC tính giá trị ∏
n
i=1 K(i)

1

∏
n
i=1 K(i)

2

trong pha 4. Vì thế có thể thiết kế lại giao thức bằng cách

để mỗi Ui tính K(i)
1

K(i)
2

và chỉ gửi giá trị này cho CC thay vì phải gửi 2 thông điệp riêng lẻ

như giao thức gốc. Tương ứng ở pha 4, CC cũng chỉ cần tính giá trị ∏
n1
i=1

K(i)
1

K(i)
2

. Do đó sẽ

giảm tổng chi phí tính toán của giao thức đi (n1−1) phép nhân modulo và chi phí truyền
thông giảm n1 thông điệp.

Một vấn đề nữa đối với giao thức đã đươc thiết kế lại ở pha thứ 3 mỗi Ui sẽ tính giá

trị K(i)
1

K(i)
2

=
Q(i)

1 (Q(i)
3 )c(1)i KP1

ksui,2

Q2
(i).KP2

ksui,1
=

Q(i)
1

Q(i)
2

.
(Q(i)

3 )c(1)i (KP1)
ksui,2

(KP2)
ksui,1

, trong đó Q(i)
1

Q(i)
2

được tính từ hai giá trị

Q(i)
1 ,Q(i)

2 mà mỗi Vi gửi. Vì thế có thể để mỗi Vi tính Q(i)
1

Q(i)
2

, Q(i)
3 và chỉ gửi 2 thông điệp này

cho CC thay vì gửi 3 thông điệp như ban đầu.

Bên cạnh đó, trong một số tác vụ yêu cầu phải tính đồng thời nhiều giá trị tần suất
thì phải thực hiện gọi nhiều lần giao thức. Để tính mỗi giá trị riêng tư su j = ∑

n1
i=1 ui, j.vi,l ,

mỗi Ui, Vi sử dụng hai cặp khoá bí mật và khoá công khai chung. Vì vậy để tính m giá trị
tần suất thì sẽ cần sử dụng 2mu.mv cặp khoá bí mật và khoá công khai chung, tương ứng
mỗi người dùng sẽ phải chuẩn bị 2m cặp khoá bí mật và khoá công khai. Giả sử các bên
sử dụng nk cặp khoá bí mật và khoá công khai chung thì có thể mã hoá lên tới C2

nk
giá trị

bí mật. Vì thế chỉ cần chuẩn bị nk cặp khoá bí mật và khoá công khai chung, trong đó nk

được tính theo công thức sau:

nk =

⌈
1
2
+

√
2mu.mv +

1
4

⌉
(2.3.25)

Như giao thức gốc có thể thấy mỗi cặp khoá bí mật và khoá công khai chung lại
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Đầu vào:
n: Số lượng người dùng trong hệ thống, mỗi miền dữ liệu có n1 người dùng (n = 2n1)
Ui,Vi, với i ∈ [1,n1].
ui: Giá trị nhị phân bí mật mà Ui nắm giữ.
vi: Giá trị nhị phân bí mật mà Vi nắm giữ.
Đầu ra (đối với CC):
su = ∑

n1
i=1 uivi

* Pha khởi tạo:
- Mỗi Ui thực hiện:
1. xi ∈R Z∗q;
2. Xi = gxi;
3. for (1≤ j ≤ 2)
4. ksui, j ∈R Z∗q;
5. KPUi, j = gksui, j ;
6. Gửi {Xi,KPUi,1,KPUi,2} cho CC.
- Mỗi Vi thực hiện:
7. yi ∈R Z∗q;
8. Yi = gyi;
9. for (1≤ j ≤ 2)
10. ksvi, j ∈R Z∗q;
11. KPVi, j = gksvi, j ;
12. Gửi {KPVi,1,KPVi,2} cho CC.
- CC thực hiện:
13. for (1≤ j ≤ 2)
14. KPj = ∏

n1
i=1(KPUi, j ·KPVi, j);

15. Gửi {KPj}2
j=1 cho {Ui,Vi}i∈[1,n].

* Pha 1: Mỗi Ui thực hiện
16. c(1)i ∈R Z∗q;

17. C(i)
1 = gui ·Xc(1)i

i ;

18. C(i)
2 = gc(1)i ;

19. Gửi {C(i)
1 ,C(i)

2 } cho CC.
20. * Pha 2: Mỗi Vi thực hiện

21. Nhận {C(i)
1 ,C(i)

2 ,Xi} từ CC.
22. c(2)i ∈R Z∗q;

23. Q(i)
1 = (C(i)

1 )vi · (KP1)
ksvi,2;

24. Q(i)
2 = (C(i)

2 )−c(2)i yi · (KP2)
ksvi,1;

25. Q(i)
3 = Y

c(2)i
i ·X−vi

i ;
26. Gửi {Q(i)

1 ,Q(i)
2 ,Q(i)

3 } cho CC.

* Pha 3: Mỗi Ui thực hiện
27. Nhận {Q(i)

1 ,Q(i)
2 ,Q(i)

3 } từ CC.

28. K(i)
1 = Q(i)

1 · (Q
(i)
3 )c(1)i · (KP1)

ksui,2;
29. K(i)

2 = Q(i)
2 · (KP2)

ksui,1;
30. Gửi {K(i)

1 ,K(i)
2 } cho CC.

* Pha 4: CC thực hiện

31. A =
∏

n1
i=1 K(i)

1

∏
n1
i=1 K(i)

2

;

32. su = Dlog(p,g,n1,A);

Giao thức 2.5: Giao thức tính tần suất có bảo mật trong mô hình 2PFD gốc

được hình thành từ hai cặp khoá bí mật và khoá công khai của mỗi Ui, Vi. Do đó, nếu
mỗi bên sử dụng nk1 cặp khoá bí mật và khoá công khai thì có tạo lên tới F2

nk1
cặp khoá

bí mật và công khai chung. Vì thế mỗi bên tham gia chỉ cần chuẩn bị nk1 cặp khoá bí
mật và khoá công khai, trong đó nk1 được tính theo công thức sau:

nk1 = ⌈
√

nk⌉ (2.3.26)

Hơn nữa, giao thức gốc đang sử dụng hệ mật mã Elgamal sẽ khiến cho hiệu suất
của giao thức không cao. Vì vậy ta có thể chuyển đổi giao thức đã thiết kế lại ở trên sang
một biến thể mới sử dụng hệ mật mã Elgamal trên đường cong Elliptic.
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Phần này đề xuất một giao thức tính đồng thời nhiều giá trị tần suất có đảm bảo
tính riêng tư mới trong mô hình 2PFD thông qua việc cải tiến hiệu suất của giao thức
ban đầu [27] dựa trên ý tưởng các bước như sau:

Bước 1: Thiết kế lại các bước trong giao thức gốc [27] bằng cách:

- Ở pha khởi tạo: chỉ yêu cầu mỗi Ui, Vi sử dụng nk1 + 1 cặp khoá (nk1 được tính
theo công thức (2.3.26)), tương ứng CC chỉ tính nk khoá công khai chung (nk được tính
theo công thức (2.3.25)) dùng cho quá trình mã hoá các giá trị riêng tư của người dùng
thay vì 2m+1 cặp khoá như giao thức gốc.

- Ở pha 1: mỗi Ui mã hoá các giá trị riêng tư sử dụng khoá công khai của mình và
gửi các bản mã cho CC.

- Ở pha 2: chỉ yêu cầu mỗi Vi tính Q(i, j)
11 =

Q(i, j)
1

Q(i, j)
2

, Q(i, j)
21 = Q(i, j)

3 , gửi các giá trị này

đến CC thay vì tính Q(i, j)
1 , Q(i, j)

2 , Q(i, j)
3 và gửi các giá trị này đến CC như giao thức gốc.

- Ở pha 3: yêu cầu mỗi Ui tính K(i, j)
1

K(i, j)
2

và gửi giá trị duy nhất này đến CC thay vì tính

riêng lẻ K(i, j)
1 , K(i, j)

2 và gửi cho CC như giao thức gốc.

- Ở pha 4: CC chỉ thực hiện tổng hợp các bản mã nhận được và thực hiện tính các
giá trị logarit rời rạc một lần duy nhất thay vì phải giải mã bản mã tổng và thực hiện tính
nhiều lần các giá trị logarit rời rạc như giao thức gốc.

Bước 2: Chuyển đổi giao thức được thiết kế lại sang một biến thể dựa vào hệ
mã hóa Elgamal trên đường cong elliptic.

Đề xuất này liên quan đến các Công trình [CT1], [CT5].

2.3.2. Giao thức đề xuất

Giao thức 2.6 mô tả chi tiết giao thức đề xuất thông quan việc thiết kế lại giao
thức trong công trình [27] theo ý tưởng cải tiến số 1 được đề xuất trong mục 2.3.1. Giao
thức cải tiến cũng sử dụng hệ mật Elgamal trên trường hữu hạn giống với giao thức ban
đầu [27], các tham số được mô tả trong mục 1.5.2.5.1.

Các giá trị ∑
n1
i=1 ui,⌊ j/mv⌋.vi, j%mv không quá lớn nên việc tính logarit rời rạc không

khó.

2.3.3. Phân tích tính đúng đắn

Để cho thấy tính đúng đắn của giao thức đề xuất, cần chứng minh mệnh đề sau:
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Đầu vào:
n: Số lượng người dùng trong hệ thống, trong đó mỗi miền dữ liệu Ui, Vi có n1 người
dùng, i ∈ [1,n1],n = 2n1.
ui, j: Các giá trị nhị phân bí mật mà Ui nắm giữ (0≤ j < mu).
vi, j: Các giá trị nhị phân bí mật mà Vi nắm giữ (0≤ j < mv), mu ≤ mv.
Output (đối với CC):
SU = {su j = ∑

n1
i=1 ui, j%mv.vi,⌊ j

mv ⌋
} j∈[0,mu.mv−1)

* Pha khởi tạo:
- Mỗi Ui thực hiện:
1. xi ∈R Z∗q;Xi = gxi;
2. for (0≤ j < nk1)
3. ksui, j ∈R Z∗q;KPUi, j = gksui, j ;
4. Gửi {KPUi, j}0≤ j<nk1 , Xi cho CC;
- Mỗi Vi thực hiện:
5. yi ∈R Z∗q;Yi = gyi;
6. for (0≤ j < nk1)
7. ksvi, j ∈R Z∗q;KPVi, j = gksvi, j ;
8. Gửi {KPVi, j}0≤ j<nk1 cho CC;
- CC thực hiện:
9. j=0;
10. for (0≤ t < nk1)
11. for (0≤ k < nk1)
12. KPj = ∏

n1
i=1(KPUi,t .KPVi,k); j++;

13. if ( j == nk) break;
14. if ( j == nk) break;
15. Gửi {KPj}0≤ j<nk cho {Ui,Vi}1≤i≤n;
* Pha 1: Mỗi Ui thực hiện
16. for (0≤ j < mu)
17. c(1)i, j ∈R Z∗q;

18. C(i, j)
1 = gui, j .X

ci, j
i ;C(i, j)

2 = gci, j ;
19. Gửi {C(i, j)

1 ,C(i, j)
2 }0≤ j<mu cho CC;

* Pha 2: Mỗi Vi thực hiện
20. Nhận {C(i, j)

1 ,C(i, j)
2 }0≤ j<mu , Xi từ CC;

29. j=0;

21. for (0≤ t < nk−1)
22. for (t +1≤ k < nk)
23. c(2)i, j ∈R Z∗q;

24. Q(i, j)
1 = (C(i,⌊ j/mv⌋)

1 )vi, j%mv .

KP
ksvi,k%nk1
t .(C(i,⌊ j/mv⌋)

2 )−c(2)i, j .yi..KP
−ksvi,t%nk1
k ;

25. Q(i, j)
2 = Y

c(2)i, j
i .X

−vi, j%mv
i ; j++;

26. if ( j == mu.mv−1) break;
27. if ( j == mu.mv−1) break;
28. Gửi {Q(i, j)

1 ,Q(i, j)
2 }0≤ j<mu.mv cho CC;

* Pha 3: Mỗi Ui thực hiện:
29. Lấy {Q(i, j)

1 ,Q(i, j)
2 }0≤ j<mu.mv từ CC;

30. j=0;
31. for(0≤ t < nk−1)
32. for (t +1≤ k < nk)

33. Ai, j = Q(i, j)
1 .(Q(i, j)

2 )
c(1)i,⌊ j/mv⌋.

KP
−ksui,⌊t/nk1⌋
k .KP

ksui,⌊k/nk1⌋
t ;

34. j++;
35. if ( j == mu.mv−1) break;
36. if ( j == mu.mv−1) break;
37. Gửi {Ai, j}0≤ j<mu.mv cho CC;
* Pha 4: CC thực hiện:
38. for (0≤ j < mu.mv)
39. A j = ∏

n1
i=1 Ai, j;

40. SU = Dlog(p,g,n1,A);
//Sử dụng thuật toán vét cạn 1 lần

Giao thức 2.6: Giao thức tính đồng thời nhiều giá trị tần suất có bảo mật trong mô hình
2PFD

Mệnh đề 2.3. Giao thức tính đồng thời nhiều giá trị tần suất có bảo mật trong mô hình
2PFD tính đúng các giá trị tần suất su j = ∑

n1
i=1 ui,⌊ j/mv⌋.vi, j%mv .

Chứng minh. Ta có su j = Dlog(p,g,n1,A j), nên:

gsu j = A j = ∏
n1
i=1(Q

(i, j)
1 .(Q(i, j)

2 )
c(1)i,⌊ j/mv⌋.KP

−ksui,⌊t/nk1⌋
k .KP

ksui,⌊k/nk1⌋
t )
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= ∏
n1
i=1((C

(i,⌊ j/mv⌋)
1 )vi, j%mv .KP

ksvi,k%nk1
t .(C(i,⌊ j/mv⌋)

2 )−c(2)i, j .yi..KP
−ksvi,t%nk1
k )

.∏
n1
i=1(Y

c(2)i, j
i .X

−vi, j%mv
i )

c(1)i,⌊ j/mv⌋.∏
n1
i=1(KPt)

ksui,⌊k/nk1⌋.∏
n1
i=1(KPk)

−ksui,⌊t/nk1⌋

=∏
n1
i=1(C

(i,⌊ j/mv⌋)
1 )vi, j%mv .∏

n1
i=1(KPt)

ksvi,k%nk1 .∏
n1
i=1(C

(i,⌊ j/mv⌋)
2 )−c(2)i, j .yi.∏

n1
i=1(KPk)

−ksvi,t%nk1

.∏
n1
i=1(Y

c(2)i, j
i .X

−vi, j%mv
i )

c(1)i,⌊ j/mv⌋.∏
n1
i=1(KPt)

ksui,⌊k/nk1⌋.∏
n1
i=1(KPk)

−ksui,⌊t/nk1⌋

= ∏
n1
i=1(g

ui,⌊ j/mv⌋)vi, j%mv .∏
n1
i=1(X

c(1)i,⌊ j/mv⌋
i )vi, j%mv .∏

n1
i=1(KPt)

ksvi,k%nk1
+ksui,⌊k/nk1⌋

.∏
n1
i=1(g

c(1)i,⌊ j/mv⌋)−c(2)i, j .yi.∏
n1
i=1(KPk)

−(ksui,t%nk1+ksvi,⌊t/nk1⌋).∏
n1
i=1(Y

c(2)i, j
i )

c(1)i,⌊ j/mv⌋

.∏
n1
i=1(X

−vi, j%mv
i )

c(1)i,⌊ j/mv⌋

= ∏
n1
i=1 gui,⌊ j/mv⌋.vi, j%mv = g∑

n1
i=1 ui,⌊ j/mv⌋.vi, j%mv

Vì gsu j = g∑
n1
i=1 ui,⌊ j/mv⌋.vi, j%mv nên su j = ∑

n1
i=1 ui,⌊ j/mv⌋.vi, j%mv .

Chú ý rằng với giá trị của su j không quá lớn, ta có thể sử dụng thuật toán vét cạn
để tìm su j. Giao thức này vẫn đúng trong trường hợp các giá trị riêng tư mà những người
dùng nắm giữ là những số nguyên dương chứ không phải chỉ là giá trị {0,1} miễn là giá
trị su j không quá lớn và nó có thể được giới hạn (ví dụ 106).

2.3.4. Phân tích tính riêng tư

Để cho thấy mức độ an toàn của giao thức đề xuất, cần chứng minh mệnh đề sau:

Mệnh đề 2.4. Giao thức tính đồng thời nhiều giá trị tần suất có đảm bảo tính riêng tư
trong mô hình 2PFD bảo vệ tính riêng tư của mỗi người dùng trung thực trong mô hình
bán trung thực. Trong trường hợp có sự thông đồng của các bên tham gia, giao thức bảo
vệ tính riêng tư của người dùng trung thực chống lại trung tâm tính toán và tối đa n−2
người dùng thông đồng. Trong trường hợp chỉ có hai người dùng trung thực, điều này
vẫn chính xác miễn là hai người dùng trung thực không sở hữu các giá trị thuộc tính của
cùng một bản ghi.

Chứng minh. Đầu tiên, giao thức tính đồng thời nhiều giá trị tần suất có bảo mật được
chứng minh là đảm bảo tính riêng tư trong mô hình bán trung thực.

Trong pha khởi tạo các bên tham gia chỉ gửi các giá trị {KPUi, j,Xi,KPVi, j}1≤i≤n1,0≤ j<nk1

cho CC và CC gửi các giá trị {KPj}0≤ j<nk cho tất cả các bên tham gia. Vì {xi,ksui, j,

ksvi, j}1≤i≤n1,0≤ j<nk1 ∈R Z∗q nên:

Pr(t←{KPUi, j,Xi,KPVi, j,KPl}i∈[1,n1], j∈[0,nk1),l∈[0,nk1),D(t) = 1) =
1
|Z∗q|

(2.3.27)
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Trong Pha 1, CC nhận các thông điệp C(i, j)
1 và C(i, j)

2 của mỗi Ui. Ta có c(1)i, j ∈R Z∗q
nên:

Pr(t←{C(i, j)
1 ,C(i, j)

2 }i∈[1,n1], j∈[0,mu),D(t) = 1) =
1
|Z∗q|

(2.3.28)

Trong pha 2, các thông điệp Q(i, j)
1 và Q(i, j)

2 được gửi bởi mỗi Vi, trong đó {c(2)i, j ,ksui, j

,ksvi, j}1≤i≤n1,0≤ j<nk ∈R Z∗q nên ta có:

Pr(t←{Q(i, j)
1 ,Q(i, j)

2 }i∈[1,n1], j∈[0,mu.mv),D(t) = 1) =
1
|Z∗q|

(2.3.29)

Tương tự, trong pha 3, thông điệp Ai được gửi bởi mỗi Ui ta cũng có:

Pr(t←{Ai, j}i∈[1,n1], j∈[0,mu.mv),D(t) = 1) =
1
|Z∗q|

(2.3.30)

Từ công thức 2.3.27-2.3.30 có thể thấy với bất kỳ tập các giá trị bản mã ngẫu nhiên
của hệ mật mã Elgamal mà bộ mô phỏng chọn ta đều có tập hợp thông điệp đo bộ mô
phỏng sinh ra và tập hợp thông điệp do giao thức thực sinh ra đều là các tập phân phối
đều rời rạc trên Zp nên:

{M(I,xI, fI(x))}x∈({0,1}∗)n
c≡ {V IEW π

A,I(x)}x∈({0,1}∗)n (2.3.31)

Do đó, giao thức đề xuất bảo vệ tính riêng tư của mỗi người dùng trung thực trong
mô hình bán trung thực.

Tiếp theo, giao thức được chứng minh là bảo vệ tính riêng tư của các bên trung
thực trước sự thông đồng của CC và tối đa n− 2 bên thông đồng, trong đó hai người
dùng trung thực không sở hữu các giá trị thuộc tính của cùng một bản ghi. Để chứng
minh, cần chỉ ra một trình mô phỏng M (còn được gọi là thuật toán thời gian đa thức) mô
phỏng chế độ xem chung của CC và những người dùng thông đồng và sau đó trình mô
phỏng này được kết hợp với trình mô phỏng cho mã hóa Elgamal để thu được một trình
mô phỏng hoàn chỉnh. Để làm như vậy, về cơ bản, luận án chỉ ra một thuật toán thời gian
đa thức để tính toán chế độ xem chung của CC và những người dùng thông đồng. Mô
phỏng dựa trên những gì CC và những người dùng thông đồng đã quan sát được trong
quá trình thực hiện giao thức chỉ sử dụng kết quả su j, thông tin của người dùng thông
đồng và khóa công khai. Thuật toán cho đầu ra là các giá trị mô phỏng cho các bản mã
hóa được tạo bởi một trình mô phỏng mã hóa Elgamal. Không mất tính tổng quát, giả
sử U1 và V2 không thông đồng, những Ui thông đồng (i ∈ I1 = {2,3, ...,n1}) và những
Vl thông đồng (l ∈ I2 = {1,3,4, ...,n1}). Do đó, thuật toán M sẽ thực hiện như sau với
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j ∈ {0, . . . ,m−1}:

• M mô phỏng C(1, j)
1 ,C(1, j)

2 sử dụng các bản mã Elgamal ngẫu nhiên.

• M lấy các bản mã sau làm đầu vào của nó

(a1, j,a2, j) = (α j.g
−ksv2,t%nk1 .(ksu1,⌊k/nk1⌋+ksv2,k%nk1

)
.(g(ksu1,⌊t/nk1⌋+ksv2,t%nk1))ksv2,k%nk1

,gksv2,k%nk1) (2.3.32)

Trong đó α j = (C(2,⌊ j/mv⌋)
1 )v2, j%mv .(C(2,⌊ j/mv⌋)

2 )−y2.c
(2)
2, j và tính các giá trị sau:

(Q
′(2, j)
1 = a1, j.KPU

−(∑i∈I1 ksui,⌊k/nk1⌋+∑l∈I2 ksvl,k%nk1
)

2,t%nk1
.KPV

(∑i∈I1 ksui,⌊t/nk1⌋+∑l∈I2 ksvl,t%nk1
)

2,k%nk1

.g−(su j−∑
n1
l=3 ul,⌊ j/mv⌋vl, j%mv−ε jv1, j%mv−θ ju2,⌊ j/mv⌋) (2.3.33)

Trong đó: ε j,θ j ∈ {0,1}. Tiếp theo, M mô phỏng Q(2, j)
2 sử dụng một bản mã Ell-

gamal ngẫu nhiên.

• M mô phỏng A′1, j:

(A′1, j = b1, j.KPU
(∑i∈I1 ksui,⌊t/nk1⌋+∑l∈I2 ksul,t%nk1

)

1,⌊k/nk1⌋
.KPU

−(∑i∈I1 ksui,⌊k/nk1⌋+∑l∈I2 ksul,k%nk1
)

1,⌊t/nk1⌋
(2.3.34)

Trong đó:

(b1, j,b2, j) = (Q(1, j)
1 .(Q(1, j)

2 )
c(1)1,⌊ j/mv⌋.g−ksu1,⌊t/nk1⌋.(ksu1,⌊k/nk1⌋+ksu2,k%nk1

)
.

(g(ksu1,⌊t/nk1⌋+ksu2,t%nk1))
ksu1,⌊k/nk1⌋,gksu1,⌊k/nk1⌋)

(2.3.35)

Vì các giá trị {ksui,⌊t/nk1⌋,ksui,⌊k/nk1⌋,ksul,t%nk1,ksul,k%nk1}i∈I1,l∈I2 ∈R Z∗q nên:

Pr(t←{Q
′(2, j)
1 ,A′1, j} j∈[0,mu.mv),D(t) = 1) =

1
|Z∗q|

(2.3.36)

Kết hợp với công thức 2.3.29 và 2.3.29 suy ra:

{M(I,xI, fI(x))}x∈({0,1}∗)n
c≡ {V IEW π

A,I(x)}x∈({0,1}∗)n (2.3.37)

Trình mô phỏng M thoả mãn Định nghĩa 1.5, do đó Mệnh đề 2.4 được chứng
minh.
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Cuối cùng, mức độ an toàn của giao thức đề xuất được đánh giá trước những tấn
công phổ biến. Tương tự như mục 2.2.4, có thể thấy giao thức đề xuất an toàn trước các
tấn công từ bên ngoài và các tấn công phổ biến đối với sơ đồ mã hoá khoá công khai bởi
vì các bên tham gia được giả định là tuân thủ giao thức và giao tiếp thông qua một kênh
an toàn, các cặp khoá được sử dụng đều là cặp khoá sử dụng một lần duy nhất trong mỗi
lần gọi giao thức, không có hoạt động giải mã diễn ra trong giao thức, trung tâm tính
toán chỉ đơn giản là tổ hợp các bản mã để thu được kết quả cần tính.

2.3.5. Phân tích tính hiệu quả

Trong phần này, giao thức đề xuất được được phân tích và so sánh tính hiệu quả
của về chi phí giao tiếp, chi phí tính toán với các giao thức trong cùng mô hình tính toán,
có cùng mức độ an toàn giao [27, 50]. Trong đó n,m lần lượt là số lượng người dùng
tham gia tính toán và số giá trị tần suất cần phải tính. Các giao thức sử dụng hệ mật mã
Elgamal với các tham số được thiết lập như trong mục 1.5.2.5.1.

Các giao thức sẽ sử dụng hệ mật Elgamal kích thước khoá bí mật 160 bit và khoá
công khai 1024 bit [42], vì thế mỗi thông điệp sẽ có kích thước là |p|= 1024 bít.

2.3.5.1. Đánh giá về chi phí truyền thông

Xem xét giao thức trong [27], trong pha khởi tạo, mỗi người dùng cần gửi hai khóa
công khai cho CC. Sau khi CC tính hai khóa công khai chung thì sẽ gửi các khóa này
cho tất cả người dùng. Trong pha 1, mỗi Ui cũng cần gửi hai giá trị C(i)

1 ,C(i)
2 cho CC.

Trong pha 2, mỗi Vi cũng cần nhận hai giá trị C(i)
1 ,C(i)

2 từ CC và gửi ba giá trị Q(i)
1 ,Q(i)

2

và Q(i)
3 cho CC. Trong pha 3, mỗi Ui cần nhận ba giá trị Q(i)

1 ,Q(i)
2 và Q(i)

3 từ CC và gửi
hai giá trị K(i)

1 ,K(i)
2 cho CC. Vậy giao thức trong [27] trao đổi 20n1 thông điệp tương ứng

20n1|p| bit. Để tính m giá trị tần suất, sẽ cần trao đổi 20n1mumv thông điệp tương ứng
20n1mumv|p| bit.

Đối với giao thức trong [50], trước khi giao thức này bắt đầu, mỗi người dùng
cần gửi hai khóa công khai cho CC. Trong pha đầu tiên của [50], mỗi Ui cần nhận hai
giá trị Pi,Qi từ CC và gửi bốn giá trị C(i)

1 ,C(i)
2 ,C(i)

3 ,C(i)
4 cho CC. CC sẽ gửi bốn giá trị

C(i)
1 ,C(i)

2 ,X ,Y cho tất cả Vi, hai giá trị X ,Y cho tất cả Ui. Trong giai đoạn 2, mỗi Vi cũng
cần nhận bốn giá trị C(i)

1 ,C(i)
2 ,C(i)

3 ,C(i)
4 từ CC và gửi ba giá trị Q(i)

1 ,Q(i)
2 và Q(i)

3 cho CC.
Trong pha 3, mỗi Ui cần nhận ba giá trị Q(i)

1 ,Q(i)
2 và Q(i)

3 từ CC và gửi hai giá trị K(i)
1 ,K(i)

2

cho bên này. Vậy giao thức trong [50] trao đổi 24n1 thông điệp sử dụng 24n1|p| bit. Để
tính m giá trị tần suất, sẽ cần trao đổi 24n1mumv thông điệp tương ứng 24n1mumv|p| bit.

Đối với giao thức đề xuất, trong pha khởi tạo, mỗi Ui chỉ cần gửi nk1 + 1 thông
điệp cho CC, mỗi Vi chỉ cần gửi nk1 thông điệp cho CC, sau khi CC tính nk khóa công
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khai chung thì sẽ gửi các khóa này cho tất cả người dùng. Trong pha 1, mỗi Ui cũng
cần gửi các giá trị {C(i, j)

1 ,C(i, j)
2 }0≤ j<mu cho CC. Trong pha 2, mỗi Vi cũng cần nhận các

giá trị {C(i, j)
1 ,C(i, j)

2 }0≤ j<mu,Xi từ CC và gửi các giá trị {Q(i, j)
1 ,Q(i, j)

2 }0≤ j<mumv cho CC.
Trong pha 3, mỗi Ui cần nhận các giá trị {Q(i, j)

1 ,Q(i, j)
2 }0≤ j<mumv từ CC và gửi các giá trị

{Ai, j}0≤ j<mumv cho CC. Vì thế để tính mumv giá trị tần suất, sẽ cần trao đổi n1(2nk1+1+
2nk+4mu+5mumv) thông điệp tương ứng n1(2nk1+1+2nk+4mu+5mumv)|p| bit. Từ
công thức (2.2.23), (2.3.25) và (2.3.26) ta có:

nk < 0.5mumv +2

nk1 < ⌈
√

0.5mumv +2⌉

Bảng 2.9 cho thấy sự so sánh chi phí truyền thông giữa các giải pháp. Từ bảng này, Luận
án có thể thấy rằng giải pháp đề xuất trao đổi số lượng bit thấp hơn so với các giao thức
còn lại [27, 50]. Do đó có thể thấy rõ giao thức đề xuất có chi phí truyền thông hiệu quả

Bảng 2.9: So sánh về chi phí truyền thông giữa các giao thức
Giao thức Số lần giao tiếp với CC Chi phí truyền thông

Giao thức [27] 5mumv
20n1mumv|p|

Giao thức [50] 24n1mumv|p|
Giao thức đề xuất 5 n1(2nk1+1+2nk +4mu +5mumv)|p|

hơn các giải pháp còn lại, hơn nữa số lượng các lần giao tiếp giữa mỗi người dùng với
trung tâm tính toán thấp hơn nhiều so với các giao thức [27, 50]. Điều này là do việc
giảm số lượng thông điệp cần trao đổi giữa các bên: trong pha khởi tạo, số lượng cặp
khóa cần tính toán và trao đổi giảm từ 2mumv (trong giao thức gốc) xuống còn nk, trong
pha 2 và pha 3 đối với mỗi giá trị tần suất cần tính đã được thiết kế lại để giảm bớt đi 01
thông điệp, vì thế số lượng thông điệp giảm đi so với giao thức gốc trong hai pha này là
4mumv. Hơn nữa, trong pha 1 mỗi Ui chỉ phải gửi 2mu thông điệp thay vì tổng số 2mumv

thông điệp như trong các giao thức còn lại.

2.3.5.2. Đánh giá về chi phí tính toán

Bởi vì chi phí tính toán của các giao thức chủ yếu liên quan đến thời gian thực thi
tính toán phép nhân, phép luỹ thừa, phép nghịch đảo modulo của các số nguyên lớn. Do
đó chi phí tính toán của các giao thức được đánh giá thông qua các phép toán này.

Đầu tiên, quá trình tính một giá trị tần suất theo giao thức gốc [27] được xem xét.
Mỗi người dùng phải dùng 3Te để tính toán ba khóa công khai. Thời gian để mỗi Ui tính
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toán các thông điệp C(i)
1 ,C(i)

2 ,K(i)
1 ,K(i)

2 của mình là 6Te+4Tm. Thời gian để mỗi Vi chuẩn
bị thông điệp Q(i)

1 ,Q(i)
2 và Q(i)

3 của mình là 6Te +3Tm +Ti. Trong pha khởi tạo, thời gian
cần thiết để CC tính toán các giá trị công khai KP1 và KP2 là 4n1Tm. Hơn nữa, CC phải
sử dụng Ti +2n1Tm +TDL để tính toán 1 giá trị tần suất.

Tiếp theo, quá trình tính một giá trị tần suất của giao thức trong công trình [50]
được xem xét. Mỗi người dùng phải dùng 2Te để tính toán ba khóa công khai. Thời gian
để mỗi Ui tính toán các thông điệp C(i)

1 ,C(i)
2 ,C(i)

3 ,C(i)
4 ,K(i)

1 ,K(i)
2 của mình là 8Te + 8Tm.

Thời gian để mỗi Vi chuẩn bị thông điệp Q(i)
1 ,Q(i)

2 và Q(i)
3 của mình là 6Te+3Tm+Ti. Chi

phí tính toán mà CC cần thực hiện để tính các giá trị công khai KP1,KP2 là 2n1Tm. Hơn
nữa, CC phải sử dụng Ti +2n1Tm +TDL để tính toán 1 giá trị tần suất.

Đối với giao thức đề xuất, để tính m giá trị tần suất, mỗi Ui sử dụng (nk + 1)Te

để tính toán trong pha khởi tạo, sau đó dành mu(3Te +Tm)+mumv(2Te + 2Tm +Ti) để
chuẩn bị các thông điệp của mình. Mỗi Vi sử dụng (nk + 1)Te để tính toán trong pha
khởi tạo, sau đó dành mumv(6Te +2Tm +2Ti) để chuẩn bị các thông điệp của mình. CC
sử dụng 2n1nkTm trong pha khởi tạo và sử dụng mumvn1Tm +TDL để tính kết quả trong
pha 4. Bảng 2.10 thể hiện sự so sánh độ phức tạp tính toán lý thuyết giữa các giao thức.
Từ bảng trên có thể thấy chi phí tính toán cho mỗi người dùng và CC trong hai giao

Bảng 2.10: So sánh độ phức tạp tính toán giữa các giao thức
Giao thức gốc [27] Giao thức [50] Giao thức đề xuất

Mỗi
Ui

mumv(9Te +4Tm)
≈ 2164mumvTm

mumv(10Te +8Tm)
≈ 2408mumvTm

(3mu + 2mumv + nk + 1)Te +
(mu +2mumv)Tm +mumvTi
< (493,6mumv + 721mu +
240⌈
√

0,5mumv +2⌉+240)Tm
Mỗi
Vi

mumv(9Te + 3Tm +
Ti)
≈ 2174,6mumvTm

mumv(8Te + 3Tm +
Ti)
≈ 1934,6mumvTm

(nk + 1)Te + mumv(6Te + 2Tm +
2Ti)
< (1453,6mumv + 240 +
240⌈
√

0,5mumv +2⌉)Tm
CC mumv(6n1Tm +

Ti +TDL)
≈ (6n1 +
11,6)mumvTm +
mumvTDL

mumv(4n1Tm +
Ti +TDL)
≈ (4n1 +
11,6)mumvTm +
mumvTDL

n1(2nk +mumv)Tm +TDL
< 2n1(mumv +2)Tm +TDL

thức [27, 50] lớn hơn nhiều so với giao thức đề xuất. Ngay ở bước thiết kế lại giao thức
gốc khi sử dụng cùng một hệ mật với hai giao thức điển hình, do số lượng khoá sử dụng
của giao thức đề xuất giảm đi đáng kể và số lượng tính toán giữa các bên được thiết kế
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và tối ưu hơn nên chi phí tính toán của mỗi người dùng và của CC đều thấp hơn so với
các giao thức còn lại [27, 50]. Hơn thế nữa, thay vì yêu cầu mỗi người dùng Ui phải tính
toán và gửi 2mu ·mv thông điệp thì trong giao thức mới chỉ cần tính và gửi 2mu thông
điệp. Điều đó làm cho giao thức đề xuất có hiệu suất cao.

2.3.6. Chuyển đổi giao thức đề xuất sử dụng hệ mật đường cong Elliptic

Để tiếp tục nâng cao hiệu suất, giao thức đề xuất được chuyển đổi sang một biến
thể sử dụng hệ mật mã trên đường cong Elliptic theo ý tưởng cải tiến số 2 đã được đề
xuất trong Mục 2.3.1. Vì hệ mật mã Elgamal trên trường hữu hạn và trên đường cong
Elliptic là tương đồng nên với cùng mức độ an toàn thì tính đúng đắn và tính riêng tư của
giao thức khi chuyển đổi sang sử dụng hệ mật đường cong Elliptic sẽ tương đương với
giao thức ban đầu sử dụng hệ mật mã Elgamal trên trường hữu hạn. Do đó, trong phần
này chỉ phân tích về tính hiệu suất của giao thức chuyển đổi này so với giao thức ban đầu
sử dụng hệ mật mã Elgamal trên trường hữu hạn.

Trong đó, các tham số hệ thống được thiết lập như mô tả trong Mục 1.5.2.5.2. Chi
tiết giao thức tính đồng thời nhiều giá trị tần suất có bảo mật trong mô hình 2PFD sử
dụng hệ mật đường cong Elliptic được mô tả như trong Giao thức 2.7.

Phần tiếp theo sẽ đánh giá mức độ hiệu quả của giao thức này so với giao thức
sử dụng hệ mật Elgamal trên trường hữu hạn về chi phí truyền thông và chi phí tính
toán. Giao thức dựa trên hệ mật mã đường cong Elliptic sẽ sử dụng đường cong Elliptic
BrainpoolP160r1 với kích thước khoá bí mật là 160 bit, khoá công khai là 320 bit [45]
(hai hệ mật này có cùng mức an toàn là 80 bit).

Khi xem xét về chi phí truyền thông ta có thể thấy: giao thức đề xuất sử dụng hệ
mật Elgamal trên trường hữu hạn và trên đường cong Elliptic có số lượng các thông điệp
cần trao đổi giữa các bên tham gia là như nhau. Tuy nhiên thì kích thước của mỗi thông
điệp của các hệ mật này là khác nhau: mỗi thông điệp của hệ mật Elgamal trên trường
hữu hạn là |p|= 1024 bít, mỗi thông điệp của hệ mật Elgamal trên đường cong Elliptic
tương ứng với 1 điểm và có kích thước là 2.160 = 320 = 5|p|

16 bít. Tương ứng với chi phí
truyền thông của giao thức đề xuất sử dụng hệ mật trên đường cong Elliptic giảm đi 5|p|

16

lần so với sử dụng hệ mật mã Elgamal trên trường hữu hạn. Bảng 2.11 cho thấy sự so
sánh chi phí truyền thông và chi phí tính toán giữa hai giao thức này.

Từ kết quả so sánh trên cho thấy việc chuyển đổi giao thức đề xuất sang sử dụng hệ
mật mã Elgamal trên đường cong Elliptic giúp cải thiện đáng kể cả chi phí truyền thông
và chi phí tính toán của giao thức. Chi phí truyền thông giảm còn khoảng 1

3 , chi phí tính
toán của mỗi người dùng Ui giảm khoảng 5 lần, chi phí tính toán của mỗi người dùng Vi

và CC giảm khoảng 8 lần
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Đầu vào:
n: Số lượng người dùng trong hệ thống, trong đó mỗi miền dữ liệu Ui, Vi có n1 người
dùng, i ∈ [1,n1],n = 2n1.
ui, j: Các giá trị nhị phân bí mật mà Ui nắm giữ (0≤ j < mu).
vi, j: Các giá trị nhị phân bí mật mà Vi nắm giữ (0≤ j < mv),mu ≤ mv.
Output (đối với CC):
SU =

{
su j = ∑

n1
i=1 ui, j%mv · vi,⌊ j/mv⌋

}
j∈[0,mumv−1)

Pha khởi tạo
- Mỗi Ui thực hiện:
1. xi ∈R Z∗d; Xi = xiG;
2. for (0≤ j < nk1)
3. ksui, j ∈R Z∗d; KPUi, j = ksui, jG;
4. Gửi {KPUi, j}0≤ j<nk1,Xi cho CC;
- Mỗi Vi thực hiện:
5. yi ∈R Z∗d; Yi = yiG;
6. for (0≤ j < nk1)
7. ksvi, j ∈R Z∗d; KPVi, j = ksvi, jG;
8. Gửi {KPVi, j}0≤ j<nk1 cho CC;
- CC thực hiện:
9. j = 0;
10. for (0≤ t < nk1)
11. for (0≤ k < nk1)
12. KPj = ∑

n1
i=1(KPUi,t +KPVi,k);

13. j++;
14. if ( j == nk−1) break;
15. if ( j == nk−1) break;
16. Gửi {KPj}0≤ j<nk cho {Ui,Vi}1≤i≤n1;
Pha 1: Mỗi Ui thực hiện
17. For 0≤ j < mu

18. c(1)i, j ∈R Z∗d;

19. C(i, j)
1 = ui, jG+ c(1)i, j Xi; C(i, j)

2 = c(1)i, j G;

20. Gửi {C(i, j)
1 ,C(i, j)

2 }0≤ j<mu cho CC.
Pha 2: Mỗi Vi thực hiện:
21. Nhận {C(i, j)

1 ,C(i, j)
2 }0≤ j<mu,Xi từ CC;

22. j = 0;

23. for (0≤ t < nk−1)
24. for (t +1≤ k < nk)

25. c(2)i, j ∈R Z∗d;

26. Q(i, j)
1 = vi, j%mvC

(i,⌊ j/mv⌋)
1 +

ksvi,k%nk1KPt − c(2)i, j yiC
(i,⌊ j/mv⌋)
2 −

ksvi,t%nk1KPk;
27. Q(i, j)

2 = c(2)i, j Yi− vi, j%mvXi;
28. j++;
29. if ( j == mu ·mv−1) break;
30. if ( j == mu ·mv−1) break;
31. Gửi {Q(i, j)

1 ,Q(i, j)
2 }0≤ j<mu·mv cho CC;

Pha 3: Mỗi Ui thực hiện:
32. Lấy {Q(i, j)

1 ,Q(i, j)
2 }0≤ j<mu·mv từ CC;

33. j = 0;
34. for (0≤ t < nk−1)
35. for (t +1≤ k < nk)

36. Ai, j = Q(i, j)
1 + c(1)i,⌊ j/mv⌋Q

(i, j)
2 −

ksui,⌊t/nk1⌋KPk + ksui,⌊k/nk1⌋KPt ;
37. j++;
38. if ( j == mu ·mv−1) break;
39. if ( j == mu ·mv−1) break;
40. Gửi {Ai, j}0≤ j<m cho CC;
Pha 4: CC thực hiện
41. For 0≤ j < mumv
42. A j = ∑

n1
i=1 Ai, j;

43. SU = DlogEC(E,G,n1,A)
//Sử dụng thuật toán vét cạn 1 lần.

Giao thức 2.7: Giao thức PPMFC() tính đồng thời nhiều giá trị tần suất có bảo mật trong
mô hình 2PFD sử dụng hệ mật đường cong Elliptic

2.3.7. Đánh giá về mặt thực nghiệm

Trong phần này, các giao thức [27, 50] có cùng mức độ an toàn, cùng số lần giao
tiếp giữa các bên tham gia với trung tâm tính toán và giao thức đề xuất được cài đặt
bằng ngôn ngữ C# trong môi trường Visual Studio 2019, với sự hỗ trợ của thư viện
System.Numerics để so sánh hiệu suất giữa các giao thức này. Các thực nghiệm cùng
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Bảng 2.11: So sánh về chi phí truyền thông và chi phí tính toán giữa các giao thức
Tiêu
chí

Đối
tượng

Giao thức Elgamal trên trường
hữu hạn

Giao thức trên đường cong El-
liptic

Chi
phí
truyền
thông

n1(2nk1 +1+2nk +9m)|p|
< n1(4mu + 6mumv +
⌈
√

2mumv +8⌉+5)|p|

0,32|p|n1(2nk1 + 1 + 2nk +
4mu +5mumv)
< 0,32n1(4mu + 6mumv +
⌈
√

2mumv +8⌉+5)|p|
Chi
phí
tính
toán

Mỗi
Ui

(493,6mumv + 721mu +
240⌈
√

0,5mumv +2⌉+240)Tm

(3mu + 3mumv + nk1 + 1)Tmp +
(3mumv +mu)Tap
< (3mu + 3mumv +
⌈
√

0,5mumv +2⌉ + 1)Tmp +
(3mumv +mu)Tap
≈ (87,36mumv +
29 + 87,12mu +
29⌈
√

0,5mumv +2⌉)Tm
Mỗi
Vi

(1453,6mumv + 240 +
240⌈
√

0.5mumv +2⌉)Tm

(6mumv + nk1 + 1)Tmp +
4mumvTap
< (174,48mumv + 29 +
29⌈
√

0,5mumv +2⌉)Tm
CC 2n1(mumv +2)Tm +TDL n1(2nk +mumv)Tap +TDL

< (4+2mumv)Tap +TDL
≈ 0,24n1(mumv +2)Tm +TDL

chạy trên một máy tính xách tay Intel Core i5-4210M CPU 2.60GHz, 8GB RAM. Để
giảm thiểu sự sai khác về môi trường thực nghiệm, mỗi giao thức sẽ được thực thi độc
lập trong điều kiện không có ứng dụng nào khác được chạy trên máy tính. Thời gian
thực thi của các giao thức sẽ được đo bằng cách sử dụng lớp Stopwatch trong thư viện
System.Diagnostics.

Để so sánh thời gian chạy của các giao thức, mỗi giao thức được thực thi 10 lần cho
mỗi bộ tham số và lấy giá trị trung bình. Luận án giả định rằng tất cả người dùng thực
hiện tác vụ của họ cùng một lúc và độ trễ mạng không được tính vào tổng thời gian thực
thi. Do đó, chi phí tính toán ở phía người dùng có thể được giảm xuống bằng chi phí tính
toán cho một người, chi phí tính toán và giao tiếp ở CC được tính cho tất cả người dùng
tham gia vào hệ thống vì chúng phụ thuộc vào sự cộng tác của tất cả người dùng với CC.

Để thuận tiện, giả sử rằng mỗi giá trị đầu vào bí mật của các bên tham gia là 1 và
không gian của nghiệm của các bài toán logarit rời rạc là từ 0 đến n1. Trong kết quả này
đã tính toán thời gian tính toán thực tế cần thiết trong từng pha. Các thực nghiệm được
thực thi với số lượng người dùng trong hệ thống thay đổi, tức là 2000, 4000, 6000, 8000
và số lượng giá trị tần suất cần tính 8000.

Như đã đề cập, giao thức mới được nâng cấp từ giao thức trong tài liệu [27]. Đặc
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biệt, trong giao thức gốc, mỗi Ui phải tính toán hai giá trị K(i)
1 , K(i)

2 để gửi cho CC. Dựa
trên bộ giá trị của hai giá trị này, CC thực hiện phép nhân:K(i)

1 · (K
(i)
2 )−1. Do đó, độ phức

tạp tính toán tại CC là cao. Không giống như giao thức [27], trong giao thức đề xuất, đối
với mỗi giá trị tần suất, mỗi Ui chỉ cần tính một điểm duy nhất Ai, j và CC chỉ cần thực
hiện phép cộng các điểm Ai, j. Điều này chỉ làm tăng không đáng kể độ phức tạp tính
toán của mỗi Ui, nhưng lại giảm đáng kể độ phức tạp tính toán tại CC.

Thêm vào đó, việc giảm số lượng cặp khóa cần sử dụng giúp giảm đáng kể chi phí
tính toán cả ở phía người dùng và phía CC. Hơn nữa, khi chuyển sang sử dụng hệ mật
mã trên đường cong Elliptic, chi phí tính toán của giao thức đề xuất giảm đi đáng kể. Do
đó, tổng thời gian thực thi của giao thức đề xuất thấp hơn nhiều so với các giao thức còn
lại, như thể hiện trong Hình 2.2.

Hình 2.2: So sánh thời gian thực thi giữa các giao thức

Từ các kết quả trên cho thấy giao thức đề xuất hiệu quả hơn so với các giao thức
còn lại.

2.3.8. Ví dụ minh hoạ

Để mô tả rõ ràng quá trình tính các giá trị tần suất có đảm bảo tính riêng tư, luận
án sử dụng ma trận các giá trị tần suất kích thước 3× 8 như trong Bảng 2.12. Trong
đó, người dùng và mục được biểu diễn dưới dạng Ui = {U1,U2,U3}, Vi = {V1,V2,V3} và
i j = {i1, i2, i3, i4, i5, i6, i7, i8} tương ứng. Trước khi bắt đầu, các bên tham gia thống nhất
các tham số đường cong Elliptic (E,G,d, p).
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Bảng 2.12: Ví dụ về ma trận giá trị tần suất
Ui/i j i1 i2 Vi/i j i3 i4 i5
U1 1 1 V1 0 1 1
U2 0 1 V2 1 0 1
U3 1 1 V3 1 1 0

Người dùng Ui trong đó i = {1,2,3}, chọn ngẫu nhiên khóa bí mật của họ xi,ksui, j,

trong đó xi,ksui, j ∈R Z∗d , 0≤ j <
⌈√⌈

1
2 +

√
2.2.3+ 1

4

⌉⌉
= 2 và tính khóa công khai là:

Xi = xiG, KPUi, j = ksui, jG. Sau đó gửi cho CC.

Người dùng Vi trong đó i = {1,2,3}, chọn ngẫu nhiên khóa bí mật của họ yi,ksvi, j,
trong đó yi,ksvi, j ∈R Z∗d , 0≤ j < 2 và tính khóa công khai là:Yi = yiG, KPVi, j = ksvi, jG.
Sau đó gửi cho CC.

CC tính nk =

⌈
1
2 +

√
2.2.3+ 1

4

⌉
= 4 khóa công khai dùng chung như sau:

KP0 = KPU1,0 +KPU2,0 +KPU3,0 +KPV1,0 +KPV2,0 +KPV3,0

KP1 = KPU1,0 +KPU2,0 +KPU3,0 +KPV1,1 +KPV2,1 +KPV3,1

KP2 = KPU1,1 +KPU2,1 +KPU3,1 +KPV1,0 +KPV2,0 +KPV3,0

KP3 = KPU1,1 +KPU2,1 +KPU3,1 +KPV1,1 +KPV2,1 +KPV3,1

CC gửi {KPj}0≤ j<4 cho tất cả các bên tham gia.

Người dùng U1,U2 và U3 gửi các giá trị xếp hạng của họ tới CC như sau:

(C(1)
1 ,C(1)

2 ) = {(1.G+ c(1)1,0X1,c
(1)
1,0G),(1.G+ c(1)1,1X1,c

(1)
1,1G)}

(C(2)
1 ,C(2)

2 ) = {(0.G+ c(1)2,0X2,c
(1)
2,0G),(1.G+ c(1)2,1X2,c

(1)
2,1G)}

(C(3)
1 ,C(3)

2 ) = {(1.G+ c(1)3,0X3,c
(1)
3,0G),(1.G+ c(1)3,1X3,c

(1)
3,1G)}

Sau đó, người dùng V1,V2 và V3 nhận các giá trị {C(i, j)
1 ,C(i, j)

2 }0≤ j<2,Xi từ CC và
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thực hiện các tính toán sau:

(Q(1)
1 ,Q(1)

2 ) = {(0.C(1,0)
1 + ksv1,1KP0− c(2)1,0y1C

(1,0)
2 − ksv1,0KP1,c

(2)
1,0Y1−0.X1),

(1.C(1,0)
1 + ksv1,2KP0− c(2)1,1y1C

(1,0)
2 − ksv1,0KP2,c

(2)
1,1Y1−1.X1),

(1.C(1,0)
1 + ksv1,3KP0− c(2)1,2y1C

(1,0)
2 − ksv1,0KP3,c

(2)
1,2Y1−1.X1),

(0.C(1,1)
1 + ksv1,2KP1− c(2)1,3y1C

(1,1)
2 − ksv1,1KP2,c

(2)
1,3Y1−0.X1),

(1.C(1,1)
1 + ksv1,3KP1− c(2)1,4y1C

(1,1)
2 − ksv1,1KP3,c

(2)
1,4Y1−1.X1),

(1.C(1,1)
1 + ksv1,3KP2− c(2)1,5y1C

(1,1)
2 − ksv1,2KP3,c

(2)
1,5Y1−1.X1)}

Tương tự cho (Q(2)
1 ,Q(2)

2 ) và (Q(3)
1 ,Q(3)

2 ). Gửi {Q(i, j)
1 ,Q(i, j)

2 }0≤ j<6 cho CC.

Tiếp theo, người dùng U1,U2 và U3 nhận các giá trị {Q(i, j)
1 ,Q(i, j)

2 }0≤ j<6 từ CC và
thực hiện các tính toán tiếp theo.

A1, j =



0.1G+(ksv1,1 + ksu1,0)KP0− (ksv1,0 + ksu1,0)KP1,

1.1G+(ksv1,0 + ksu1,1)KP0− (ksv1,0 + ksu1,0)KP2,

1.1G+(ksv1,1 + ksu1,1)KP0− (ksv1,0 + ksu1,0)KP3,

0.1G+(ksv1,0 + ksu1,1)KP1− (ksv1,1 + ksu1,0)KP2,

1.1G+(ksv1,1 + ksu1,1)KP1− (ksv1,1 + ksu1,0)KP3,

1.1G+(ksv1,1 + ksu1,1)KP2− (ksv1,0 + ksu1,1)KP3



A2, j =



1.0G+(ksv2,1 + ksu2,0)KP0− (ksv2,0 + ksu2,0)KP1,

0.0G+(ksv2,0 + ksu2,1)KP0− (ksv2,0 + ksu2,0)KP2,

1.0G+(ksv2,1 + ksu2,1)KP0− (ksv2,0 + ksu2,0)KP3,

1.1G+(ksv2,0 + ksu2,1)KP1− (ksv2,1 + ksu2,0)KP2,

0.1G+(ksv2,1 + ksu2,1)KP1− (ksv2,1 + ksu2,0)KP3,

1.1G+(ksv2,1 + ksu2,1)KP2− (ksv2,0 + ksu2,1)KP3



A3, j =



1.1G+(ksv3,1 + ksu3,0)KP0− (ksv3,0 + ksu3,0)KP1,

1.1G+(ksv3,0 + ksu3,1)KP0− (ksv3,0 + ksu3,0)KP2,

0.1G+(ksv3,1 + ksu3,1)KP0− (ksv3,0 + ksu3,0)KP3,

1.1G+(ksv3,0 + ksu3,1)KP1− (ksv3,1 + ksu3,0)KP2,

1.1G+(ksv3,1 + ksu3,1)KP1− (ksv3,1 + ksu3,0)KP3,

0.1G+(ksv3,1 + ksu3,1)KP2− (ksv3,0 + ksu3,1)KP3


CC thực hiện tính các bản mã tổng hợp:

A0 = 0.1G+1.0G+1.1G+
3

∑
i=1

(
(ksvi,1 + ksui,0)KP0− (ksvi,0 + ksui,0)KP1

)
= 1G
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A1 = 1.1G+0.0G+1.1G+
3

∑
i=1

(
(ksvi,0 + ksui,1)KP0− (ksvi,0 + ksui,0)KP2

)
= 2G

A2 = 1.1G+1.0G+0.1G+
3

∑
i=1

(
(ksvi,1 + ksui,1)KP0− (ksvi,0 + ksui,0)KP3

)
= 1G

A3 = 0.1G+1.1G+1.1G+
3

∑
i=1

(
(ksvi,0 + ksui,1)KP1− (ksvi,1 + ksui,0)KP2

)
= 2G

A4 = 1.1G+0.1G+1.1G+
3

∑
i=1

(
(ksvi,1 + ksui,1)KP1− (ksvi,1 + ksui,0)KP3

)
= 2G

A5 = 1.1G+1.1G+0.1G+
3

∑
i=1

(
(ksvi,1 + ksui,1)KP2− (ksvi,0 + ksui,1)KP3

)
= 2G

Sử dụng logarit rời rạc để xác định các bản rõ tương ứng là: F = {1,2,1,2,2,2}.

2.4. Kết luận chương

Trong chương này, luận án đã phát triển 02 giao thức tính toán bảo mật hiệu quả:
Giao thức tính đồng thời nhiều giá trị trung bình, độ tương tự có bảo mật và Giao thức
tính đồng thời nhiều giá trị tần suất có bảo mật trong mô hình 2PFD.

Đồng thời cũng đã chứng minh rằng các giao thức đề xuất vừa đảm bảo được tính
đúng đắn của kết quả đầu ra, vừa đảm bảo được độ an toàn trong mô hình bán trung
thực. Các đánh giá về mặt lí thuyết và thực nghiệm cũng cho thấy tính hiệu quả cao của
các giao thức này so với các giao thức tính trung bình, giao thức tính độ tương tự được
trình bày trong tài liệu [7] và giao thức tính tần suất trong mô hình 2PFD được trình bày
trong tài liệu [27], tương ứng.

Do đó, các giao thức đề xuất có khả năng áp dụng vào các bài toán thực tế. Cụ
thể như: giao thức tính trung bình và độ tương tự có bảo mật được đề xuất đã được áp
dụng vào trong bài toán đảm bảo tính riêng tư cho hệ tư vấn người dùng đã được công
bố trong công trình [CT3, CT4, CT5], giao thức tính tần suất có bảo mật trong mô hình
2PFD [CT1] đã được áp dụng vào trong bài toán đảm bảo tính riêng tư trong quá trình
huấn luyện cây quyết định đã được công bố trong [CT2].

Nội dung của chương này liên quan đến các công trình [CT1, CT3, CT4, CT5,
CT6] trong Danh mục các công trình khoa học sử dụng trong Luận án. Tiếp tục hướng
nghiên cứu phát triển giao thức tính toán bảo mật, luận án nghiên cứu đề xuất các giải
pháp ứng dụng các giao thức đề xuất để đảm bảo tính riêng tư hệ tư vấn người dùng
trong chương tiếp theo.
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CHƯƠNG 3. GIẢI PHÁP ĐẢM BẢO TÍNH RIÊNG TƯ CHO HỆ
TƯ VẤN NGƯỜI DÙNG DỰA TRÊN CÁC GIAO THỨC TÍNH

TOÁN BẢO MẬT

3.1. Mở đầu chương

Trong chương này, các giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư cho
mô hình dữ liệu phân tán đầy đủ và phân tán đầy đủ hai bên được đề xuất dựa trên việc
sử dụng các giao thức tính toán bảo mật phục vụ cho việc tính các giá trị trung bình, độ
tương tự và giao thức tính tần suất trong mô hình dữ liệu 2PDF được phát triển ở chương
trước. Trong đó, các giá trị đầu vào là các giá trị xếp hạng thể hiện ý kiến đánh giá của
người dùng đối với một mục tin, trong đó các giá trị này là các số nguyên không âm khá
nhỏ, ví dụ trong một số ứng dụng đánh giá thực tế hiện nay thì thang đánh giá thường
có giá trị từ 0 đến 5 như: các hệ thống của amazon, ebay, google, shopee,. . . . Các giao
thức được phát triển này sẽ được ứng dụng trong giai đoạn đầu tiên của giải pháp Hệ tư
vấn người dùng có đảm bảo tính riêng tư: giai đoạn tính giá trị trung bình xếp hạng của
mục tin và độ tương tự của cặp mục tin. Những đề xuất này có liên quan đến các Công
trình [CT3, CT4, CT6].

Ý tưởng chung của bài toán hệ tư vấn người dùng có đảm bảo tính riêng tư sẽ được
trình bày trong mục 3.2. Sau đó các giải pháp hệ tư vấn người dùng có đảm bảo tính
riêng tư đề xuất cho mô hình dữ liệu phân tán đầy đủ và phân tán đầy đủ hai bên được
trình bày trong mục 3.3 và 3.4 tương ứng.

Các giải pháp này có thể được triển khai thực tế dưới dạng mô hình máy chủ - máy
trạm, đây là một mô hình phổ biến hiện nay. Trong đó phía người dùng sẽ sử dụng máy
trạm có ứng dụng để thực thi các tác vụ của mình và kết nối với máy chủ tư vấn thông
qua hệ thống mạng để trao đổi các thông điệp. Trên máy chủ tư vấn cũng sẽ cài đặt ứng
dụng để thực hiện các tác vụ tương ứng của mình.

Để tiến hành thực nghiệm đánh giá tính hiệu quả của các giải pháp, luận án sử dụng
dữ liệu có sẵn công khai do GroupLens [67] cung cấp, bao gồm 100.000 xếp hạng, 1982
mục được cung cấp bởi 943 người dùng trên thang điểm đánh giá từ 1–5. Đồng thời, luận
án cũng giả định rằng tất cả người dùng thực hiện tác vụ của họ cùng một lúc và độ trễ
mạng không được tính vào tổng thời gian thực thi. Do đó, chi phí tính toán ở phía người
dùng có thể được giảm xuống bằng chi phí tính toán cho một người, chi phí tính toán và
giao tiếp ở phía máy chủ tư vấn được tính cho tất cả người dùng tham gia vào hệ thống
vì chúng phụ thuộc vào sự cộng tác của tất cả người dùng với máy chủ tư vấn.



84

Trong thực tế quá trình trao đổi giữa các bên tham gia sẽ có độ trễ và điều này sẽ
ảnh hưởng lớn tới tính hiệu quả của giải pháp. Khi đó thời gian thực thi phía người dùng
trong một pha nào đó sẽ tương đương với thời gian từ khi pha bắt đầu cho tới khi người
dùng cuối cùng thực thi xong. Vì thế để hạn chế độ trễ này thì cần có biện pháp liên quan
đến việc đảm bảo băng thông của mạng kết nối và có những chính sách phù hợp để các
bên tham gia thực thi các tác vụ của mình một cách nhanh nhất.

3.2. Bài toán tư vấn người dùng có đảm bảo tính riêng tư

Từ những phân tích, đánh giá trong Mục 1.7.1 có thể thấy mặc dù các giải pháp
PPRS được đề xuất trong các công trình [7,55,75] phù hợp với bài toán của luận án. Giải
pháp trong công trình [7] đảm bảo tính đúng đắn của tư vấn, hiệu suất tốt tuy nhiên mức
độ an toàn chưa cao. Giải pháp trong công trình [55,75] cũng đảm bảo tính đúng đắn, có
mức độ an toàn cao tuy nhiên hiệu suất thấp hơn so với giải pháp trong công trình [7].
Đối với ngữ cảnh tính toán phân tán, tính hiệu suất đóng một vai trò quan trọng trong
việc quyết định ứng dụng giải pháp trong thực tế.

Hình 3.1: Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư [7]

Vì vậy, giải pháp trong công trình [7] sẽ tiếp tục được phân tích chi tiết hơn. Giải
pháp này được chia thành hai giai đoạn như Hình 3.1, cụ thể như sau:

- Giai đoạn thứ nhất: Xây dựng hệ tư vấn. Trong giai đoạn này, các bên thực
hiện tính trung bình xếp hạng của các mục tin và tính độ tương tự giữa các các cặp mục
tin có đảm bảo tính riêng tư. Người dùng mã hóa xếp hạng của họ và gửi các bản mã đến
máy chủ. Máy chủ tính các giá trị trung bình xếp hạng của từng mục tin cũng như độ
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tương tự giữa các mục sử dụng thuộc tính đồng cấu và sự hợp tác của tất cả người dùng.
Sau đó, các giá trị độ tương tự và giá trị trung bình xếp hạng của các mục tin được lưu
trữ trong cơ sở dữ liệu của máy chủ. Tuy nhiên giao thức tính các giá trị trung bình và độ
tương tự giữa các mục tin được sử dụng trong giai đoạn này mặc dù đảm bảo được tính
đúng đắn nhưng tính an toàn và hiệu suất chưa cao như được phân tích trong Mục 2.2.1.

- Giai đoạn thứ hai: Sinh tư vấn. Trong giai đoạn này, chỉ một người dùng tham
gia nhận các đề xuất (được gọi là “người dùng mục tiêu”) và gửi các bản mã của các
đánh giá mục tin của người dùng đó tới máy chủ. Máy chủ tính điểm tư vấn theo cách
đồng cấu và gửi bản mã kết quả cho người dùng. Người dùng mục tiêu cuối cùng giải
mã được bản mã bằng khóa riêng của mình. Giải pháp cung cấp hai loại phương pháp để
sinh tư vấn có đảm bảo tính riêng tư bằng cách sử dụng Lọc dựa trên nội dung (CBF) và
Lọc cộng tác (CF).

Hơn nữa, giải pháp này sử dụng hệ mật mã Elgamal vì thế hiệu suất chưa cao. Vì
thế luận án thực hiện thiết kế lại cả hai giai đoạn của giải pháp [7] nhằm nâng cao hiệu
suất và mức độ an toàn của giải pháp. Cụ thể như sau:

- Ở giai đoạn thứ nhất của giải pháp đề xuất sẽ sử dụng các giao thức được phát
triển trong Chương 2 để tính các giá trị trung bình xếp hạng của các mục tin và các giá
trị độ tương tự giữa các cặp mục tin.

- Ở giai đoạn sinh tư vấn, luận án sẽ tiếp tục phát triển các giải pháp sinh tư vấn
tương ứng với hai phương pháp CBF, CF trên cơ sở cải tiến giải pháp đề xuất trong tài
liệu [7] thông qua việc sử dụng hệ mật mã trên đường cong Elliptic thay cho hệ mật mã
Elgamal. Sau đó, các giải pháp này sẽ được đánh giá về tính đúng đắn, mức độ an toàn
và hiệu suất.

Giải pháp đề xuất này sẽ được trình bày cụ thể trong Mục 3.3.

Từ những phân tích, đánh giá trong Mục 1.7.2, mặc dù hiện nay có rất nhiều giải
pháp PPRS nhưng vẫn chưa có giải pháp nào cho kịch bản dữ liệu nhạy cảm của người
dùng được phân tán đầy đủ hai bên. Giải pháp PPRS trong mô hình 2PFD phức tạp hơn
so với các cài đặt khác, bởi vì một bộ giá trị ở đây có thể thuộc về hai người dùng thuộc
hai miền dữ liệu khác nhau. Do đó cần phải có giải pháp mới cho giai đoạn đầu tiên của
giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư trong mô hình 2PFD. Vì vậy
trong Mục 3.4, luận án đề xuất giải pháp PPRS mới cho mô hình 2PFD.

Các giải pháp đề xuất tập trung đảm bảo tính riêng tư trong mô hình bán trung
thực, trong đó các bên tham gia sẽ tuân thủ giao thức nhưng các bên cũng có thể thông
đồng với nhau để tìm hiểu các thông tin nhạy cảm của các bên tham gia khác.
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Cả hai giải pháp đề xuất đều sử dụng hệ mật mã trên đường cong Elliptic nên giai
đoạn khởi tạo hệ thống sẽ thống nhất như Mục 1.5.2.5.2.

Các tham số đường cong elliptic cần được lựa chọn cẩn thận để chống lại tất cả các
cuộc tấn công đã biết vào bài toán logarit rời rạc trên đường cong elliptic (ECDLP). Ta
có thể sử dụng các bộ tham số đường cong elliptic mẫu theo các chuẩn đưa ra (ví dụ:
FIPS 186-4, NIST SP 800-186, SEC 2,. . . ) hoặc tự lựa chọn ngẫu nhiên bộ tham số và
sau đó kiểm chứng lại các rằng buộc an toàn của bộ tham số này theo cách thức được đề
cập chi tiết trong tài liệu [35]. Luận án giả định các tham số này được lựa chọn đúng đắn
để đảm bảo an toàn cho hệ mật mã trên đường cong Elliptic.

Việc lựa chọn bộ tham số đường cong elliptic đóng vai trò quan trọng trong việc
đảm bảo an toàn cho giải pháp. Tùy theo từng yêu cầu cụ thể về mức an toàn của lĩnh
vực tư vấn mà có thể chọn các tham số của đường cong Elliptic cho phù hợp. Yêu cầu
về kích thước khóa hay chính là kích thước của bậc đường cong elliptic cho các mức an
toàn như được thể hiện trong Bảng 3.1.

Bảng 3.1: Yêu cầu về kích thước khóa của EC cho các mức an toàn
Mức an toàn (bit) Kích thước khóa (bit)

80 160
112 224
128 256
192 384
256 512

Phần tiếp theo sẽ trình bày chi tiết về hai giải pháp đề xuất: Hệ tư vấn người dùng
có đảm bảo tính riêng tư trong mô hình phân tán đầy đủ và Hệ tư vấn người dùng có đảm
bảo tính riêng tư cho mô hình 2PFD.

3.3. Giải pháp đảm bảo tính riêng tư cho Hệ tư vấn người dùng trong mô hình dữ
liệu phân tán đầy đủ

3.3.1. Định nghĩa bài toán

Hệ tư vấn người dùng gồm có hai thực thể cơ bản:

Người dùng: sử dụng hệ thống tư vấn (RS) để đưa ra ý kiến đánh giá cũng như
nhận các tư vấn và các mục dữ liệu được người dùng đánh giá. Giả sử trong hệ thống có
n người dùng U = {U1,U2, ...,Un} và m mục dữ liệu I = {i1, i2, ..., im}.
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Máy chủ tư vấn: hợp tác với người dùng để tính toán giá trị trung bình xếp hạng
của những người dùng đối với mục tin, độ tương tự giữa cặp mục tin, lưu trữ các giá trị
này trong cơ sở dữ liệu của mình và hỗ trợ người dùng mục tiêu trong việc sinh tư vấn.
Máy chủ tư vấn sẽ không tiết lộ các tham số của hệ tư vấn (trung bình xếp hạng và độ
tương tự giữa các mục tin khác nhau) cho bất kỳ ai.

Điều này xuất phát từ thực tế hệ tư vấn chính là bí mật kinh doanh nhằm cải tiến
hiệu quả hoạt động của tổ chức. Hơn nữa, để có được một hệ tư vấn có chất lượng tốt thì
thông thường các tổ chức sẽ phải đầu tư chi phí đáng kể cho quá trình người dùng đưa ra
các đánh giá cho các mục tin của mình.

Mỗi người dùng Ui sẽ đưa ra ý kiến đánh giá đối với các mục dữ liệu thông qua
việc chọn câu trả lời cho các câu hỏi liên quan đến việc đánh giá các mục dữ liệu. Các
câu trả lời này sẽ tuân theo một thang số cụ thể (ví dụ: 1: kém đến 5: xuất sắc) như ví dụ
trong Hình 3.2.

Hình 3.2: Ví dụ về thanh đánh giá đối với mục dữ liệu trong hệ thống thương mại điện
tử của Amazon

Đầu vào cho hệ thống tư vấn (RS) là các giá trị xếp hạng số học, tức các giá trị ri, j,
với j ∈ [0,m) là giá trị xếp hạng của người dùng Ui cho mục dữ liệu i j. Nếu người dùng
chưa đánh giá mục dữ liệu, thì ri, j = 0. Dữ liệu đầu vào gốc cho quá trình xây dựng hệ
tư vấn được biểu diễn dưới dạng ma trận R như mô tả trong Bảng 3.2.

Mục đích của giải pháp là cho phép máy chủ sử dụng dữ liệu từ tất cả người dùng
để xây dựng hệ tư vấn người dùng trong khi vẫn bảo vệ tính riêng tư của mỗi người dùng.
Máy chủ sẽ không tiết lộ các tham số của hệ tư vấn đã được xây dựng. Mỗi người dùng
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Bảng 3.2: Bảng ma trận Người dùng - Xếp hạng mục tin

Users/items i1 ... i j ... ik ... im

U1 r1,0 ... r1, j ... r1,k ... r1,m−1
... ... ... ... ... ... ... ...
Ui ri,0 ... ri, j ... ri,k ... ri,m−1
... ... ... ... ... ... ... ...
Un rn,0 ... rn, j ... rn,k ... rn,m−1

ui nắm giữ các giá trị bí mật ri, j. Không ai biết về các giá trị này trừ người dùng đó.

Khi người dùng muốn được tư vấn, họ sẽ gửi các ý kiến đã đánh giá của mình đối
với các mục tin (cũng thông qua việc đã trả lời các câu hỏi liên quan) tới máy chủ tư vấn.
Đánh giá của người dùng cũng được chuyển đổi sang các giá trị số học cụ thể theo thang
số của các câu trả lời đã được định nghĩa trước ri, j. Mục tiêu là cho phép máy chủ sử
dụng các giá trị này để sinh tư vấn cho người dùng trong khi vẫn đảm bảo tính riêng tư
của người dùng, cụ thể là:

- Tính riêng tư về các giá trị bí mật ri, j.

- Kết quả tư vấn về các mục tin mà người dùng chưa đánh giá.

3.3.2. Giải pháp đảm bảo tính riêng tư cho hệ tư vấn người dùng

Trong giải pháp mới này, luận án thiết kế lại cả hai pha của hệ tư vấn người dùng
có đảm bảo tính riêng tư trong [7] nhằm tăng hiệu quả của giải pháp. Giải pháp đề xuất
cụ thể như sau:

Giai đoạn 1: Để tính trung bình xếp hạng của các mục tin và độ tương tự giữa các
cặp mục tin, luận án sử dụng giao thức tính đồng thời nhiều giá trị trung bình và độ tương
tự có đảm bảo tính riêng tư được đề xuất trong Mục 2.2 (được gọi là giao thức SMASC).

Giai đoạn 2: Để sinh tư vấn có đảm bảo tính riêng tư cho người dùng mục tiêu,
luận án đề xuất hai phương thức:

- Sinh tư vấn dựa trên CBF có đảm bảo tính riêng tư.

- Sinh tư vấn dựa trên CF có đảm bảo tính riêng tư.

Có ba bước chính để tạo các đề xuất: (1) Người dùng mục tiêu bắt đầu bằng cách
mã hóa vectơ xếp hạng của mình và gửi các bản mã đến máy chủ.(2) Máy chủ sử dụng
các phép toán đồng cấu và mã hóa để tạo ra các bản mã của tử số và mẫu số của phương
trình (1.7.11) hoặc (1.7.12) (tương ứng với phương pháp sinh tư vấn dựa trên CBF hoặc
CF). (3) Người dùng lấy các bản mã này từ máy chủ và giải mã chúng để tính điểm đề
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xuất.

Trong đó, Pi,k là điểm đề xuất được dự đoán cho mục tin ik với k ∈ [1,m], và mục
tin có điểm số cao nhất cuối cùng được đề xuất cho người dùng.

Gọi max là giá trị lớn nhất trong thang đánh giá mục tin, khi đó: su j ∈ {0,1, . . . ,n ·
max2}

Giải pháp 3.1 sẽ trình bày chi tiết về giải pháp này.

3.3.3. Đánh giá về tính đúng đắn

Giải pháp PPRS được đề xuất gồm hai giai đoạn: Giai đoạn thứ nhất là xây dựng
hệ tư vấn người dùng thông qua việc tính các giá trị xếp hạng trung bình của mục tin,
các giá trị độ tương tự giữa cặp mục tin và Giai đoạn thứ hai là tạo các tư vấn cho người
dùng.

Trong đó, các giá trị xếp hạng trung bình của mục tin và độ tương tự giữa các cặp
mục tin được tính thông qua việc thực thi giao thức tính nhiều giá trị trung bình và độ
tương tự có đảm bảo tính riêng tư đã được đề xuất trong Mục 2.2. Do đó, quá trình này
đã được chứng minh là đảm bảo tính đúng đắn của các giá trị tham số của hệ tư vấn
người dùng.

Ở giai đoạn thứ hai, giải pháp cung cấp hai cách thức để tạo tư vấn cho người dùng:
tư vấn dựa trên CBF và CF.

Ta có: d(3) = DlogEC(E,G,max2,C(3))

Vì thế, với 0≤ k < m, ta có: d(3)
k ·G =C(3)

k = F1,k− xi ·F2,k

• Nếu tạo tư vấn dựa trên CBF:

d(3)
k ·G = ∑

m
j=1 S(ik, i j) · (ri, j ·G+ c(1)j ·Xi)− xi ·∑m

j=1 S(ik, i j) · c(1)j ·G

= ∑
m
j=1 S(ik, i j) · ri, j ·G

Do đó: d(3)
k = ∑

m
j=1 ri, j ·S(ik, i j)

Tương tự, ta có: d(3)
k+m = ∑

m
j=1 S(ik, i j)

Vậy: Pi,k =
d(3)k

d(3)k+m

=
∑

m
j=1 ri, j·S(ik,i j)

∑
m
j=1 S(ik,i j)

• Nếu tạo tư vấn dựa trên CF:

d(3)
k ·G = F5,k +∑

m
j=1(C

(3)
j −F7,k) ·S(ik, i j)−xi · (F6,k +∑

m
j=1(C

(4)
j −F8,k) ·S(ik, i j))

= Rk ·∑m
j=1 S(ik, i j) ·G+∑

m
j=1(ri, j−R j) ·G ·S(ik, i j)
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Giải pháp 3.1: Giải pháp đảm bảo tính riêng tư cho hệ tư vấn người dùng trong mô hình
dữ liệu phân tán đầy đủ

Đầu vào:
n: Số lượng người dùng.
m: Số lượng các giá trị trung bình cần tính.
RM: Ma trận xếp hạng của những người dùng đối với các mục tin, trong đó mỗi ri, j là
giá trị xếp hạng riêng tư của người dùng thứ i đối với mục tin thứ j.
max: Giá trị lớn nhất trong các giá trị bí mật mà các Ui nắm giữ.
k: Chỉ số của mục tin mà người dùng Ui yêu cầu sinh tư vấn.
Đầu ra: (đối với Ui):
Pi,k: Điểm đề xuất được dự đoán xếp hạng cho mục tin thứ k của người dùng Ui, với
k = {0,2, . . . ,m−1} là thứ tự mục tin mà Ui đã yêu cầu sinh tư vấn.

Nếu sinh tư vấn dựa trên nội dung – CBF thì: Pi,k =
∑

m
j=1 ri, jS(ik,i j)

∑
m
j=1 S(ik,i j)

Nếu sinh tư vấn dựa trên lọc cộng tác – CF thì: Pi,k =
Rk ∑

m
j=1 S(ik,i j)+∑

m
j=1(ri, j−R j)S(ik,i j)

∑
m
j=1 S(ik,i j)

Rk,R j được tính theo công thức (1.7.13) và S(ik, i j) được tính theo công thức (1.7.14).
Giai đoạn 1: Tính trung bình xếp hạng
của các mục tin và độ tương tự giữa cặp
mục tin
1. {R j,S(i j, ik)}0≤ j,k<m; j<k =
SMASC(n,m,RM,n.max2);
/* Thực hiện giao thức SMASC
2. for (0≤ j < m−1)
3. for ( j+1≤ k < m)
4. S(ik, i j) = S(i j, ik);
Giai đoạn 2: Sinh tư vấn cho người dùng
mục tiêu Ui
* Pha 1. Ui thực hiện
5. for (0≤ j < m)

6. c(1)j ∈R Z∗d;

7. E(ri, j · G) = (C(1)
j = ri, j · G + c(1)j ·

KPU1,1,C
(2)
j = c(1)j ·G);

/*E là thuật toán mã hoá của hệ mật mã
đường cong Elliptic.*/
8. Gửi {E(ri, j ·G)}0≤ j<m cho Rs;
* Pha 2. Rs thực hiện
9. for (0≤ j < k < m)

10. c(2)k ∈R Z∗d;
11. E(∑m

j=1, j ̸=k S(ik, i j) ·G) = (F3,k =

∑
m
j=1 S(ik, i j) · G + c(2)k · KPU1,1,F4,k =

c(2)k ·G);
12. if (Phương thức sinh tư vấn = CBF)
13. (F1,k,F2,k) = ∑

m
j=1, j ̸=k S(ik, i j) ·

E(ri, j ·G);
14. else
15. c(4)k ∈R Z∗d;c(5)k ∈R Z∗d;
16. E(Rk ∑

m
j=1, j ̸=k S(ik, i j) ·G) =

(Rk ∑
m
j=1, j ̸=k S(ik, i j) · G + c(4)k ·

KPU1,1,c
(4)
k ·G);

17. E(R j ·G) = (R j ·G+ c(5)k ·Xi,c
(5)
k ·

G);
18. (F1,k,F2,k) =
E(Rk ∑

m
j=1, j ̸=k S(ik, i j) · G) +

∑
m
j=1, j ̸=k(E(ri, j ·G)−E(R j ·G)) ·S(ik, i j);

19. Gửi cho Ui:
{F1,k,F2,k,F3,k,F4,k}0≤k<m;
* Pha 3. Ui thực hiện 20. for (0≤ k <m)

21. C(3)
k = F1,k− ksu1,1 ·F2,k;

22. C(3)
k+m = F3,k− ksu1,1 ·F4,k;

23. d(3) = DlogEC(E,G,max2,C(3));
24. for (0≤ k < m)

25. Pi,k =
d(3)k

d(3)k+m

;
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=
(

Rk ·∑m
j=1 S(ik, i j)+∑

m
j=1(ri, j−R j) ·S(ik, i j)

)
·G

Do đó: d(3)
k = Rk ·∑m

j=1 S(ik, i j)+∑
m
j=1(ri, j−R j) ·S(ik, i j)

Tương tự, ta có: d(3)
k+m = ∑

m
j=1 S(ik, i j)

Vậy: Pi,k =
d(3)k

d(3)k+m

=
Rk·∑m

j=1 S(ik,i j)+∑
m
j=1(ri, j−R j)·S(ik,i j)

∑
m
j=1 S(ik,i j)

Kết luận 3.1. Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư được đề xuất
cho mô hình dữ liệu phân tán đầy đủ tính đúng đắn của giá trị điểm tư vấn:

• Với tư vấn dựa trên CBF: Pi,k =
∑

m
j=1 ri, j·S(ik,i j)

∑
m
j=1 S(ik,i j)

• Với tư vấn dựa trên CF: Pi,k =
Rk·∑m

j=1 S(ik,i j)+∑
m
j=1(ri, j−R j)·S(ik,i j)

∑
m
j=1 S(ik,i j)

■

Về mặt lý thuyết luận án đã chứng minh giải pháp đề xuất bảo toàn tính đúng đắn
của kết quả tư vấn. Tuy nhiên do hệ mật mã trên đường cong Elliptic chỉ làm việc với
bản rõ là số nguyên nên trong quá trình sinh tư vấn đôi khi phải thực hiện làm tròn các
giá trị trung bình và độ tương tự, vì thế sẽ có sự sai lệch nhỏ trong kết quả điểm tư vấn
Pi,k.

Tiếp theo, tính riêng tư của giải pháp sẽ được phân tích, đánh giá.

3.3.4. Đánh giá về tính riêng tư

Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư cho mô hình dữ liệu phân
tán đầy đủ được đề xuất ở trên được tạo nên từ việc thực thi tuần tự hai giai đoạn: xây
dựng hệ tư vấn và sinh tư vấn.

Đầu tiên, giai đoạn xây dựng hệ tư vấn thông qua việc sử dụng giao thức tính nhiều
giá trị trung bình và độ tương tự có đảm bảo tính riêng tư như được mô tả trong Mục 2.2.
Giai đoạn này đã được chứng minh là: “đảm bảo tính riêng tư của mỗi người dùng trong
mô hình bán trung thực trong khi không có sự thông đồng giữa các bên. Trong trường
hợp có sự thông đồng của lên đến tối đa n− 2 người dùng, giao thức vẫn bảo vệ tính
riêng tư của các bên trung thực. Đồng thời giao thức cũng bảo vệ tính riêng tư của các
bên trung thực trước hành vi độc hại của trung tâm tính toán nhằm tìm hiểu các giá trị
riêng tư của người dùng theo kịch bản cụ thể đã được chỉ ra trong tài liệu [55].”

Tiếp theo, mức độ an toàn trong giai đoạn sinh tư vấn với cả hai phương pháp CBF
và CF được đánh giá.

Trong pha 1, người dùng mục tiêu sẽ mã hóa giá trị xếp hạng cho các mục tin bằng
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khóa công khai của mình:

(C(1)
j = ri, jG+ c(1)j Xi, C(2)

j = c(1)j G) (3.3.1)

và gửi chúng đến máy chủ ở pha 1. Vì thế không ai (kể cả máy chủ tư vấn) ngoài người
dùng mục tiêu có thể giải mã để biết được giá trị bí mật. Hơn nữa, vì xi,c

(1)
j ∈R Z∗d nên

theo giả thuyết Diffie-Hellman quyết định [11] ta có:

Pr(t←{C(1)
j ,C(2)

j } j∈[0,m),D(t) = 1) =
1
|Z∗d|

(3.3.2)

Trong pha 2, máy chủ sử dụng các giá trị độ tương tự của mục tin-mục tin, vốn đã
có sẵn ở máy chủ để tính các giá trị (F1,k,F2,k,F3,k,F4,k)0≤ j,k<m, j ̸=k và gửi các giá trị này
đến người dùng mục tiêu. Trong đó:

- (F3,k = ∑
m
j=1 s(ik, i j) ·G+ c(2)k Xi,F4,k = c(2)k G) chính là bản mã của giá trị bản rõ

∑
m
j=1 s(ik, i j) ·G sử dụng khóa công khai của người dùng mục tiêu Xi. Vì thế cũng chỉ có

người dùng mục tiêu mới có thể giải mã để thu được giá trị bản rõ ∑
m
j=1 s(ik, i j) ·G.

Do c(2)k ∈R Z∗d nên theo giả thuyết Diffie-Hellman quyết định [11] ta có:

Pr
(
t←{F3,k,F4,k}k∈[0,m),D(t) = 1

)
=

1
|Z∗d|

(3.3.3)

- Để tạo các đề xuất dựa trên CBF: (F1,k = ∑
m
j=1 s(ik, i j) ·C(1)

j ,F2,k = ∑
m
j=1 s(ik, i j) ·

C(2)
j ) chính là bản mã của bản rõ ∑

m
j=1 s(ik, i j) · ri, jG sử dụng khóa công khai của người

dùng mục tiêu Xi. Vì thế cũng chỉ có người dùng mục tiêu mới có thể giải mã để thu
được giá trị bản rõ ∑

m
j=1 s(ik, i j) · ri, jG. Kết hợp với công thức (3.3.3) ta có:

Pr
(
t←{F1,k,F2,k}k∈[0,m),D(t) = 1

)
=

1
|Z∗d|

(3.3.4)

- Để tạo các đề xuất dựa trên CF: (F1,k = F5,k +∑
m
j=1(C

(3)
j −F7,k)s(ik, i j)

= Rk ∑
m
j=1 s(ik, i j)G+ c(4)k Xi +∑

m
j=1(ri, jG+ c(3)j Xi−R jG− c(5)k Xi)s(ik, i j) =(

Rk ∑
m
j=1 s(ik, i j)+∑

m
j=1(ri, jG−R jG)s(ik, i j)

)
G+

(
c(4)k +∑

m
j=1(c

(3)
j − c(5)k )s(ik, i j)

)
Xi,

F2,k = F6,k + ∑
m
j=1(C

(4)
j − F8,k)s(ik, i j) =

(
c(4)k +∑

m
j=1(c

(3)
j − c(5)k )s(ik, i j)

)
G) chính là

bản mã của bản rõ
(

Rk ∑
m
j=1 s(ik, i j)+∑

m
j=1(ri, jG−R jG)s(ik, i j)

)
G sử dụng khóa công

khai của người dùng mục tiêu Xi, với giá trị ngẫu nhiên là
(

c(4)k +∑
m
j=1(c

(3)
j − c(5)k )s(ik, i j)

)
.

Vì c(2)j ,c(4)k , và c(5)k ∈R Z∗d , do đó:
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Pr
(
t←{F1,k,F2,k}k∈[0,m),D(t) = 1

)
=

1
|Z∗d|

(3.3.5)

Trong pha 3, các bản mã được giải mã ở phía người dùng mục tiêu sử dụng khóa bí
mật xi của người dùng mục tiêu. Vì thế chỉ người dùng mục tiêu mới biết được kết quả
tư vấn ở dạng rõ.

Từ công thức (3.3.2)-(3.3.5) có thể thấy trong quá trình sinh tư vấn, kết quả đề xuất
và xếp hạng cá nhân của người dùng mục tiêu không bị tiết lộ và việc sinh tư vấn mục
tin được tiến hành ở phía người dùng mục tiêu.

Kết hợp với Định lý 1.1, ta có kết luận sau:

Kết luận 3.2. Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư đề xuất cho mô
hình dữ liệu phân tán đầy đủ ở trên đảm bảo tính riêng tư của mỗi người dùng trong mô
hình bán trung thực khi không có sự thông đồng giữa các bên. Trong trường hợp có sự
thông đồng giữa các bên, giao thức này đảm bảo tính riêng tư của các bên trung thực
trước sự thông đồng của tối đa n−2 người dùng thông đồng. Hơn nữa, giải pháp còn bảo
vệ tính riêng tư của mỗi người dùng trung thực trước hành vi độc hại của máy chủ nhằm
tìm hiểu các giá trị riêng tư của người dùng theo kịch bản cụ thể đã được chỉ ra trong tài
liệu [55]. ■

3.3.5. Đánh giá tính hiệu quả

Trong phần này, giải pháp đề xuất được so sánh với giải pháp ban đầu [7] và giải
pháp [75] về chi phí truyền thông và thời gian thực thi. Tất cả người dùng được giả định
cùng tham gia để tính các giá trị trung bình xếp hạng và độ tương tự giữa các mục tin
trong hệ thống và chỉ một người dùng (người dùng mục tiêu) tham gia tạo tư vấn.

Các giải pháp [7, 75] sẽ sử dụng hệ mật mã Elgamal kích thước khoá bí mật 160
bit và khoá công khai 1024 bit [42], vì thế mỗi thông điệp sẽ có kích thước là |p|= 1024
bít. Giải pháp đề xuất sử dụng hệ mật mã trên đường cong Elliptic sẽ sử dụng đường
cong Elliptic BrainpoolP160r1 với kích thước khoá bí mật là 160 bit, khoá công khai là
320 bit [45] (hai hệ mật này có cùng mức an toàn là 80 bit).

3.3.5.1. Đánh giá về chi phí truyền thông

Chi phí truyền thông được tính toán dựa trên số lượng mục tin và người dùng trong
hệ thống. Trong giai đoạn sinh tư vấn, cả ba phương pháp đều có số lượng các thông
điệp được trao đổi giữa các bên là như nhau: người dùng gửi 2m thông điệp và máy chủ
gửi 4m thông điệp. Tuy nhiên, mỗi thông điệp trong giải pháp đề xuất là một điểm trên
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đường cong Elliptic (gồm hai giá trị tọa độ) nên có kích thước là 2×160 = 320 bit, chỉ
bằng 5

16 kích thước của một thông điệp trong các giải pháp còn lại.

Bảng 3.4: So sánh chi phí truyền thông giữa các giải pháp
Tính trung bình, độ
tương tự

Sinh tư vấn CBF Sinh tư vấn
CF

Giải
pháp
[7,
75]

Người
dùng

|p|(1,5m2 +7,5m+1) 2m|p| 2m|p|

Máy
chủ

n|p|(0,5m2 +2,5m+1) 4m|p| 4m|p|

Giải
pháp
đề
xuất

Người
dùng

|p|(0,32m2 + 1,25m +
1,1)

0,63m|p| 0,63m|p|

Máy
chủ

n|p|(3,2m+1,1) 1,25m|p| 1,25m|p|

Từ bảng trên cho thấy giải pháp đề xuất có chi phí truyền thông hiệu quả hơn các
giải pháp còn lại [7, 75]. Ví dụ chi phí truyền thông của mỗi người dùng trong các giải
pháp này cao hơn 3 lần so với giải pháp đề xuất trong tất cả các giai đoạn của hệ tư vấn.

3.3.5.2. Đánh giá về chi phí tính toán

Chi phí tính toán của các giao thức chủ yếu liên quan đến thời gian thực thi các
phép toán như: phép nhân, phép lũy thừa, phép nghịch đảo modulo của số nguyên lớn,
phép tính logarit rời rạc, phép cộng điểm và phép nhân điểm trên đường cong Elliptic.

Từ Bảng 3.5, có thể thấy chi phí tính toán của giải pháp mới thấp hơn so với các
giải pháp [7, 75], mang lại hiệu quả cao hơn. Để tính các giá trị trung bình và độ tương
tự giữa các mục tin, chi phí tính toán của mỗi người dùng đối với giải pháp gốc khoảng
480,5m2, với giải pháp cải tiến [75] khoảng 601m2, trong khi đó theo giải pháp của luận
án khoảng 43,62m2 phép nhân modulo. Tương tự ta có thể thấy chi phí tính toán của
người dùng và máy chủ trong giải pháp đề xuất thấp hơn nhiều so với các giải pháp còn
lại trong tất cả các giai đoạn của hệ tư vấn.

3.3.5.3. Đánh giá về mặt thực nghiệm

Trong các thử nghiệm này, 500 mục tin và 943 người dùng đã xếp hạng cho các
mục tin đó (tương ứng với 30.442 xếp hạng) được chọn. Do đó, việc phân tích hiệu suất
của giải pháp gồm 943 người dùng và 500 mục tin. Chi phí thời gian tính trung bình xếp
hạng và độ tương tự giữa các mục tin. Mỗi giải pháp được thực thi với số lượng mục tin
thay đổi từ 100 đến 500.
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Bảng 3.5: So sánh chi phí tính toán giữa các giải pháp
Tính trung bình,
độ tương tự

Sinh tư vấn CBF Sinh tư vấn CF

Giải
pháp
[7]

Người
dùng

(480,5m2 +
2402,5m +
240)Tm

m(5Te +Tm +2Ti)+2mTDL

≈ 1224,2mTm +2mTDL

Máy
chủ

n(7,3m2 +
36,5m+ 1)Tm +
(0,5m2 +
2,5m)TDL

m((2m+3)Te+

(2m−1)Tm)

≈
m(482m+719)Tm

m((2m+9)Te+

(2m+3)Tm +2mTi)

≈ m(504,6m+2163)Tm

Giải
pháp
[75]

Người
dùng

(601m2 +
3005m +
240)Tm

m(5Te +Tm +2Ti)+2mTDL

≈ 1224,2mTm +2mTDL

Máy
chủ

n(7,3m2 +
36,5m+ 1)Tm +
(0,5m2 +
2,5m)TDL

m((2m+3)Te+

(2m−1)Tm)

≈ (482m+719)Tm

m((2m+9)Te+

(2m+3)Tm +2mTi)

≈ m(504,6m+2163)Tm

Giải
pháp
đề
xuất

Người
dùng

(43,62m2 +
261,6m +
101,5)Tm

m(5Tmp +3Tap)+TDL

≈ 145,36mTm +TDL

Máy
chủ

n(0,06m2 +
0,48m +
0,42)Tm +TDL

m((2m+3)Tmp+

(2m−1)Tap)

≈ (58,24m+86,88)mTm

m((2m+9)Tmp+

(4m+3)Tap)

≈ (58,48m+261,36)mTm

Các giải pháp cần so sánh sẽ được thực thi bằng ngôn ngữ C# trong môi trường
Visual Studio 2019, với sự hỗ trợ của thư viện System.Numerics để so sánh hiệu suất
giữa các giải pháp này. Các thực nghiệm cùng chạy trên một máy tính xách tay Intel
Core i5-4210M CPU 2.60GHz, 8GB RAM. Để giảm thiểu sự sai khác về môi trường
thực nghiệm, mỗi giao thức sẽ được thực thi độc lập trong điều kiện không có ứng dụng
nào khác được chạy trên máy tính. Thời gian thực thi của các giải pháp sẽ được đo bằng
cách sử dụng lớp Stopwatch trong thư viện System.Diagnostics.

Thời gian thực thi

Để so sánh thời gian chạy của các giải pháp, mỗi giải pháp được thực thi 10 lần cho
mỗi bộ tham số và lấy giá trị trung bình.

Đầu tiên, thời gian thực thi của mỗi người dùng trong các giải pháp được so sánh,
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kết quả chi tiết được trình bày trong Hình 3.3.

Hình 3.3: Thời gian thực thi của mỗi người dùng trong quá trình tính các giá trị trung
bình xếp hạng và độ tương tự giữa các mục tin

Kết quả trong hình này cho thấy với 500 mục tin, mỗi người dùng trong giải pháp
đề xuất chỉ mất 14,7 phút để tính giá trung bình xếp hạng và độ tương tự cho tất cả mục
tin, trong khi đó giao thức [75] mất 45 phút và giao thức gốc [7] mất 27,2 phút. Điều này
khẳng định hiệu quả cao của giải pháp đề xuất. Khi số lượng các mục tin tăng lên, thời
gian thực thi của mỗi người dùng sẽ tăng theo hàm số mũ.

Tiếp theo, thời gian thực thi của máy chủ tư vấn trong các giải pháp được so sánh.

Hình 3.4 cho thấy thời gian thực thi của máy chủ trong quá trình tính các giá trị
trung bình xếp hạng cho các mục tin và độ tương tự giữa các mục tin. Kết quả trong hình
này cho thấy với 500 mục tin và số lượng người dùng tham gia xếp hạng là 943, máy chủ
tư vấn trong giải pháp đề xuất chỉ mất 23,5 phút để tính giá trung bình xếp hạng và độ
tương tự cho tất cả mục tin, trong khi đó các giao thức còn lại mất 113,9 và 112,5 phút.
Điều này khẳng định hiệu quả cao của các giao thức đề xuất.

Từ những phân tích này, có thể nhận thấy giải pháp đề xuất hiệu quả hơn giải pháp
ban đầu, đặc biệt là khi số lượng mục tin lớn, thời gian thực thi của máy chủ tư vấn trong
quá trình tính trung bình xếp hạng và độ tương tự giữa các mục tin sẽ tăng theo hàm mũ.
Kết quả này có được là do việc thiết kế lại các bước tính toán trong giao thức pha 1, pha
3 và pha 4 trong giao thức gốc, việc tối ưu hoá số lượng cặp khoá bí mật, công khai cần
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Hình 3.4: Thời gian thực thi của máy chủ tư vấn trong quá trình tính trung bình xếp hạng
và độ tương tự giữa các mục tin

sử dụng và việc chuyển đổi giao thức ban đầu [7] sang hệ mật mã đường cong Elliptic.

Cuối cùng, thời gian tính toán thực tế cần thiết để tạo tư vấn với số lượng mục tin
thay đổi từ 40 đến 200 được đo. Các kết quả thu được như trong Hình 3.5 và Hình 3.6.

Hình 3.5: So sánh về thời gian sinh tư vấn CBF

Các số liệu này cho thấy rằng: giải pháp mới có thời gian sinh tư vấn CBF và CF với
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Hình 3.6: So sánh về thời gian sinh tư vấn CF

200 mục tin lần lượt là 0,34 và 6,62 phút, trong khi thời gian này trong giải pháp [7, 75]
lên tới 0,38 và 37,17 phút. Nguyên nhân của kết quả này là do việc chuyển đổi giải pháp
ban đầu [7] sang một biến thể sử dụng hệ mật trên đường cong Elliptic. Điều này cho
thấy tính hiệu quả của giải pháp mới trong quá trình sinh tư vấn.

Có thể thấy rằng khi số lượng mục tin càng lớn thì giải pháp mới càng hiệu quả hơn
các giải pháp còn lại [7, 75]. Thời gian thực thi sẽ tăng theo hàm luỹ thừa của số lượng
mục tin.

Kết quả thực nghiệm cho thấy giải pháp đề xuất hiệu quả hơn các giải pháp điển
hình hiện có. Thời gian thực thi của mỗi người dùng và máy chủ sẽ tăng theo hàm số luỹ
thừa của số lượng mục tin. Khi số lượng người dùng không đổi, việc tăng số lượng mục
sẽ khiến chi phí tính toán cho mỗi người dùng và máy chủ tăng theo tỷ lệ thuận với mức
tăng số lượng mục. Trong hệ thống đề xuất, trong đó số lượng mục là cố định, việc tăng
số lượng xếp hạng của người dùng sẽ ảnh hưởng đến thời gian thực hiện của máy chủ
trong khi vẫn giữ nguyên chi phí thực hiện cho mỗi người dùng. Thời gian thực hiện của
máy chủ tăng theo tỷ lệ thuận với số lượng người dùng.

Chất lượng tư vấn

Để đánh giá chất lượng của giải pháp đề xuất, chúng tôi sử dụng Sai số bình phương
trung bình (RMSE), căn bậc hai của giá trị trung bình của các lỗi bình phương và Sai số
tuyệt đối trung bình (MAE), dùng để đo độ lớn trung bình của các lỗi. Sai số được tính
là chênh lệch giữa xếp hạng thực và xếp hạng dự đoán.
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Trong thực nghiệm, giải pháp đề xuất đạt được các giá trị MAE lần lượt là 0,997753
và 0,860595 cho các tư vấn dựa trên CBF và dựa trên CF, và các giá trị RMSE lần lượt
là 1,276316 và 0,942845 cho các tư vấn dựa trên CBF và dựa trên CF. Các kết quả
này bằng với các kết quả của giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư
gốc [7] được thử nghiệm trên cùng một tập dữ liệu xếp hạng phim. So với hệ tư vấn người
dùng nguyên thuỷ không có ràng buộc về quyền riêng tư (đạt được MAE = 0,997749 và
0,860618, RMSE = 1,276310 và 0,942845 cho các khuyến nghị dựa trên CBF và dựa
trên CF, tương ứng), có thể thấy rằng việc làm tròn đến hai chữ số thập phân có tác động
không đáng kể đến độ chính xác của giải pháp. Hơn nữa, rõ ràng là khuyến nghị dựa
trên CF tạo ra sai số ít hơn (0,860595 và 0,942845) so với khuyến nghị dựa trên CBF
(0,997753 và 1,276310).

3.3.6. Ví dụ minh hoạ

Để mô tả rõ ràng giải pháp đề xuất, luận án sử dụng ma trận xếp hạng kích thước
3×3 như ví dụ minh hoạ trong mục 2.2.8. Trong đó, người dùng và mục tin được biểu
diễn dưới dạng Ui = {U1,U2,U3}, i j = {i1, i2, i3, i4} tương ứng. Trước khi bắt đầu, các
bên tham gia thống nhất các tham số đường cong Elliptic (E,G,d, pe).

Giai đoạn 1: Tính trung bình xếp hạng của các mục tin và độ tương tự giữa cặp
mục tin

Thực thi giao thức SMASC theo các bước được mô tả như trong mục 2.2.8 và có
kết quả các tham số của hệ tư vấn như sau:

R1 = 2,5, R2 = 3, R3 = 3,5,

S(i1, i2) = 0,99, S(i1, i3) = 0,21, S(i2, i3) = 0,35.

Vì hệ mật mã đường cong Elliptic không thể xử lý số thập phân nên máy chủ sẽ
nhân các giá trị trung bình xếp hạng và độ tương tự giữa các mục tin khác nhau với 100
trước khi lưu vào cơ sở dữ liệu của mình, tương ứng:

R1 = 250, R2 = 300, R3 = 350,

S(i2, i1) = S(i1, i2) = 99,

S(i3, i1) = S(i1, i3) = 21,

S(i3, i2) = S(i2, i3) = 35.
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Giai đoạn 2: Sinh tư vấn cho người dùng mục tiêu

Luận án giả định rằng người dùng mục tiêu đã yêu cầu tư vấn cho tất cả các mục
tin và gửi xếp hạng được mã hóa của mình đến máy chủ. Trong cả hai loại đề xuất, máy
chủ tạo ra hai bản mã khác nhau (tử số và mẫu số của phương trình (1.7.11) và (1.7.12)
và lặp lại quy trình cho tất cả các mục tin. Cuối cùng, người dùng mục tiêu giải mã kết
quả và chọn mục tin có điểm tư vấn cao nhất. Quá trình để tạo tư vấn có đảm bảo tính
riêng tư được minh hoạ bằng số cụ thể dưới đây.

Để minh hoạ, luận án trình bày quá trình sinh tư vấn có đảm bảo tính riêng tư cho
người dùng U1 trên mục i1. Đầu tiên, người dùng U1 gửi thông điệp chứa các bản mã xếp
hạng của mình như sau:

{E(3 ·G),E(5 ·G),E(0 ·G)}

Máy chủ tư vấn mã hoá giá trị tương ứng với phần mẫu trong phương trình (1.7.11)
và (1.7.12) sử dụng khoá công khai của người dùng U1 như sau:

(F3,1,F4,1) = E((99+21) ·G) = E(120 ·G)

3.3.6.1. Sinh tư vấn dựa trên CBF

Máy chủ tư vấn sử dụng thuộc tính đồng cấu để tính bản mã tương ứng với phần tử
trong phương trình (1.7.11) như sau:

(F1,1,F2,1) = 99 ·E(5 ·G)+21 ·E(0 ·G) = E(495 ·G)

Máy chủ gửi các thông điệp {F1,k,F2,k,F3,k,F4,k}1≤k≤3 cho người dùng U1.

Người dùng U1 giải mã cục bộ các bản mã sử dụng khoá bí mật của mình ksu1,1

như sau:

C(3)
1 = F1,1− ksu1,1 ·F2,1 = 495 ·G

C(4)
1 = F3,1− ksu1,1 ·F4,1 = 120 ·G

Người dùng U1 tính logarit rời rạc kết quả giải mã để thu được giá trị tử và mẫu
thực sự của phương trình (1.7.11) như sau:

d(3)
1 = DlogEC(E,G,495 ·G) = 495

d(4)
1 = DlogEC(E,G,120 ·G) = 120

Cuối cùng, người dùng U1 tính giá trị tư vấn dự đoán cho mục tin i1:

P1,1 =
495
120 = 4,125

Theo cách tương tự, giá trị tư vấn dự đoán cho tất cả các mục tin khác được tính:
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P1,2 = 2.22, P1,3 = 4,25

Vì mục tin i3 có điểm tư vấn cao nhất nên nó được tư vấn cho người dùng U1.

3.3.6.2. Sinh tư vấn dựa trên CF

Máy chủ tư vấn sử dụng khoá công khai của người dùng U1 để mã hoá như sau:

E(250 · (99+21) ·G) = E(30000 ·G)

E(R1 ·G) = E(250 ·G)

Sau đó, máy chủ sử dụng thuộc tính đồng cấu để tính bản mã tương ứng với phần
tử trong phương trình (1.7.12) như sau:

(F1,1,F2,1) = E(30000 ·G)+99 ·(100 ·E(5 ·G)−E(300 ·G))+21 ·(100 ·E(0 ·G)−
E(350 ·G)) = E(42450 ·G)

Máy chủ gửi các thông điệp {F1,k,F2,k,F3,k,F4,k}1≤k≤3 cho người dùng U1.

Người dùng U1 giải mã cục bộ các bản mã sử dụng khoá bí mật của mình ksu1,1

như sau:

C(3)
1 = F1,1− ksu1,1 ·F2,1 = 42450 ·G

C(4)
1 = F3,1− ksu1,1 ·F4,1 = 120 ·G

Người dùng U1 tính logarit rời rạc kết quả giải mã để thu được giá trị tử và mẫu
thực sự của phương trình (1.7.11) như sau:

d(3)
1 = DlogEC(E,G,42450 ·G) = 42450

d(4)
1 = DlogEC(E,G,120 ·G) = 120

Cuối cùng, người dùng U1 tính giá trị tư vấn dự đoán cho mục tin i1:

P1,1 =
42450

120 = 353,75≈ 3,54

Theo cách tương tự, giá trị tư vấn dự đoán cho tất cả các mục tin khác được tính:

P1,2 = 2.46, P1,3 = 4,94

Vì mục tin i3 có điểm tư vấn cao nhất nên nó được tư vấn cho người dùng U1.
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3.4. Giải pháp đảm bảo tính riêng tư cho Hệ tư vấn người dùng trong mô hình dữ
liệu 2PFD

3.4.1. Định nghĩa bài toán

Giả sử cần xây dựng hệ tư vấn người dùng có m mục tin, trong đó dữ liệu đánh giá
về các mục tin này là sở hữu của từng cặp người dùng (Ui,Vi) thuộc hai miền dữ liệu
khác nhau (dữ liệu thuộc hai tổ chức khác nhau) và có n1 cặp người dùng tham gia đánh
giá.

Mỗi người dùng Ui sẽ đưa ra ý kiến đánh giá đối với tập con gồm m1 mục dữ liệu
thông qua việc chọn câu trả lời cho các câu hỏi liên quan đến việc đánh giá các mục dữ
liệu (m1 < m), trong đó các câu trả lời này sẽ tuân theo một thang số cụ thể (ví dụ: 1:
kém đến 5: xuất sắc). Đầu vào cho hệ tư vấn người dùng là các giá trị xếp hạng số học
này, tức các giá trị ri, j, j ∈ [0,m1) là giá trị xếp hạng của người dùng Ui cho mục dữ liệu
i j, nếu người dùng chưa đánh giá mục dữ liệu thì ri, j = 0.

Tương tự, mỗi người dùng Vi sẽ đưa ra ý kiến đánh giá đối với tập con gồm m−m1

mục dữ liệu còn lại thông qua việc chọn câu trả lời cho các câu hỏi liên quan đến việc
đánh giá các mục dữ liệu, trong đó các câu trả lời này sẽ tuân theo một thang số cụ thể
(ví dụ: 1: kém đến 5: xuất sắc). Đầu vào cho hệ tư vấn người dùng là các giá trị xếp hạng
số học này, tức các giá trị ri, j, j ∈ [m1,m−1] là giá trị xếp hạng của người dùng Vi cho
mục dữ liệu i j, nếu người dùng chưa đánh giá mục dữ liệu thì ri, j = 0.

Dữ liệu đầu vào gốc cho quá trình xây dựng hệ tư vấn người dùng chính là ma trận
R như được mô tả trong Bảng 3.6. Mục đích là cho phép bên máy chủ sử dụng dữ liệu từ
tất cả người dùng để xây dựng hệ tư vấn người dùng trong khi vẫn bảo vệ tính riêng tư
của mỗi người dùng. Mỗi người dùng Ui nắm giữ các giá trị bí mật ri, j. Không ai biết về
các giá trị này trừ người dùng đó.

Khi người dùng muốn được tư vấn, người dùng sẽ gửi các ý kiến đã đánh giá của
mình đối với các mục tin (cũng thông qua việc đã trả lời các câu hỏi liên quan) tới máy
chủ tư vấn. Đánh giá của người dùng cũng được chuyển đổi sang các giá trị số học cụ
thể theo thang số của các câu trả lời đã được định nghĩa trước ri, j. Mục tiêu là cho phép
máy chủ sử dụng các giá trị này để sinh tư vấn cho người dùng trong khi vẫn đảm bảo
tính riêng tư của người dùng. Tính riêng tư về các giá trị bí mật ri, j và kết quả tư vấn về
các mục tin mà người dùng chưa đánh giá.

Mỗi người dùng Ui nắm giữ các giá trị bí mật ri, j, j ∈ [0,m1), mỗi người dùng Vi

nắm giữ các giá trị bí mật ri, j, j ∈ [m1,m), không ai biết về các giá trị này trừ người dùng
đó. Một máy chủ được gọi là máy chủ tư vấn sẽ hợp tác với người dùng để tính toán mức
trung bình cũng như điểm tương đồng giữa các mục tin và lưu trữ chúng trong cơ sở dữ
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Bảng 3.6: Bảng ma trận xếp hạng của người dùng-mục tin
Người dùng/ mục tin i0 . . . im1−1 Người dùng/ mục tin im1 . . . im−1

U1 r1,0 . . . r1,m1−1 V1 r1,m1 . . . r1,m−1
...

...
...

...
...

...
...

...
Ui ri,0 . . . ri,m1−1 Vi ri,m1 . . . ri,m−1
...

...
...

...
...

...
...

...
Un1 rn1,0 . . . rn1,m1−1 Vn1 rn1,m1 . . . rn1,m−1

liệu của mình và hỗ trợ người dùng mục tiêu trong việc sinh tư vấn. Máy chủ tư vấn sẽ
không tiết lộ các tham số của hệ tư vấn cho bất kỳ ai (các giá trị trung bình xếp hạng và
độ tương tự giữa các mục tin khác nhau).

3.4.2. Giải pháp đảm bảo tính riêng tư cho hệ tư vấn người dùng

Giải pháp đề xuất cũng được chia thành hai giai đoạn giống như giải pháp trong
Mục 3.3 và chỉ khác giải pháp ban đầu ở giai đoạn đầu tiên (giai đoạn xây dựng hệ tư
vấn người dùng) do mô hình dữ liệu của hai giải pháp khác nhau.

- Giai đoạn 1: Sử dụng giao thức tính đồng thời nhiều giá trị trung bình và độ
tương tự có bảo mật được đề xuất trong Mục 2.2 và giao thức tính đồng thời nhiều giá trị
tần suất có bảo mật trong mô hình 2PFD được đề xuất trong Mục 2.3 để tính trung bình
xếp hạng của các mục tin và độ tương tự giữa các cặp mục tin. Trong đó giao thức trong
Mục 2.2 được sử dụng để tính các giá trị trung bình xếp hạng của các mục tin và các giá
trị độ tương tự giữa các cặp mục tin thuộc cùng một miền dữ liệu. Giao thức trong Mục
2.3 được sử dụng kết hợp với các giá trị tính được ở giao thức trong Mục 2.2 để tính các
giá trị độ tương tự giữa các cặp mục tin thuộc hai miền dữ liệu khác nhau.

Trước khi bắt đầu giải pháp, mỗi Ui chọn một khoá bí mật xi ∈R Z∗d , tính khoá công
khai Xi = xiG và gửi Xi cho máy chủ tư vấn. Mỗi Vi chọn một khoá bí mật yi ∈R Z∗d , tính
khoá công khai Yi = yiG và gửi Yi cho máy chủ tư vấn.

Trong giai đoạn này, những người dùng và máy chủ tư vấn cùng tham gia vào quá
trình tính các giá trị trung bình xếp hạng của các mục tin và các giá trị độ tương tự giữa
cặp mục tin. Để xây dựng các tham số cho hệ tư vấn người dùng cần phải tính:

Ri, j =
∑

n1
i=1 ri, j

∑
n1
i=1 fi, j

, j ∈ [0,m) (3.4.6)

S(i j, ik) =
∑

n1
i=1 ri, jri,k√

∑
n1
i=1 r2

i, j ·
√

∑
n1
i=1 r2

i,k

, j,k ∈ [0,m), j < k (3.4.7)
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Trong đó:

- Các giá trị nhóm 1:

nk1 =

⌈
1
2
+

√
2ns1 +

1
4

⌉
(3.4.8)

ns1 =
m1(m1 +5)

2
(3.4.9)

- Các giá trị nhóm 2:

nk2 =

⌈
1
2
+

√
2ns2 +

1
4

⌉
(3.4.10)

ns2 =
m2(m2 +5)

2
(3.4.11)

- Các giá trị nhóm 3:
ns3 = m1×m2 (3.4.12)

nk3 =

⌈
1
2
+

√
2m1m2 +

1
4

⌉
(3.4.13)

Có thể dễ dàng nhận thấy: nk3 < nk1× nk2 nên những người dùng sẽ không cần
chuẩn bị thêm khoá.

Giai đoạn 2: Để sinh tư vấn có đảm bảo tính riêng tư cho người dùng mục tiêu,
quá trình sinh tư vấn giống với giải pháp hệ tư vấn có đảm bảo tính riêng tư được đề xuất
cho mô hình dữ liệu phân tán đầy đủ trong Mục 3.3.2.

Trong giải pháp này, để tính các giá trị trung bình xếp hạng và độ tương tự giữa các
cặp mục tin có đảm bảo tính riêng tư này, các giao thức tính toán bảo mật đề xuất được
sử dụng cụ thể như sau:

- Các giá trị nhóm 1 được tính bằng cách sử dụng giao thức SMASC được trình
bày trong Mục 2.2 đối với tập n1 bên tham gia Ui. - Các giá trị nhóm 2 được tính bằng
cách sử dụng giao thức SMASC được trình bày trong Mục 2.2 đối với tập n1 bên tham
gia Vi. - Các giá trị nhóm 3 được tính bằng cách sử dụng giao thức PPMFC được trình
bày trong Mục 2.3 với tập n bên tham gia Ui,Vi.

Như phân tích ở trên, các bên tham gia sẽ không cần chuẩn bị thêm các cặp khoá.
Tuy nhiên, các giá trị cần tính này lại có sự lặp lại, vì thế để giảm chi phí tính toán cũng
như chi phí truyền thông ở pha 1 của giao thức thì cần sửa đổi giao thức cho phù hợp.

Giải pháp chi tiết sẽ được trình bày cụ thể trong Giải pháp 3.2.
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Giải pháp 3.2: Giải pháp đảm bảo tính riêng tư cho hệ tư vấn người dùng trong mô hình
2PFD

Đầu vào:
n: Số lượng người dùng trong hệ thống, trong đó mỗi miền dữ liệu có n1 người dùng
(n = 2n1).
m: Số lượng các mục tin trong cả hai miền dữ liệu.
m1: Số lượng các mục tin thuộc miền dữ liệu đầu tiên (Ui).
RM1: Ma trận xếp hạng của những người dùng đối với các mục tin thuộc miền dữ liệu
đầu tiên, trong đó mỗi ri, j là giá trị xếp hạng riêng tư của người dùng Ui đối với mục
tin thứ j, j ∈ [0,m1).
RM2: Ma trận xếp hạng của những người dùng đối với các mục tin thuộc miền dữ liệu
thứ hai (Vi), trong đó mỗi ri, j là giá trị xếp hạng riêng tư của người dùng Vi đối với
mục tin thứ j, j ∈ [0,m−m1).
max: Giá trị xếp hạng lớn nhất trong thang xếp hạng.
Đầu ra (đối với Ui):
Pi,k: Điểm đề xuất được dự đoán xếp hạng cho mục tin thứ k của người dùng Ui,
k ∈ [0,m) là thứ tự mục tin mà người dùng mục tiêu đã yêu cầu sinh tư vấn.

Nếu sinh tư vấn dựa trên nội dung - CBF thì: Pi,k =
∑

m
j=1 ri, jS(ik,i j)

∑
m
j=1 S(ik,i j)

Nếu sinh tư vấn dựa trên lọc cộng tác – CF thì: Pi,k =
Rk ∑

m
j=1 S(ik,i j)+∑

m
j=1(ri, j−R j)S(ik,i j)

∑
m
j=1 S(ik,i j)

Giai đoạn 1: Tính trung bình xếp hạng
của các mục tin và độ tương tự giữa cặp
mục tin
1. {R j,∑

n
2
i=1 r2

i, j,S(i j, ik)}0≤ j,k<m1; j≤k =
SMASC(n

2 ,m1,RM1,max);
/* Thực hiện giao thức SMASC với tập n

2 bên tham
gia Ui.*/

2. {R j,∑
n
2
i=1 r2

i, j,S(i j, ik)}m1≤ j,k<m; j≤k =
SMASC(n

2 ,m−m1,RM2,max);
/* Thực hiện giao thức SMASC với tập n

2 bên tham
gia Vi. Trong đó: Mỗi người dùng Ui có nk1 khóa
bí mật và khóa công khai (ksui, j,KPUi, j) và đã gửi
khóa công khai cho máy chủ khi thực hiện giao thức
SMASC lần đầu. Mỗi người dùng Vi có nk2 khóa bí
mật và khóa công khai (ksvi, j,KPVi, j) và đã gửi khóa
công khai cho máy chủ. */
/*Thực hiện tính các giá trị tần suất giữa các cặp mục
tin thuộc hai miền dữ liệu*/
Pha khởi tạo: Rs thực hiện
3. j = 0;
4. for (0≤ t < nk1)
5. for (0≤ k < nk2)
6. K j = KUt +KVk;

7. j++;
8. if ( j == nk3−1) break;
9. if ( j == nk3−1) break;
/* KUt ,KVk lần lượt là các khóa công khai dùng
chung của tập người dùng Ui,Vi đã được máy chủ
tính trong quá trình thực thi các giao thức SMASC
bên trên */
10. Gửi cho {Ui,Vi}

n
2
i=1: {K j}nk3−1

j=0 ;
/*Thực hiện giao thức PPMFC có sửa đổi với tập
n bên tham gia Ui,Vi*/
/*Trong đó không cần thực thi pha khởi tạo*/

11. suv = {∑
n
2
i=1 ri, jri,k}0≤ j<m1≤k<m =

PPMFC(n,RM1,RM2,max)
12. l = 0;
13. for (0≤ j < m1)
14. for (m1 ≤ k < m)
15. S(i j, ik) = S(ik, i j) =

suvl

(

√
∑

n
2
i=1 r2

i, j·
√

∑

n
2
i=1 r2

i,k)

;

16. l ++;
Giai đoạn 2: Sinh tư vấn cho Ui
// Giống với giải pháp đề xuất trong mục
3.3.2.

3.4.3. Đánh giá về tính đúng đắn

Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư cho mô hình 2PFD được
đề xuất gồm hai giai đoạn: Giai đoạn 1: Xây dựng hệ tư vấn người dùng thông qua việc
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tính các giá trị xếp hạng trung bình của mục tin và độ tương tự giữa các cặp mục tin,
Giai đoạn 2: Tạo các tư vấn cho người dùng.

Trong giai đoạn 1, các giá trị xếp hạng trung bình của mục tin và các giá trị độ
tương tự giữa cặp mục tin được tính thông qua việc thực thi 2 lần giao thức SMASC và
1 lần giao thức PPMFC. Do đó, kết quả đầu ra của các giao thức này là hoàn toàn chính
xác. Cụ thể:

Thực thi giao thức SMASC thứ nhất SMASC(n
2 ,m1,RM1,max) thu được các giá

trị: R j, S(i j, ik), ∑

n
2
i=1 r2

i, j, với 0≤ j,k < m1, j ≤ k.

Thực thi giao thức SMASC thứ hai SMASC(n
2 ,m−m1,RM2,max) thu được các

giá trị: R j, S(i j, ik), ∑

n
2
i=1 r2

i, j, với m1 ≤ j,k < m, j ≤ k.

Thực thi giao thức PPMFC PPMFC(n,m,m1,RM1,RM2,max) thu được các giá trị:

∑

n
2
i=1 ri, jri,k, với j < m1 và k ≥ m1.

Do đó, các giá trị độ tương tự giữa cặp mục tin thuộc các miền dữ liệu khác nhau
( j < m1 và k ≥ m1) được tính như sau:

S(i j, ik) =
∑

n
2
i=1 ri, jri,k√

∑

n
2
i=1 r2

i, j ·
√

∑

n
2
i=1 r2

i,k

(3.4.14)

Do đó, luận án có thể kết luận: giải pháp đề xuất tính đúng đắn các giá trị trung
bình xếp hạng của các mục tin và các giá trị độ trương tự giữa cặp mục tin

R j =
∑

n
2
i=1 ri, j

∑

n
2
i=1 fi, j

(3.4.15)

S(i j, ik) =
∑

n
2
i=1 ri, jri,k√

∑

n
2
i=1 r2

i, j ·
√

∑

n
2
i=1 r2

i,k

, j,k ∈ [0,m), j ≤ k. (3.4.16)

Ở giai đoạn 2, giải pháp cung cấp hai cách thức để tạo tư vấn cho người dùng: tạo
tư vấn dựa trên CBF và tạo tư vấn dựa trên CF có đảm bảo tính riêng tư. Quá trình này
giống với giải pháp cho mô hình dữ liệu phân tán đầy đủ như đã được chứng minh trong
mục 3.3.3 là đảm bảo tính đúng đắn của kết quả tư vấn. Từ đó luận án có thể kết luận:

Kết luận 3.3. Giải pháp hệ tư vấn có đảm bảo tính riêng tư được đề xuất cho mô hình
2PFD đảm bảo tính đúng đắn của hệ tư vấn người dùng cũng như kết quả tư vấn.

Về mặt lý thuyết luận án đã chứng minh giải pháp đề xuất bảo toàn tính đúng đắn
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của kết quả tư vấn. Tuy nhiên do hệ mật mã trên đường cong Elliptic chỉ làm việc với
bản rõ là số nguyên nên trong quá trình sinh tư vấn đôi khi phải thực hiện làm tròn các
giá trị trung bình và độ tương tự, vì thế sẽ có sự sai lệch nhỏ trong kết quả điểm tư vấn
Pi,k.

3.4.4. Đánh giá về tính riêng tư

Giải pháp đề xuất gồm hai giai đoạn:

Giai đoạn 1: Xây dựng hệ tư vấn người dùng có đảm bảo tính riêng tư bằng cách
kết hợp giao thức SMASC và PPMFC đã được chứng minh trong Chương 2.

- Trong mục 2.2.4 của luận án đã chứng minh được: giao thức SMASC "đảm bảo
tính riêng tư của mỗi người dùng trong mô hình bán trung thực khi không có sự thông
đồng giữa các bên. Trong trường hợp có sự thông đồng giữa tối đa n-2 bên thông đồng,
giao thức vẫn bảo vệ tính riêng tư của các bên trung thực. Đồng thời giao thức cũng bảo
vệ tính riêng tư của các bên trung thực trước hành vi độc hại của trung tâm tính toán
nhằm tìm hiểu các giá trị riêng tư của người dùng theo kịch bản cụ thể đã được chỉ ra
trong tài liệu [55]".

- Trong mục 2.3.4 của luận án cũng đã chứng minh rằng: giao thức PPMFC “bảo
vệ tính riêng tư của mỗi người dùng trung thực trong mô hình bán trung thực khi không
có sự thông đồng giữa các bên. Trong trường hợp có sự thông đồng của các bên tham
gia, giao thức bảo vệ tính riêng tư của người dùng trung thực chống lại trung tâm tính
toán và tối đa n-2 người dùng thông đồng. Trong trường hợp chỉ có hai người dùng trung
thực, điều này vẫn chính xác miễn là hai người dùng trung thực không sở hữu các giá trị
thuộc tính của cùng một bản ghi”.

Kết hợp với Định lí 1.1, luận án có kết luận: Giai đoạn 1 của giải pháp hệ tư vấn
người dùng có đảm bảo tính riêng tư trong mô hình 2PFD bảo vệ tính riêng tư của mỗi
người dùng trong mô hình bán trung thực khi không có sự thông đồng giữa các bên. Khi
có sự thông đồng giữa các bên, giải pháp bảo vệ tính riêng tư của những người dùng
trung thực trước sự thông đồng tối đa n− 2 người dùng thông đồng của mỗi miền dữ
liệu.

Giai đoạn 2, quá trình sinh tư vấn giống với hệ tư vấn người dùng có đảm bảo tính
riêng tư trong mô hình phân tán đầy đủ được đề xuất trong mục 3.3. Quá trình này đã
được chứng minh là bảo vệ tính riêng tư của mỗi người dùng trong mô hình bán trung
thực, cũng như bảo vệ tính riêng tư trước bất kỳ sự thông đồng nào.

Kết hợp với Định lí 1.1, ta có kết luận:

Kết luận 3.4. Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư được đề xuất
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cho mô hình 2PFD bảo vệ tính riêng tư của mỗi người dùng trong mô hình bán trung
thực khi không có sự thông đồng giữa các bên. Khi có sự thông đồng, giải pháp bảo vệ
tính riêng tư của người dùng trung thực trước sự thông đồng tối đa n−2 người dùng của
mỗi miền dữ liệu.

3.4.5. Đánh giá tính hiệu quả

Trong các thực nghiệm, 500 mục tin và 943 người dùng đã xếp hạng cho các mục
tin được chọn với giả định một nửa số mục tin thuộc sở hữu của tổ chức thứ nhất và số
mục tin còn lại thuộc sở hữu của tổ chức thứ hai. Giải pháp đề xuất sử dụng hệ mật mã
trên đường cong Elliptic sẽ sử dụng đường cong Elliptic BrainpoolP160r1 với kích thước
khoá bí mật là 160 bit, khoá công khai là 320 bit [45]

Tất cả người dùng được giả định là cùng tham gia để tính các giá trung bình xếp
hạng và độ tương tự giữa các mục tin trong hệ thống, và chỉ một người dùng (người dùng
mục tiêu) tham gia tạo tư vấn. Đồng thời, người dùng cũng được giả định rằng họ thực
thi các tính toán cần thiết và gửi các thông điệp song song tới máy chủ, do đó, chi phí
tính toán ở phía người dùng có thể được giảm xuống bằng cách tính toán chỉ cho một
người. Về phía máy chủ, chi phí tính toán và giao tiếp được tính cho tất cả người dùng
tham gia vào hệ thống vì chúng phụ thuộc vào sự cộng tác của tất cả người dùng với máy
chủ.

Giải pháp này chỉ khác giải pháp trong mô hình dữ liệu phân tán đầy đủ về quá
trình thực hiện tính các giá trị trung bình xếp hạng và độ tương tự giữa các mục tin, nên
trong phần đánh giá này, Luận án chỉ thực hiện đánh giá quá trình này. Tất cả người dùng
được giả định thực hiện tác vụ của họ cùng một lúc và độ trễ mạng không được tính vào
tổng thời gian thực thi.

Do đó, việc phân tích hiệu suất của giải pháp gồm 943 người dùng tham gia đánh
giá mỗi bên và 500 mục tin. Các giải pháp được thực thi độc lập trong cùng một môi
trường với số lượng mục tin thay đổi từ 100 đến 500 và lấy kết quả thời gian tính toán
trung bình. Số lượng các mục tin của mỗi bên được giả định là bằng nhau (m1 =m2 =

m
2 ).

Chi tiết về thời gian tính toán của mỗi người dùng và của máy chủ trong quá trình xây
dựng hệ tư vấn người dùng được thể hiện trong Hình 3.7.

Hình 3.7 biểu diễn thời gian tính toán của mỗi người dùng và máy chủ trong quá
trình xây dựng hệ tư vấn người dùng. Kết quả cho thấy với 943 người dùng tham gia xếp
hạng, khi số lượng mục tin là 100, mỗi người dùng mất 0,2 phút và máy chủ mất 2,9 phút
để tính toán. Khi số lượng mục tin là 500, mỗi người dùng mất 3,8 phút và máy chủ mất
70 phút.
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Hình 3.7: Thời gian tính toán của người dùng và máy chủ trong quá trình xây dựng hệ tư
vấn người dùng cho mô hình dữ liệu 2PFD

Để đánh giá về sự thay đổi thời gian tính toán của máy chủ trong quá trình xây
dựng hệ tư vấn người dùng theo sự thay đổi của số lượng các bên tham gia, Luận án tiến
hành thực nghiệm giải pháp độc lập với số lượng các bên tham gia thay đổi từ 100 đến
900 và lấy kết quả thời gian tính toán trung bình. Số lượng các mục tin của mỗi bên được
giả định là bằng nhau (m1 = m2 =

m
2 = 250). Chi tiết về thời gian tính toán của máy chủ

khi số lượng các bên tham gia thay đổi được thể hiện trong Hình 3.8.

Hình 3.8: Thời gian tính toán của máy chủ trong quá trình xây dựng hệ tư vấn cho mô
hình dữ liệu 2PFD khi số lượng các bên tham gia thay đổi

Hình 3.8 biểu diễn thời gian tính toán của máy chủ trong quá trình xây dựng hệ tư
vấn người dùng. Kết quả cho thấy với cùng số lượng mục tin là 500, khi có 100 người
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dùng tham gia, máy chủ tư vấn cần 0,4 phút để tính toán. Khi có 900 người dùng tham
gia, máy chủ cần 69,8 phút để tính toán, cho thấy tính hiệu quả của giải pháp.

Kết quả thực nghiệm cho thấy tính hiệu quả của giải pháp đề xuất. Thời gian thực
thi của mỗi người dùng và máy chủ sẽ tăng theo hàm số luỹ thừa của số lượng mục tin.
Với cùng một số lượng mục tin, khi số lượng người dùng tăng lên thì thời gian thực thi
của các máy chủ sẽ tăng lên còn thời gian thực thi của mỗi người dùng là không đổi. Tuy
nhiên trong thực tế máy chủ thường có cầu hình cao, hơn nữa các tính toán mà máy chủ
cần thực hiện chủ yếu là phép cộng điểm trên đường cong Elliptic nên hiệu suất của giải
pháp vẫn đảm bảo khi hệ tư vấn có hàng vạn người dùng. Trong trường hợp số lượng
người dùng lớn hơn nữa, ta có thể đảm bảo hiệu suất của giải pháp bằng cách tăng cấu
hình của máy chủ.

3.4.6. Ví dụ minh họa

Để mô tả rõ ràng giải pháp đề xuất, ma trận xếp hạng kích thước 3× 4 như Bảng
3.7 được sử dụng. Trong đó, người dùng và mục tin được biểu diễn dưới dạng Ui =

{U1,U2,U3}, Vi = {V1,V2,V3} và i j = {i1, i2, i3, i4} tương ứng. Trước khi bắt đầu, các
bên tham gia thống nhất các tham số đường cong Elliptic (E,G,d, pe).

Vì giai đoạn sinh tư vấn cho người dùng giống với giải pháp được đề xuất trong
mục 3.3.2 và đã được minh họa quá trình tính toán bằng số cụ thể trong mục 3.3.3 nên
trong phần này luận án chỉ minh họa cụ thể giai đoạn 1: Tính trung bình xếp hạng của
các mục tin và độ tương tự giữa cặp mục tin.

Ui/i j i1 i2 Vi/i j i3 i4

U1 3 5 V1 0 4
U2 0 1 V2 5 1
U3 2 3 V3 2 2

Bảng 3.7: Ví dụ về ma trận xếp hạng trong mô hình 2PFD

Trước khi bắt đầu giải pháp, mỗi Ui trong đó i = {1,2,3}, chọn các khóa bí mật

xi,ksui, j ∈R Z∗d,1 ≤ j ≤ nk1 = ⌈1
2 +

√
2(2+5)+ 1

4⌉ = 5, tính khóa công khai Xi = xiG,
KPUi, j = ksui, jG và gửi cho máy chủ.

Người dùng Vi trong đó i = {1,2,3}, chọn ngẫu nhiên các khóa bí mật yi,ksvi, j ∈R

Zd∗,1 ≤ j ≤ nk2 = ⌈1
2 +

√
2(2+5)+ 1

4⌉ = 5, tính khóa công khai Xi = xiG, KPUi, j =

ksui, jG và gửi cho máy chủ.
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Đầu tiên, những người dùng Ui = {U1,U2,U3} và máy chủ thực thi giao thức
SMASC với tập mục tin là i j = {i1, i2} theo các bước được minh họa như trong mục
2.2.8 và thu được các giá trị sau:

R1 = 2,5, R2 = 3,
3

∑
i=1

r2
i,1 = 13,

3

∑
i=1

r2
i,2 = 37, S(i1, i2) = S(i2, i1) = 0,99.

Tiếp theo, những người dùng Vi = {V1,V2,V3} và máy chủ thực thi giao thức
SMASC với tập mục tin là i j = {i3, i4} theo các bước được minh họa như trong mục
2.2.8 và thu được kết quả sau:

R3 = 2,5, R4 = 2,33,
3

∑
i=1

r2
i,3 = 29,

3

∑
i=1

r2
i,4 = 21, S(i3, i4) = S(i4, i3) = 0,36.

Tiếp theo, thực hiện tính các giá trị tổng các tích xếp hạng giữa các mục tin thuộc
hai miền dữ liệu khác nhau như sau:

Máy chủ tính nk3 = ⌈1
2 +

√
2.2.2+ 1

4⌉= 4 khóa công khai dùng chung:

K1 = KU1 +KV1,

K2 = KU1 +KV2,

K3 = KU1 +KV3,

K4 = KU1 +KV4.

Và gửi {K j} j∈[1,4] cho tất cả các bên tham gia.

Những người dùng Ui mã hoá các giá trị xếp hạng của mình và gửi cho máy chủ:

(C(1, j)
1 ,C(1, j)

2 ) = {(3G+ c1,1X1,c1,1G),(5G+ c1,2X1,c1,2G)};

(C(2, j)
1 ,C(2, j)

2 ) = {(0G+ c2,1X2,c2,1G),(1G+ c2,2X2,c2,2G)};

(C(3, j)
1 ,C(3, j)

2 ) = {(2G+ c3,1X3,c3,1G),(3G+ c3,2X3,c3,2G)}.

Người dùng Vi lấy C(i, j)
1 ,C(i, j)

2 từ máy chủ và tính ns3 = 2×2 = 4 cặp giá trị sau:

(Q(1, j)
1 ,Q(1, j)

2 ) = {(0C(1,1)
1 + ksv1,2K1− rv1,1C

(1,1)
2 − ksv1,1K2,rv1,1Y1−0X1),

(4C(1,1)
1 + ksv1,3K1− rv1,2C

(1,1)
2 − ksv1,1K3,rv1,2Y1−4X1),

(0C(1,2)
1 + ksv1,4K1− rv1,3C

(1,2)
2 − ksv1,1K4,rv1,3Y1−0X1),

(4C(1,2)
1 + ksv1,3K2− rv1,4C

(1,2)
2 − ksv1,2K3,rv1,4Y1−4X1)};

(Q(2, j)
1 ,Q(2, j)

2 ) = {(0G+5c2,1X2+ksv2,2K1−rv2,1c2,1G−ksv2,1K2,rv2,1Y2−5X2),
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(0G+1c2,1X2 + ksv2,3K1− rv2,2c2,1G− ksv2,1K3,rv2,2Y2−1X2),

(5G+5c2,2X2 + ksv2,4K1− rv2,3c2,2G− ksv2,1K4,rv2,3Y2−5X2),

(1G+1c2,2X2 + ksv2,3K2− rv2,4c2,2G− ksv2,2K3,rv2,4Y2−1X2)};

(Q(3, j)
1 ,Q(3, j)

2 ) = {(4G+2c3,1X3+ksv3,2K1−rv3,1c3,1G−ksv3,1K2,rv3,1Y3−2X3),

(4G+2c3,1X3 + ksv3,3K1− rv3,2c3,1G− ksv3,1K3,rv3,2Y3−2X3),

(6G+2c3,2X3 + ksv3,4K1− rv3,3c3,2G− ksv3,1K4,rv3,3Y3−2X3),

(6G+2c3,2X3 + ksv3,3K2− rv3,4c3,2G− ksv3,2K3,rv3,4Y3−1X3)}.

Và gửi các giá trị này cho máy chủ.

Người dùng Ui lấy Q(i, j)
1 , Q(i, j)

2 từ máy chủ và tính như sau:

A1, j =
{
(ksv1,2 + ksu1,1)K1− (ksu1,1 + ksv1,1)K2,

12G+(ksu1,1 + ksv1,3)K1− (ksu1,1 + ksv1,1)K3,

(ksu1,1 + ksv1,4)K1− (ksu1,1 + ksv1,1)K4,

20G+(ksu1,1 + ksv1,3)K2− (ksu1,1 + ksv1,2)K3

}
;

A2, j =
{
(ksv2,2 + ksu2,1)K1− (ksu2,1 + ksv2,1)K2,

(ksu2,1 + ksv2,3)K1− (ksu2,1 + ksv2,1)K3,

5G+(ksu2,1 + ksv2,4)K1− (ksu2,1 + ksv2,1)K4,

G+(ksu2,1 + ksv2,3)K2− (ksu2,1 + ksv2,2)K3

}
;

A3, j =
{

4G+(ksv3,2 + ksu3,1)K1− (ksu3,1 + ksv3,1)K2,

4G+(ksu3,1 + ksv3,3)K1− (ksu3,1 + ksv3,1)K3,

6G+(ksu3,1 + ksv3,4)K1− (ksu3,1 + ksv3,1)K4,

6G+(ksu3,1 + ksv3,3)K2− (ksu3,1 + ksv3,2)K3

}
;

Và gửi các giá trị này cho máy chủ.

Máy chủ tính giải mã bản mã tổng hợp tương ứng với các giá trị cần tính như sau:
A1 = 4G+(ksu1,1 + ksv1,3 + ksu2,1 + ksv2,3 + ksu3,1 + ksv3,3)K1

− (ksu1,1 + ksv1,1 + ksu2,1 + ksv2,1 + ksu3,1 + ksv3,1)K2 = 4G.

A2 = 12G+4G+(ksv1,2 + ksu1,1 + ksv2,2 + ksu2,1 + ksv3,2 + ksu3,1)K1

− (ksu1,1 + ksv1,1 + ksu2,1 + ksv2,1 + ksu3,1 + ksv3,1)K2 = 16G.

A3 = 5G+6G+(ksu1,1 + ksv1,4 + ksu2,1 + ksv2,4 + ksu3,1 + ksv3,4)K1

− (ksu1,1 + ksv1,1 + ksu2,1 + ksv2,1 + ksu3,1 + ksv3,1)K2 = 16G.

A4 = 20G+G+6G+(ksu1,1 + ksv1,3 + ksu2,1 + ksv2,3 + ksu3,1 + ksv3,3)K2

− (ksu1,1 + ksv1,2 + ksu2,1 + ksv2,2 + ksu3,1 + ksv3,2)K3 = 27G.

Máy chủ tính logarit rời rạc để thu được các giá trị:
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suv = {∑3
i=1 ri,1ri,3 = 4,∑3

i=1 ri,1ri,4 = 16,∑3
i=1 ri,2ri,3 = 16,∑3

i=1 ri,2ri,4 = 27}.

Cuối cùng, máy chủ tính độ tương tự:

S(i1, i3) = S(i3, i1) =
suv1√

∑
3
i=1 r2

i,1·
√

∑
3
i=1 r2

i,3

= 4√
13·
√

29
= 0,21.

Tương tự: S(i1, i4) = S(i4, i1) = 0,97, S(i2, i3) = S(i3, i2) = 0,49, S(i2, i4) =
S(i4, i2) = 0,97.

Vì hệ mật mã đường cong Elliptic không thể xử lý số thập phân, máy chủ nhân các
giá trị này với 100: R1 = 250,R2 = 300,R3 = 250,R4 = 233,S(i2, i1) = 99,S(i3, i1) =
21,S(i4, i1) = 97,S(i3, i2) = 49,S(i4, i2) = 97,S(i4, i3) = 36.

3.5. Kết luận chương

Chương này đã trình bày về hai giải pháp hệ tư vấn người dùng có đãm bảo tính
riêng tư được đề xuất: Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư cho mô
hình dữ liệu phân tán đầy đủ và Giải pháp hệ tư vấn người dùng có đảm bảo tính rêng
tư cho mô hình dữ liệu 2PFD. Trong các giải pháp này có sử dụng các giao thức đề xuất
trong Chương 2 cho giai đoạn thứ nhất của hệ tư vấn người dùng, ở giai đoạn thứ hai
và đề xuất hai phương pháp sinh tư vấn có đảm bảo tính riêng tư: sinh tư vấn dựa trên
CBF và sinh tư vấn dựa trên CF với việc cải tiến giai đoạn này trong giải pháp gốc sang
sử dụng hệ mật mã trên đường cong Elliptic để đồng bộ với giai đoạn thứ nhất của giải
pháp đề xuất đồng thời cũng góp phần nâng cao được tính hiệu quả của giải pháp.

• Các giải pháp này không những đảm bảo tính đúng đắn mà còn đảm bảo tính
riêng tư cho hồ sơ và lịch sử xếp hạng của người dùng khỏi bất kỳ bên thứ ba nào hoặc
những người dùng khác.

• Kết quả thực nghiệm chứng minh rằng giải pháp đề xuất cho mô hình phân tán
đầy đủ không những đáp ứng yêu cầu ứng dụng thực tế mà còn vượt trội so với các giải
pháp trước đây [7, 75], giải pháp mới đề xuất cho mô hình 2PFD có hiệu suất tốt, hoàn
toàn có thể áp dụng vào trong các hệ thống thực tế.

• Các giải pháp này có thể được triển khai thực tế dưới dạng mô hình máy chủ -
máy trạm, đây là một mô hình phổ biến hiện nay.

Nội dung của chương này liên quan đến các công trình [CT3, CT4, CT6] trong
Danh mục các công trình khoa học sử dụng trong Luận án.
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KẾT LUẬN

Trong luận án này, nghiên cứu sinh đã nghiên cứu giải pháp đảm bảo tính riêng tư
cho hệ tư vấn người dùng. Nghiên cứu sinh nhận thấy rằng công việc thiết kế các giải
pháp như vậy không đơn giản ngay cả khi sử dụng các kỹ thuật mã hóa tiên tiến như mã
hóa đồng cấu và tính toán bảo mật với mô hình dữ liệu phân tán, đặc biệt là mô hình dữ
liệu phân tán đầy đủ và mô hình dữ liệu phân tán đầy đủ hai bên.

Các giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư sử dụng mã hoá đồng
cấu hay tính toán bảo mật có thể đảm bảo được tính đúng đắn của kết quả tính toán, vì
thế đảm bảo chất lượng của hệ tư vấn tương đương với hệ tư vấn nguyên thuỷ. Bên cạnh
đó các giải pháp này cũng đảm bảo tính riêng tư cho dữ liệu của người dùng ở mức độ
cao. Tuy nhiên, hiệu suất của các giải pháp này thường thấp do các hoạt động mã hoá.

Do đó, trong luận án này, nghiên cứu sinh đã đề xuất giải pháp hệ tư vấn người
dùng có đảm bảo tính riêng tư mới giúp đảm bảo được tính riêng tư dữ liệu của người
dùng ở mức độ cao, đồng thời duy trì được tính đúng đắn của các tư vấn tương đương
với các giải pháp điển hình hiện có và hiệu suất tốt hơn.

Sau một thời gian nghiên cứu và dưới sự hướng dẫn tận tình của tập thể hướng dẫn
khoa học, mặc dù còn nhiều hạn chế về chuyên môn, thời gian, song nghiên cứu sinh đã
nỗ lực hết mình để hoàn thành các mục tiêu của đề tài “Phát triển giao thức tính toán
bảo mật và ứng dụng cho hệ tư vấn người dùng có đảm bảo tính riêng tư”.

I. Kết quả đạt được

Một số kết quả chính mà Luận án đã đạt được bao gồm:

1. Phát triển 02 giao thức tính toán bảo mật

• Giao thức tính đồng thời nhiều giá trị trung bình và độ tương tự bảo mật trong
mô hình dữ liệu phân tán đầy đủ bảo toàn tính đúng đắn của kết quả đầu ra tương đương
với phép toán nguyên thuỷ khi chưa áp dụng biện pháp bảo mật, có hiệu quả tính toán và
truyền thông tốt hơn các giao thức đã được công bố trước đây trong cùng mô hình tính
toán. Đồng thời, việc chứng minh về mặt lý thuyết cũng đã chỉ ra mức độ an toàn tương
đương với giao thức tính trung bình và độ tương tự điển hình có mức độ an toàn cao.

Giao thức đề xuất đảm bảo tính riêng tư của các bên tham gia trung thực trong mô
hình bán trung thực khi không có sự thông đồng giữa các bên. Trong trường hợp có sự
thông đồng của số lượng lớn người dùng bán trung thực (n−2), thì tính riêng tư của các
bên tham gia trung thực vẫn được đảm bảo. Giao thức này còn bảo vệ tính riêng tư của
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các bên tham gia trung thực trước máy chủ độc hại muốn tìm hiểu thông tin về giá trị bí
mật của các bên tham gia theo kịch bản được mô tả chi tiết trong công trình [55].

Hơn nữa, theo các giả định thiết lập của giao thức, giao thức đề xuất có thể chống
lại một số tấn công điển hình đối với các hệ thống sử dụng lược đồ mã hoá khoá công
khai (CPA, CCA1, CCA2).

• Giao thức tính đồng thời nhiều giá trị tần suất bảo mật trong mô hình 2PFD bảo
toàn tính đúng đắn của kết quả đầu ra tương đương với phép toán nguyên thuỷ khi chưa
áp dụng biện pháp bảo mật, có hiệu quả tính toán và truyền thông tốt hơn các giao thức
đã được công bố trước đây trong cùng mô hình tính toán. Đồng thời, việc chứng minh về
mặt lý thuyết cũng đã chỉ ra mức độ an toàn tương đương với các giao thức điển hình có
mức an toàn cao.

Giao thức đề xuất đảm bảo tính riêng tư của các bên tham gia trung thực trong mô
hình bán trung thực khi không có sự thông đồng giữa các bên. Trong trường hợp có sự
thông đồng của số lượng lớn người dùng bán trung thực (n−2), thì tính riêng tư của các
bên tham gia trung thực vẫn được đảm bảo.

Hơn nữa, theo các giả định thiết lập của giao thức, giao thức đề xuất có thể chống
lại một số tấn công điển hình đối với các hệ thống sử dụng lược đồ mã hoá khoá công
khai (CPA, CCA1, CCA2).

2. Thiết kế giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư

• Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư trong mô hình dữ liệu
phân tán đầy đủ.

• Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư trong mô hình dữ liệu
2PFD.

Các giải pháp này có thể dễ dàng được triển khai dưới dạng mô hình máy chủ -
máy trạm, một mô hình phổ biến hiện nay.

Đối với mỗi đề xuất:

+ Chứng minh tính đúng đắn của kết quả tư vấn được bảo toàn tương đương với
giải pháp nguyên thuỷ khi chưa áp dụng biện pháp bảo mật.

+ Chứng minh được các giải pháp đề xuất đảm bảo tính riêng tư của các bên tham
gia trung thực trong mô hình bán trung thực khi không có sự thông đồng giữa các bên.
Trong trường hợp có sự thông đồng của số lượng lớn người dùng bán trung thực, thì tính
riêng tư của các bên tham gia trung thực vẫn được đảm bảo, tương đương với độ an toàn
của giải pháp hiện có có độ an toàn cao.
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+ Chứng minh được về mặt lý thuyết rằng chi phí truyền thông và chi phí tính toán
của các giải pháp đề xuất tốt hơn một số giải pháp điển hình hiện có.

Cuối cùng, chương trình mô phỏng hoạt động của các giao thức, giải pháp được
triển khai cài đặt và xây dựng để thực nghiệm nhằm chỉ ra tính khả thi của các giao thức,
giải pháp đã phát triển. Kết quả thực nghiệm cho thấy rằng các giao thức, giải pháp của
luận án có hiệu suất tốt hơn cả về chi phí truyền thông và chi phí tính toán so với các giải
pháp trong các công trình đã công bố trước đây. Vì vậy, những giải pháp này hoàn toàn
có thể được triển khai trong thực tế.

II. Các hướng nghiên cứu tiếp theo

Mặc dù các giao thức được phát triển có thể sử dụng cho một số ứng dụng hệ tư
vấn người dùng có đảm bảo tính riêng tư, tuy nhiên, vẫn còn một số vấn đề có thể được
cải thiện trong tương lai:

1. Tiếp tục cải tiến để nâng cao mức độ an toàn của các giải pháp. Mặc dù có thể
sử dụng một số giải pháp sẵn có để tích hợp vào các giải pháp của Luận án nhằm chống
lại các kẻ tấn công độc hại, nhưng các giải pháp hiện tại có thể khá tốn kém cho các ứng
dụng thực tế.

2. Nghiên cứu thêm về các hệ mật mã đồng cấu khác để có thể phát triển các giao
thức SMC có khả năng kháng lượng tử, chỉ thực thi với dữ liệu có xác thực.

3. Trong giải pháp tính tần suất được đề xuất trong 2PFD, một nửa số người dùng
cần hai lần tương tác với trung tâm tính toán, do đó, cần tiếp tục nghiên cứu, cải tiến để
có thể giảm bớt số lần tương tác này.

4. Các giao thức SMC có thể được ứng dụng trong các lĩnh vực khác nhau, vì thế
có thể nghiên cứu để mở rộng lĩnh vực ứng dụng thực tế của các giao thức đã được đề
xuất trong Luận án. Điều này không chỉ giúp các tác vụ tính toán phân tán được thực
hiện dễ dàng hơn mà còn bảo vệ sự an toàn của các bên tham gia.

5. Giải pháp hệ tư vấn người dùng có đảm bảo tính riêng tư được đề xuất chủ yếu
dựa trên độ tương tự giữa các mục tin, độ chính xác của tư vấn còn thấp so với một số kỹ
thuật tư vấn khác như hệ tư vấn dựa trên mô hình. Vì thế, hoàn toàn có thể nghiên cứu để
đề xuất giải pháp đảm bảo tính riêng tư cho hệ tư vấn người dùng sử dụng các kỹ thuật
tư vấn phức tạp hơn khác.

6. Các bài toán phân tán khác nhau sẽ có những yêu cầu khác nhau về hàm cần tính
toán, mô hình dữ liệu phân tán, mức độ an toàn. Do đó, dựa trên các yêu cầu của các vấn
đề thực tế hoặc các mô hình dữ liệu phân tán mới hoặc các mức độ an toàn khác nhau,
các giao thức tính toán bảo mật mới cần được phát triển.
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PHỤ LỤC: THUẬT TOÁN VÉT CẠN TÍNH LOGARIT RỜI RẠC
TRÊN ĐƯỜNG CONG ELLIPTIC

Thuật toán vét cạn được biết đến là thuật toán tồi nhất để tính logarit rời rạc. Tuy
nhiên, thuật toán này tỏ ra khá hiệu quả trong trường hợp cần tính toán nhiều giá trị
logarit rời rạc cùng một lúc và không gian nghiệm của bài toán logarit rời rạc bị giới hạn
bởi các số nguyên vừa và nhỏ.

Thuật toán 3: Thuật toán vét cạn tính logarit rời rạc trên đường cong Elliptic

Đầu vào: Đường cong Elliptic E(Zd) với điểm vô cực O và d là một số nguyên tố lớn,
G là một điểm cơ sở của đường cong E với bậc d, danh sách m điểm Bi(xi,yi).
Đầu ra: Các giá trị mi ∈ {0, . . . ,max} thoả mãn Bi = biG.

K← O(0,0);
Check[]← 0;
Result[]← 0;
Num← 0;
for { j = 0 to max}

if {Num = m} return Result;
else

for {i = 0 to m}
if Num = m return Result;
if (Check[Num] == 0)∧ (K == Bi)

Check[Num]← 1;
Result[i]← Num;
Num← Num+1;

K← K +G;


