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MO PAU

1. Co sé dé xuat nghién ciu

Tu nhitng khao sat hiéu qua caa tng dung hoc may trong phét hién ma doc
l0T, luan 4n duoc thic ddy bai mot sé van dé nghién ciru mé sau déy:

Thar nhdt, cac md hinh phét hién ma doc IoT don kién tric dya trén dic trung
cua tap tin thyc thi st dung nhiéu loai dic trung thu thap tir phan tich tinh hodc
phan tich dong, can nhiéu thoi gian thu thap va xir 1y 1y dic trung. Viéc sir dung
mang hoc sau, két hop nhiéu dic trung hodc thuat todn hoc may trong xay dung
mo hinh phat hién 10T c6 thé nang cao dwoc do chinh xac cho mé hinh nhung
chua hiéu qua cao vé sb lugng dic trung sir dung, thoi gian thuc thi tap tin c6
chira ma doc, toc do tinh toan, thoi gian phat hién va kha nang wng dung mé hinh
trong thuc té cho cac ung dung phét hién ma doc 10T theo thoi gian thuc hoac
cac thiét bi 10T han ché tai nguyén.

The hai, cac md hinh phét hién ma doc IoT da kién trdc dua trén dic trung
cua tap tin thyc thi dya trén thu thap dac trung dong hoéc tinh khong phu thuge
vao nén tang kién tric, sir dung cac mang hoc sau phuirc tap hoic két hop nhiéu
loai mang hoc sau da dem lai hiéu qua d6i voi mot s6 dong ma doc IoT nhung
chua hiéu qua di véi cac ma doc mai, ma doc tan cdng c6 cha dich hodc ma doc
zero-day trén thiét bi IoT da dang nén tang. Cac md hinh huan luyén dugc khé
trién khai trén cac thiét bi 10T han ché tai nguyén.

Thi ba, cac nghién ciru vé ma doc trén thiét bi loT thoi gian qua tap trung
nhiéu vao ma doc trén thiét bi sir dung hé diéu hanh Android va tap trung nhiéu
vao ma doc IoT Botnet, chua nghién ctru cadc ho ma doc loT khac. Tap dir liéu
phuc vu huan luyén va danh gia mé hinh phat hién trén cac kién trdc vi xu ly con
han ché, dic biét s6 luong tap mau trén céc kién trac vi xu ly cua thiét bi [0T moi
hoic chwa duogc thu thap trude day. Nhiéu tap dit liéu da kién trac da cong bd va
dugc thir nghiém trong cac nghién ciru dbi mit véi vin dé mét can bang dir liéu
céc 6p ma doc, giira cac nén tang kién tric vi xir ly.

Vi vay, viéc nghién ciru ndng cao hiéu qua cho cac md hinh phét hién ma doc loT
hoat dong don nén tang Kién tric va da nén tang kién tric str dung dic trung ctia tap
thi thyc thi 1a cap thiét, co ¥ nghia vé mat khoa hoc va thyc tién hién nay.

2. Muc tiéu nghién ctru

Tir viéc phan tich tinh cap thiét trong noi dung trén, luan an xac dinh muc tiéu
nghién cau chinh 1a nghién cau phat trién cac md hinh phat hién ma doc 10T dya
trén hoc méy nham nang cao hiéu qua vé mat s lugng dic trung, thoi gian thu
thap, kich thudc, do chinh xac ctia mé hinh trong phat hién ma doc loT hoat dong
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don va da nén tang kién tric vi xir ly nham tang kha nang tich hop md hinh trong
cac giai phap phat hién ma doc tu dong trong hé thong 10T tai nguyén han ché.

3. Pédi twgng va pham vi nghién ciru

3.1. Péi tweng nghién ciru

Déi tuong nghién ciru 1A cac tap tin thyuc thi ELF trén cac thiét bi 10T sir dung
hé diéu hanh Linux nhing dugc thu thap tir cac ngudn uy tin.

3.2. Pham vi nghién ciu

Thiz nhdt, luan an tap trung mé hinh hoc may c6 kha ning phan biét tap tin
thuc thi hanh hai nhan lanh tinh hoac ma doc.

Ther hai, luan &n chi tap trung phét hién ma doc trén thiét bi loT tai nguyén
han ché st dung hé diéu hanh Linux Kernel 2.6 hoic 3.2 véi céc kién trdc bo vi
xtr Iy phé bién gom Intel, MIPS, ARM, SPARC, PowerPC.

Thet ba, luan an lya tiép can theo phuong phap phan tich dong va phan tich
tinh tap tin nham thu thap cac dic trung dang chudi phuc vu xay dung cac mo
hinh phat hién ma déc 10T dua trén hoc may.

That te, luan &n tiép can theo kién trac vi xur 1y trung tim dé phan biét ma doc
da nén tang trén thiét bi 10T gom ma doc IoT don kién tric vi xir Iy va ma doc
IoT da kién trdc vi xu ly.

4. Cac déng gop chinh caa luian an

Cac dong gbp chinh cua luan &n nay bao gom:

- Péng gdp 1: Luan an phat trién mo hinh phat hién ma doc IoT don kién tric
vi xtr ly sir dung dic trung chudi 16i goi hé théng ngén thu thap tir phéan tich dong
tap tin thuc thi nhung vin dam bao tiéu chi d6 chinh xac trong dong cac nghién
ctru lién quan dya trén dé xuat huan luyén cac mé hinh dira doan chudi phuc vu
phan I6p tap tin thuc thi st dung mang hoc sau LSTM. Mé hinh phat hién ma
doc 10T st dung mot loai dic trung dang chudi duy nhat 1a chudi loi goi hé théng
v6i do dai chudi can thu thap 1a 150 gép phan lam giam thoi gian thu thap dac
trung trong phat hién ma doc IoT va 1a co sé dé xay dung céc giai phap phat hién
mi doc loT tich hop trong cac hé théng bao mat dap wng thoi gian thyc.

- Péng gop 2: Luan &n phat trién md hinh phat hién ma doc IoT don kién trac
vi xur ly st dung téi thiéu sb lwong ma thuce thi dé thu thap chudi ma thuc thi tir
phan tich tinh tap tin thyc thi nhung van dam bao tiéu chi d6 chinh x4c tuong dong
céc nghién ctiu lién quan dya trén dé xuét sir dung phuong phép trich rat dic trung
hiéu qua. M6 hinh phat hién ma doc 10T chi sir dung s6 lugng 20 ma thyc thi hiéu
qué nhat trén nén tang MIPS phuc vu xay dung giai phép trich chon chudi ma thyuc
thi dai dién cho tap tin thuc thi gop phan lam giam thoi gian thu thap dic trung,
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giam tai nguyén sir dung ctia mo hinh phat hién, cé thé phi hop véi cac thuat toan
hoc may truyén thong don gian va 14 co s¢ dé xay dung cac giai phap phat hién ma
doc 10T tich hop trong cac hé thong bao mat loT tai nguyén han ché.

- Péng gop 3: Luan an phat trién mo hinh phat hién ma doc IoT da kién tric
hiéu qua vé do chinh xac, c6 kha nang phat hién ma doc trén kién trdc vi xir ly méi
hoc it dir lidu va tri thirc vé ma doc dua trén dé xuat phuong phap chuyén doi dic
trung chudi ma thyc thi chéo kién trdc vi xir Iy khac nhau. M6 hinh phét hién ma
doc ToT da kién trdc vi xir 1y da dat hiéu qua vé do chinh xéc tét khi ting cuong
duoc tap dir liéu huan luyén va chi sir dung cac thuat todn hoc may truyén théng
don gian, kich thudc, thoi gian phat hién ph hop khi trién khai trong méi truong
loT tai nguyén han ché, c6 kha ning du doan ma doc zero-day da kién triic trén cac
thiét bi IoT da dang.

CHUONG 1: TONG QUAN VE MA PQC 10T VA PHAT HIEN MA
POC 10T DUA TREN HOC MAY

1.1. Tong quan vé ma déc loT

1.1.1. Khai ni¢m, dic diém cia thiét bi 1oT

Véi cac khai niém NCS da khao sat, NCS sir dung khai niém thiét bi 10T tong
quét trong Pinh nghia 1.1. Mot md hinh (g dung céc thiét bi IoT dugc minh hoa
qua hinh 1.1. Trong d6, phan 16n c4c thiét bj 10T str dung hé didu hanh Linux . Véi
kha ning két ndi va hoat dong da nén tang, thiét bi 10T c6 nhitng dic trung khac
biét véi nhitng cong nghé khéc.

1.1.2. Khai niém, dic diém ciia ma dgc 10T

Tuong ty cach tiép can nhu ma doc trén thiét bi di dong va ma doc Linux thi
khai niém ma doc IoT duoc sir dung trong luan an duoc xac dinh trong Binh
nghia 1.2. Ngoai nhiing dic trung chung ctia ma doc thi ma doc 10T c6 mot s6
dic trung riéng biét khac. Khai niém ma doc don kién tric va ma doc da kién
tric duoc tong quét trong Dinh nghia 1.3 va Pinh nghia 1.4. Ma doc zero-day da
Kién triic trén thiét bi IoT dugc téng quat trong Pinh nghia 1.5.

1.1.3. Phan logi ma dgc 10T

Tuong ty ddi véi ma doc ndi chung, ma doc IoT thudng duoc cAc nghién ciu
phan loai va gan nhan dya trén dua trén hoat dong cua mé doc bao gdbm cac loai
chinh nhu Botnet, Worm, Trojan, Spyware, Rootkit, Virus,...

1.1.4. Xu hwéng phat trién ciia ma dgc 10T

Trong 10 nam trd lai ddy, mot s6 dong mé doc 10T va cac bién thé dién hinh
duoc trinh bay trong bang 1.2. Cac ma doc trén thiét bi IoT thudng dugc phat
trién va tao ra nhiéu bién thé dé hoat dong trén mot kién trac vi xu 1y dinh sian
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hodc cd kha nang hoat dong trén nhiéu kién trc vi xu ly khac nhau.

1.2. Téng quan vé phat hién méa doc loT dwa trén hoc may

1.2.1. Quy trinh phan tich phuc vu phét hi¢n ma déc 10T

Vi bai todn phét hién ma doc thuong dugc cac chuyén gia phan tich thyc hién
thong qua qua trinh phan tich tap tin thuc thi gém 6 budc md ta trong hinh 1.2.
Trong d6, 2 budc phan tich dong va phan tich tinh 1a rat can thiét c6 thé tim hiéu,
danh gia day du hanh vi, hoat dong ciia mot tap tin trong thuc té nhung lai doi hoi
nhiéu kién thirc chuyén sau ctia ngudi phan tich. Khi s lugng mau tap thyc thi thu
thap ngay cang nhiéu va phtc tap, viéc thuc hién cac budc phén tich so lugc, phan
tich dong va phan tich tinh dé xac dinh hanh vi doc hai cua tap tin 1a khong dap
g dugc yéu cau thuc tién. Vi vay, tng dung hoc may trong xay dung cac mo
hinh phét hién ma doc 10T 1a can thiét trong viéc xac dinh hanh vi doc hai caa mot
tap tin thyc thi. C4c mé hinh phat hién ma doc 10T dua trén hoc méy c6 thé thay
thé cac chuyén gia phan tich ma doc dé phat hién va phan loai ma doc trong tap tin
thuec thi. Viéc ap dung hoc may trong xay dung md hinh phat hién ma doc loT
khong chi gilp tu dong hoa va ting toc qué trinh phét hién ma con nang cao hiéu
qua va kha ning phat hién cac mau ma doc méi va phic tap.

1.2.2. M0 hinh phét hi¢n ma dgc 10T dua trén hoc may si dung ddic trung
cria tdp tin theec thi

M® hinh phat hién ma déc loT dua trén hoc may la mét mé hinh duoc xay
dung dua trén st dung cac ki thuat va phuong phap hoc may dé phat hién ma doc
tir tap dir lidu dau vao. Md hinh 1 sy két hop gitra viéc sir dung cac ki thuat hoc
may Véi cac ddc trung da thu thap dé xay dung cac bo phan 16p tap tin hoac dy
doan ma doc. Qua trinh xay dung mét mo hinh phat hién ma doc 10T dua trén hoc
may thudng bao gém 6 budc. Cac budc quan trong trong qué trinh xay dung mo
hinh phét hién ma doc dua trén hoc may can tap trung giai quyét bao gom: Trich
xuét, lya chon duogc cac dic trung hiéu qua va lua chon md hinh huin luyén pha
hop dé giai quyét cac van d& khac nhau trong phét hién ma doc loT.

1.3. Panh gia hiéu qua ciia mét sé6 md hinh phat hién ma doc bi 10T dwa
trén hoc may sir dung dic trung cia tap tin thuc thi

1.3.1. Pdnh gid higu qud cia md hinh phét hién ma déc IoT don kién tric
dwa trén hoc may si dung dac trung cia tdp tin thuc thi

Déi Vdi dic trung cua tdp tin trich xudt tir phan tich dong, mot s6 mo hinh phat
hién ma doc IoT don kién trdc dia trén hoc méy sir dung dic trung dong cua tap
tin thuc thi thé hién nhu bang 1.6. Cac md hinh nay di dem lai d6 chinh xac tét
hon str dung céac dac trung dong khac nhu luu lugng mang va tai nguyén may chu.
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Tuy nhién, mot sb nghién ciu can thu thap nhiéu thong tin hanh vi tir phan tich
dong, qué trinh thu thap dac trung 161 goi hé thdng cho tirng mau Ién. Cac mé hinh
hoc may, mang hoc sau di duoc két hop dé nang cao d6 chinh xac nhung cac
nghién ciru d6i mat voi do phic tap tinh toan I6n khi st dung cac mang hoc sau
phtic tap va can huan luyén nhiéu mé hinh phan Iép khac nhau dé phat hién ma
doc. Vi vay, khi trién khai mo hinh phat hién da dugc huan luyén trong cac giai
phap bao mat trén méi truong loT tai nguyén han ché hodc can dam bao yéu cau
phét hién, canh bao sém ma doc cho nhiéu tap tin thuc thi trong thoi gian ngan s&
gap nhiéu kho khan. Mat khac, mot sé tap dit liéu duoc cac nghién ctru thir nghiém
¢6 su chénh léch va han ché vé sb mau tap tin 1anh tinh thu thap duoc.

Dai Vi dic trung cua tdp tin trich xudt tir phan tich tinh, mot sé md hinh phat
hién ma doc 10T hiéu qua dya trén hoc may sir dung dac trung tinh cua tap tin thuc
thi thé hién nhu bang 1.8. Phuong phap phét hién ma doc dua trén hoc may sir dung
dic trung tinh cho do chinh xé4c cao va do tin cay tdt khi phat hién cac ma doc loT
¢6 dac trung tinh twong ty nhau. Tuy nhién, cac nghién ctru st dung phuong phap
nay da duoc chi ra cac han ché trong phét hién ma doc co sir dung céc k§ thuét che
giau hodc cac ma doc 10T 6 tinh chat dong. Bén canh do, cac phuong phap da dé
XUét c6 d6 phic tap cao trong trich xuat dic trung dang do thi va str dung mang hoc
sau kién tric phic tap, chwa c6 cac danh gia vé mat tai nguyén st dung trong huan
luyén md hinh hoc may va mé hinh phat hién sau khi huan luyén. Mot sé nghién ciu
thir nghiém vai tap dit liéu ToT chua dua I6n va chi tap trung vao nén tang kién tric
vi xtr ly caa thiét bi di dong nhu ARM.

Trong xay dung mé hinh phét hién ma doc IoT don kién trdc hiéu qua dya
trén dac trung cua tap tin thu thap tr phan tich dong, phan tich tinh bén canh viéc
dam bao yéu cau vé do chinh xac thi can xem xét cac yéu cau vé thoi gian trich
Xut ddc trung, tién xu 1y, kich thudc va thoi gian phét hién caa md hinh. Viéc
sir dung két hop dic trung cua tap tin thyuc thi trich xuat tir phan tich dong va
phan tich tinh trong xay dung cac mé hinh phéat hién ma doc IoT don kién trdc
hiéu qua c6 thé han ché duogc cac truong hop ma doc st dung cac k§ thuat lan
tranh phén tich va nang cao kha nang phan 16p chinh xac tap tin thyc thi. Tuy
nhién, viéc sir dung két hop cac dic trung dong va dic trung tinh ¢ thé 1am ting
d6 phuc tap cua mé hinh, thoi gian trich xuat, thu thap dic trung va thoi gian
phét hién ma doc ciaa mé hinh.

1.3.2. Pdnh gid hiéu qud ciia md hinh phat hién ma déc IoT da kién tric dua
trén hoc may sir dung ddc trung ciia tap tin thuc thi

Mot s6 phuong phap xay dung mé hinh phat hién ma doc IoT da kién tric dva
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trén hoc may bao gdom: Dya trén dir liéu da ngudn, dua trén ky thuat trich chon
dic trung da kién trc, dya trén két hop nhiéu mé hinh don kién trlc, dya trén
mo hinh phét hién 10T chéo kién truc,... Cac phuong phap trén trong phat hién
mi doc IoT da kién tric dua trén hoc may da chang minh hiéu qua budc dau.
Tuy nhién, cac phuong phap, mé hinh luan an da khao sat trong bang 1.10 chua
cho hiéu qua cao vé d6 chinh xac pht hop véi tai nguyén tinh toan va chua dé
cap dén kha niang phat hién, dyu bdo ma doc trén Kién tric vi xt ly mai.

Bén canh dé, cac nghién ciru phat hién ma doc IoT da kién tric da thu thap va
str dung tap dix liéu thir nghiém mo ta trong bang 1.11. Cac mé hinh phét hién ma
doc ToT da kién tric di khao sat thoi dang gap kho khan vé tap dix liéu thir nghiém
va d6 chinh x&c cuaa mé hinh phat hién. Cac tap dit liéu ma doc thir nghiém chu
yéu duogc cac nhom tac gia thu thap tir cac ngudn Internet nhu l0TPOT,
VirusShare, VirusTotal ,... S6 mau huan luyén cé cac nhan va trén cac kién trac
vi xtr Iy khac nhau cé sy chénh léch 1on. Biéu nay c6 thé dan dén van dé mét can
bang dix liéu trong huin luyén md hinh phat hién ma doc 10T dya trén hoc may
sir dung dic trung cua tap tin thuc thi. Mit khac, véi su phat trién da dang, nhanh
chdng cua cac loai thiét bj 10T hién nay vé hé diéu hanh va nén tang kién tric vi
Xt ly su dung, viéc tan dung tri thirc tur cac tap dir ligu da co trude day hoac tao
ra dir liéu mai tir dir liéu ban dau s& cd thé mang lai nhiéu hiéu qua trong phat
hién ma doc IoT da nén tang Kién trac trong tuong lai.

1.4. Bai toan nang cao hiéu qua cho md hinh phéat hién ma déc 10T dua
trén hoc may sir dung dic trung cuaa tap tin thuc thi

1.4.1. Bai toan nghién cizu

V6i cac danh gia hidu qua caa mot s mod hinh phat hién ma doc 10T dya trén
hoc may da trinh bay & trén, méi md hinh phat hién ma doc 10T dya trén hoc may
d3 khao sat déu c6 nhitng uu va nhuoc diém khac nhau. Dé giai quyét 3 han ché
da phan tich trong xay dung mé hinh phat hién ma doc 10T hiéu qua dya trén hoc
may va déc trung cua tap tin thyc thi, luan &n nghién ctru bai toan nhu sau:

Nghién ciru xdy dung cdc mé hinh phdt hién ma doc trén thiét bi IoT da dang
kién triic vi xit Iy duea trén hoc may sir dung it thoi gian va sé lwong ddc trung biéu
dién dang chudi ciia tdp tin thuc thi can thu thdp tir phén tich déng va phdn tich
tinh nham ndng cao kha néng tich hop trong hé thong IoT tdi nguyén han ché, dam
bao kha néng dp dung cho tat ca cdc tdp tin thiee thi trong méi trieong loT véi dg
chinh xdc tot va c6 thé dw bdo ma doc 10T zero-day chéo kién triic vi xir 1y,

1.4.2. Gidi quyét bai toan

Dé giai quyét bai toan, luan &n xay dung cac mo hinh phat hién ma doc loT
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don kién triic va da kién trc hiéu qua dya trén hoc méy st dung dic trung biéu
dién dang chudi cuaa tap tin thyc thi thu tap thong qua cac phuwong phap phan tich
dong, phan tich tinh. Trong do, tap trung nang cao hiéu qua caa cac mé hinh phéat
hién dua trén nghién ctru cac phuong phap thu thap, lua chon dac trung dong va
dic trung tinh, xir ly dir liéu da nén tang kién triic vi xir Iy va lya chon thuat toan
hoc may phu hgp vai méi truong 10T. Théng qua viéc khao sat, danh gia, phan
tich cdc m6 hinh phét hién ma d6c 1oT trong luan an, viéc nang cao hiéu qua cho
md hinh phét hién ma doc 10T dua trén hoc may dugc thuc hién dua trén cac noi
dung sau day:

- Thu thap va lya chon dac trung hi¢u qua trong phat hién ma doc loT.

- Lua chon thuat toan hoc may hiéu qua trong phat hién ma doc loT.

- Tang cuong dit liéu trong huan luyén mé hinh phét hién ma doc 1oT.

1.5. Két luan chwong 1

Chuong 1 da trinh bay nhiing ndi dung co ban vé thiét bi IoT va ma doc loT
Vi cac xu hudng phét trién caa ma doc trén céc thiét bi IoT. Panh gia, phan tich
quy trinh phan tich va cach thuc xay dung md hinh phét hién ma doc loT dua
trén hoc may st dung dic trung cta tap tin thyc thi. Phan tich, danh gid mot s6
md hinh phéat hién ma doc 10T dya trén hoc may str dung dac trung cua tap tin
thuc thi hidu qua. Tir do, cho thy viéc nghién ctru cac mo hinh phéat hién ma doc
trén thiét bi 1oT hiéu qua dya trén hoc may va dic trung cua tap tin thyc thi con
nhiéu han ché va can duoc cai tién. Vi vy, dé tai luan an tap trung vao nghién
ctru nang cao hiéu qua cho cac md hinh phét hién ma doc trén thiét bi loT tai
nguyén han ché dya trén hoc may sir dung dic trung ciia tap tin thuc thi thu thap
thong qua phuong phap phan tich dong va phan tich tinh.

Tir noi dung dd phan tich, ludn 4n xéac dinh cac huéng tiép can nang cao hiéu
qua cta md hinh phét hién ma doc loT tap trung vao phuong phap thu thap, lva
chon dic trung, tang cuong tap dir liéu va sir dung phuong phap hoc may phu
hop, hiéu qua vai cac dac trung cua tap tin thuc thi thu thap théng qua phén tich
dong va phan tich tinh. Tir d6 d& xuat bai todn nghién ctu cua luan &n va giai
quyét bai toan théng qua cac mé hinh phat hién ma doc IoT don kién triic va da
kién trac duoc trinh bay trong cac chuong tiép theo cua luan an.

CHUONG 2: XAY DUNG MO HINH PHAT HIEN MA PQC IOT
PON KIEN TRUC HIEU QUA SU DUNG PAC TRUNG PONG CUA
TAP TIN THUC THI

2.1. M dau

Chuong 2 sé& trinh bay mé hinh phét hién ma doc IoT don kién trac hiéu qua



8

V6i viéc thu thap chudi loi goi hé théng ngén thu thap tir phan tich dong nhung
van dam bao céc tiéu chi vé do chinh xéac ciia md hinh dua trén phuong phap
Bagging nhung sir dung ctng mét kién tric mang no-ron LSTM d& huan luyén
trén hai tap dir liéu da dugc gan nhan ma doc va lanh tinh.

MG hinh d@é xudt trong chwong nay gidi quyét van dé sau dady:

- Cho M ={M,, My, ..., My} véi M; \a ma déc (i = 1,2, ..,m). M-Model 1a md
hinh du dodn chudi loi goi hé thang xay dung tir tap M.

- Cho B ={By, By, ..., Bk} V6i Bj la lanh tinh (j = 1,2,...,n). B-Model la md
hinh du dodn chudi 16i goi hé thang xay dung ter tip B.

- Cho St ={s;, s,, ..., s, } 1a mét chudi 1o goi hé thong thu thdp tir tdp tin co
dg dai L, méi loi goi hé thong s, (1 = 1,2,...,L) trong tap St sé xdc dinh xac suat
xudt hién tirong 1mg cia chudi 1oi goi hé thong St doi véi M-Model va B-Model
Id‘n lwot 1a PM—Model(Slt) va PB—Mode(Slt)-

- Can tim gid tri k = arg min |Py—pmoqer(S) - Po—moaer(S5)| va dé chinh
xac duoc dam bao khi so sanh véi cdc mo hinh khac co6 lién quan.

2.2. Xay dwng mo hinh phéat hign ma déc ToT dé xudt dwa trén chudi 16i goi
hé théng

Qua trinh xay dyng mé hinh phét hién ma doc IoT don kién trlc dya trén dic
trung chudi loi goi hé thong thu thap tir phuong phéap phan tich dong tap tin thuc
thi d& xuat gém 2 giai doan chinh: Huan luyén mé hinh du doan chudi 15i goi hé
thong va danh gia két qua phan 16p ma doc dwa trén hai mé hinh du doan chudi
161 goi hé théng da huan luyén.

'HUAN LUYEN MO HINH DI BOAN CHUOI LO1 GOI HE THONG

Huén luyén mé hinh Tao mé
duy doan chudi lanh hinh dur |
— > — i '
™y tinh dya trén mang doan chudi M4 hinh BM !
Thu thap LSTM lanh tinh (S
Tién xir Iy

Tap miu ELF

huan luyén co [~*] chudi 16i goi
nhan (ma ddc, hé théng

__lanh tinh)__/ Huén luyén mé hinh Taomé
o dy doan chudi déc hinh dy
M it Y. ) M hinh MM
hai dya trén mang | | dodn chudi
LSTM déc hai

'DANH GIA KET QUA PHAN LOP MA DOC

IGié tri dai dién
BM.value

(Gié tri dai dién,
MM.value

So sanh gé
phaniép .~

T i Ftange N |

. L { Taptin ) [ Taptin V|

Tap mau Thu thp chudi — Tap chudi 16 gei hé théng \ madgc ) \lanhtinh ) |
ELF kiém 151 goi hé théng v dai dién cho cic tap tin — — ]

Pl e

2.2.1. Thu th@p chudi 161 gei hé théng
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Dé co duoc chudi loi goi hé théng hoan chinh nhit, cac vecto dic trung dwoc
xay dung boi tat ca cac loi goi hé thong. F-Sandbox duoc sir dung dé trich xuat
nhat ky 101 goi hé thdng cua céc tap tin thyc thi ELF. Céu trdc cia F-Sandbox
gom 4 thanh phan chinh dugc thé hién trong hinh 2.3.

2.2.2. Tien xar ly di ligu

Qua trinh chuyén ddi cac chudi 10i goi hé théng thanh céc vector phuc vu qué
trinh huan luyén cac mé hinh dy doan chudi 16i goi hé thong dugc mé ta trong
thuat toan 2.1. Viéc chuyén déi cac chudi 10i goi hé théng duoc tién hanh trén
tung tap dir liéu Mal-SysCallLog va Beg-SysCallLog.

Thugt toan 2.1. Tién xi Iy chudi loi goi hé thong

Dau vao: Mgt chudi loi goi hé thang (syscall) véi ngudng do dai L
Dau ra: Hai vector sau khi biér déi chuoi lai gei hé thong
# Khdi teo danh sach x va y
LxeT]]
2:y <[]
3:Foriin [0, min (L, length(syscall))]

# Tach chuoi syscall thanh cac chuoi con ¢é do dai tir 0 téi i
4: Slice_syscall « substring(systemcall,0,i) . N

 #Thémdém la giatr; “0” thong qua padding vao dau chuoli con vira tach

dé dam bdo dé dai cac chuoi la L
5. x_padded « padding (slice_syscall, max_length=L)

# Ma hoa x_padded va y_padded thanh ma tran one-hot encoding vdi do
dai bang kich thudc tur dién loi goi hé thong trén kien tric twong vng (vocab_size)
6:  x_onehot « onehot (x_padded, num_class = vocab_size)

7. y_onehot « onehot (syscall[i], num_class = vocab_size)

# Thém diz liéu x_onehot, y_onehot vao danh sach x vay

8: x.append (x_onehot)
9: y.append (y_onehot)
10: Endfor

11: Return x, y

2.2.3. Hudn luyén mo hinh dw dodn chuéi loi goi hé thang dua trén mang
no-ron LSTM

Qué trinh xay dyng hai md hinh dy doan chudi loi goi hé théng MM va BM
dira trén mot kién trc mang hoc sau LSTM duoc thé hién trong doan gia ma cua
thuat toan 2.2.

Thudt todn 2.2. Xay dung mé hinh du dodn chudi |61 goi hé thong dira trén
mang no-ron LSTM
Pau vao: Chudi tat ca cac loi goi cua tap da ligu (X)
Dau ra: M6 hinh du dodn chudi loi goi hé thang (model)
1: Model « Khai tao md hinh dy doan dua trén mang hoc sdu LSTM
# Khdi tao ham mat mét s dung cross entropy
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2: Criterion « Cross-Entropy Loss )
# Khai tgo ham toi wu hod doi véi cac tham so trong md hinh
3: Optimizer () « Adam (Parameter of Model)

4: For s; in X:
# Dat lai gradient cuiza cac tham so trong thugt toan toi wu hod
5: Optimizer zero gradient ()

6: Py, < model (s;) = p(s;|S{™")
# Gia tri du dodn P; = max (Pp,)
7 Predicted_syscall=(s;|P;,1<i<n)
8: Loss « critgrion (predicted_syscall, s;)
# Lan truyén nguoc thong qua ham Loss Backward
9: Loss Backward ()
# Cdp nhdt trong so cho mé hinh théng qua ham Optimizer
10:  Optimizer ()
11: Endfor
12: Return Model
2.2.4. Xay dung bg phan I6p chudi loi gei hé thong deea trén cac mé hinh
duw dodn chudi da hudn luyén
Qua trinh phan 16p chudi 10i goi hé théng thu thap tir mét tap tin thuc thi
dya trén 2 md hinh dy doan chudi sir dung mang no-ron LSTM dugc trinh bay
bang gia ma nhu Thuét toan 2.3.
Thugdt toan 2.3. Phét hién ma doc 10T dya trén hai mé hinh du doan chudi loi
goi hé théng sir dung mang no-ron LSTM
Dau vao: Chudi loi goi hé thang can xdc dinh nhan Sf; 2 m6 hinh du dodn chudi
loi goi hé thong MM va BM.
Pau ra: Nhan cua tdp tin sinh ra chudi SE.
# Tien xur Iy chugi loi goi hé thong Sk
1: Preprocess_syscall (S£)
# Xdc dinh gia tri dai dién cua tdp tin dya trén mé hinh MM
2:p(St) « MM(SY)

3N log p;
=)
# Xdc dinh gia tri dai di¢n cua tdp tin dya trén mod hinh BM

4:p(SH) « BM(SH

3: Representative _value_mal « exp(

N .
5: Representative _value_beg « exp( W)

# So sénh hai gia tri dgi dién cua tdp tin dé quyét dinh nhan

6: If Representative _value_mal > Representative _value_beg then
7 Malware « Nhan (SF)

8: Else

9: Benign < Nhin (SF)

10: Endif

11: Return Nhan (SH)
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2.3. Trién khai thir nghiém

2.3.1. Méi trwong thir nghiém

Céc thir nghiém thu thap céc tap dix liéu chudi 10i goi hé thdng duoc cai dat
va két ndi theo hinh 2.9. Thir nghiém huan luyén, danh gia mé hinh phat hién ma
doc 10T dya trén mang no-ron LSTM va chudi li goi hé thong duya trén thu vién
Tensorflow va sir dung GPU trén Google Colaboratory dé tang toc huan luyén.

2.3.2. Xay dung tdp diz ligu thar nghiém

Thuc nghiém stir dung tap dir liéu tap tin thuc thi trén moi trueong 10T duoc
xay dung tr mot bo dir liéu C500-10T dataset cong bd boi Phi va cac cong su,
chi tiét vé tap dix liéu thé hién trong bang 2.2. Ngoai ra, luan an di tién hanh thu
thap bo sung thém vao tap dit liéu thir nghiém cac chuong trinh lanh tinh tir cAc
chuong trinh tién ich ciia cac nha cung cip phan mém tin ciy va da duoc danh
gia boi cong cu quét ma doc truc tuyén. Tap dir liéu thir nghiém trong chuong 2
cua luan &n bao gom 300 tap tin lanh tinh va 930 tap tin ma doc. Trong d6 c6 37
ho ma doc khac khau véi nhiéu ho ma doc 10T phd bién.

2.3.3. Xay deng cac tdp chudi léi gei hé thong

Chudi 151 goi hé théng ciia maot tap tin dwoc thu thap qua 2 budc va két qua
thu thap chudi loi goi hé thong tir cac tap tin ELF da dugc gan nhan thé hién nhu
bang 2.3. Két qua céac tap chudi 161 goi hé théng theo cac ngudng d6 dai chudi dwoc
thé hién trong bang 2.4.

2.3.4. Két qua xay deng mé hinh phat hign ma dgc 10T

Lu4n an tién hanh tha nghiém mé hinh phat hién ma doc 10T dya trén cing
mot trén kién tric mang no-ron LSTM cho hai tap dir liéu da dwoc gan nhén
nhung khac nhau vé cac tham sé nhu trong bang 2.5. Luan an danh gia hiéu suat
cia mo hinh dua trén d6 dai cua chudi 16i goi hé théng, sb luong 16p 4n va sb
lwong don vi an trong mdi 6p. Tir d6, xac dinh d6 dai chudi 16i goi hé thdng, sb
I6p 4n va sb don vi an trong mdi 16p cho hiéu qua di véi tap dix liéu thir nghiém
trén kién trac MIPS.,

- Két qua danh gia hiéu suat cua md hinh da trén d6 dai caa chudi loi goi hé
thdng dugc thé hién trong Bang 2.7.

- Két qua danh gia hiéu suat cua md hinh dua trén sé I6p 4n va sb lwong no-
ron trong mdi I6p duoc thé hién trong Bang 2.8 va Bang 2.9.

Nhu vay, tir cac két qua thir nghiém, luan an thay rang mé hinh phét hién sir
dung mang LSTM vai 4 16p an, 1000 unit va chudi 15i goi hé thong c6 ngudng
d6 dai la 150 khi xay dyng mé hinh MM va BM s& cho két qua phat hién ma doc
loT trén kién trdc MIPS hiéu qua nhat vé cac do do do6 chinh xac.
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2.3.5. S0 s&nh higu qud ciia mé hinh dé xudt véi cac md hinh khac cé lién quan

- So sanh hiéu qud mé hinh dé xudt véi md hinh phat hién ma déc 10T sir dung
mét mang no-ron LSTM duy nhat: Dé thuc hién so sanh, mé hinh phat hién ma
doc 1oT trén kién tric MIPS str dung dic trung chudi 10i goi hé thong duoc huan
luyén dua trén duy nhat 1 mang no-ron LSTM nhu trong cac nghién ciru ¢6 lién
quan khac duoc thir nghiém trén cling mot bo dix lidu, cung thiét bi va méi truong
thuc nghiém nhu mo hinh NCS di sir dung. Két qua so sanh duoc thé hién trong
Bang 2.10. Viéc str dung 2 mang LSTM trong xay dung mé hinh phét hién da
ching minh kha ning tim hiéu va xir ly di liéu dac trung dang chudi trich xuat
tu phan tich dong tap tin IoT da dang hon so véi viéc chi ap dung mét mang
LSTM duy nhat.

- So sanh vai cac mé hinh phét hién ma déc 10T su dung hoc may va phwong
trich chon ddc trumg n-gram: Bé thyuc hién so sanh, ba mé hinh phat hién st dung
hoc may va phuong phap trich chon dac trung n-gram dugc sir dung trong cac
nghién ctru phat hién ma doc IoT nhu cac nghién ciru khac tién hanh thuc nghiém
dé danh gia. Ba m6 hinh so sanh 1a 3 mé hinh phat hién ma doc 10T trén kién tric
MIPS dién hinh str dung chudi 16i goi hé théng dugc sir dung trong luan an cua
Phu. Cac danh gia, so sanh hiéu qua cac md hinh duoc tién hanh thir nghiém trén
cling mdt bo dit liéu, cung thiét bi va méi truong thuc nghiém. Két qua so sanh
duoc thé hién trong Bang 2.11. Két qua so sanh cho thay rang mé hinh phét hién
ma doc 10T trén kién trac MIPS ma luan 4n dé xuat hiéu qua hon vé cac do do do
chinh xé4c va do dai chudi li goi hé thdng can thu thap so véi 3 mo hinh phét hién
ma doc loT khac stir dung hoc may va phuong phap n-gram.

- S0 sanh hiéu qud véi cac md hinh phat hién si dung chudi loi goi hé thang
ngan khéc: M hinh dé xut chi can sir dung duy nhat mot loai dic trung thu thap
tir qua trinh phan tich dong tap tin 1a chudi 15i goi hé thdng véi d6 dai chudi can
thu thap ngan 1a 150 da co thé cho d¢ chinh x4c twong dong véi mot sé nghién
ctru khac luan an da khao séat. So sanh hiéu qua véi cac nghién ciru khac cd lién
quan duoc thé hién trong Bang 2.12. Két qua cho thdy mé hinh da khai thac tdt
dic trung tuan ty cua tung tap di liéu chudi 161 goi hé thdng thu thap tir tap tin
mi doc va tap tin lanh tinh. Do d6, mé hinh dé xuat c6 thé duoc st dung dé tich
hop mé hinh phét hién vao cac giai phap phat hién ma doc can it thong tin va thoi
gian thu thap tir thyc thi tap tin nhung van dam bao do chinh xac cao trong cac
hé thdng bao mat thuc té.

2.5. Két luan chuwong 2

Chuong 2 da d& xuat md hinh phét hién ma doc 10T dya trén phuong phap
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Bagging str dung cung mét kién tric mang no-ron LSTM cho ting tap dir ligu
chudi 10i goi hé thdng trich xuat théng qua phan tich dong di duoc gan nhan. Mo
hinh d& xuat st dung chudi 1di goi hé théng ngin hon so v&i cac md hinh phat
hién ma doc IoT khac d khao sat nhung van dat hiéu qua cao vé tiéu chi d6 chinh
X4c, it bi tac dong boi van d& mat can bang dir liéu huan luyén gitra cac nhan
trong phat hién ma doc loT trén kién trac MIPS. Do d6, mé hinh cé thé dugc
huan luyén, tao md hinh phat hién dé sir dung tich hop trong cac hé théng phat
hién va canh bao ma doc loT trong thuc té.

Tuy nhién, trong c&c thur nghiém cua luan an da chimg minh phuong phap
phan tich dong chua thu thap duoc toan bo dic trung 101 goi hé thdng cua tat ca
cac tap tin khi thuc thi, mot s6 tap tin doc hai chwa thuc thi trong méi truong F-
sandbox. Viéc str dung chudi 16i goi hé thdng ngan da dem lai hiéu qua trong cac
thir nghiém nhung c6 thé gap kho khin khi phat hién cac ma doc st dung cac ky
thuat che gidu hanh vi, chwa boc 16 hanh vi ngay sau khi thyc thi tap tin. Vi vay,
dé xay dung giai phap phat hién ma doc 10T tong thé theo quy trinh phan tich ma
doc, luan an s& nghién ctiru d& xuit mé hinh phat hién ma doc loT hiéu qua dya
trén hoc may su dung dac trung thu thap tir phan tich tinh tap tin.

Y tuong va két qua thuc nghiém caa mo hinh dé xuat trong chuong nay da
duoc trinh bay, cong b trén tap chi quéc té [TC3].

CHUONG 3: XAY DUNG MO HINH PHAT HIEN MA PQC 10T
PON KIEN TRUC HIEU QUA SU DUNG PAC TRUNG TINH CUA TAP
TIN THUC THI

3.1. Mé dau

Dé nang cao hiéu qua cho mé hinh phat hién ma doc IoT don kién tric st dung
dic trung tinh cua tap tin thuc thi, chuong 3 d& xuat két hop phuong phép trich
xuét, thu thap dic trung chudi ma thyc thi hiéu qua, phi hop véi cac mé hinh hoc
maéy truyén thong trong xay dung méd hinh phat hién ma doc loT trén nén tang kién
tric MIPS. M@ hinh phat hién ma doc IoT don kién trdc sir dung toi thiéu sé lwong
ma thuc thi can thu thap tir phan tich tinh tap tin, st dung cac thuat toan hoc may
truyén thong dé giam do phac tap tinh toan, thoi gian tinh toan va kich thuéc mo
hinh phét hién sau khi huan luyén nhung van dam bao d6 chinh xéc cao tuong dong
cac nghién ctru khac luan an da khao sat.

3.2. Xay dung mé hinh hinh phat hi¢gn ma doc 10T dua trén chudi ma
thure thi dé xuit

Qua trinh xay dyng md hinh phét hién ma doc 10T dya trén dic trung chudi
ma thyc thi dé xuat gém 3 giai doan chinh: Thu thap, lva chon dic trung; Huan
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luyén md hinh phat hi¢n; Panh gia md hinh phat hién.

ITHU THAP, LA CHON BAC TRUNG MA THUC THI

Thu thap
chudi opcode

Phuong phap
TF-IDF

Tap mau ELF :
huan luyén cé Tép tat ca cic
nhan (ma doc, chuéi opcode,

\_lanh tinh) T —

N opcode cé mirc 46
quan trong nhat

Tép chubi opcode
dai dign cho cac tap
tin da gan nhan (ma
dgc, lanh tinh)

HUAN LUYEN MO HINH PHAT HIEN

N, Huén luyén dwa trén| o
T‘j; "i‘gu"’ | cac thuat toan hoe T"‘%;Tli;‘n""
may co giam sat P
—_— Thu thip chubl opeode S— E— - -
Tap méu ELF [—>| dua trén N opcode c6 Tap chudi opcode > enxely M8 hinh pht hi¢n
“kiém tra mirc 48 quan trong nhét dai dién cho cc tap der lieu ma dée loT
. tin

- N

PHAN LGP TAP TIN DA TREN MO HINH PHAT HIEN

N
(_ magec ) (Lanhtinh |

3.2.1. Pé xuit phwong phdp trich xudt, lwa chon dic trung ma thuc thi

- Déi véi qué trinh trich xudt chudi ma thyec thi diea trén phdn tich tinh tdp tin
thiec thi: Phuong phap trich xuit mot chudi ma thyc thi tir mot tap tin thuc thi
ELF trén hé diéu hanh Linux duoc thu thap luan 4n d& xuat sir dung duoc thuc
hién théng qua cac budc chi tiét trong so do sau:

Xay durng chudi
. opcode sir dung
Tap tin da dich | ; gién opcode”
ngwoc dang
ASM

Dich nguoc st
dung IDA pro

Tap tin
thwe thi
ELF

Chudi opcode
thu thap dwoc

TRICH XUAT CHUOI OPCODE T TAP TIN THUC THI
Chi tiét qua trinh thu thap chudi ma thuc thi dwgc thé hién trong thuat toén
mo ta tai hinh 3.6.
- Dé xudt “tir dién opcode” hiéu qud phuc vu xay dung tdp chudi ma thyc thi
dai dién cho cac tdp tin:: Phuong phap lya chon dic trung chudi ma thyc thi dai
dién cho cac tap tin ELF luan &n dé xuit dugc md ta trong hinh sau:

Xac dinh mirc 46 quan
Tién xi¥ Iy chubi | 2) trong cla cac opcode
opcode trong cac chudi dua trén
TF-IDF
) 3)
\‘—-_____.—/ . . x
Tép tét cd cac 4__yJn opcode c6 mikc 4| (5) Tap cac chudi
chudi opcode ban quan trong cao nhat opcode dai dién
\\_@/ ho cac tap i

3.2.2. Hudn luygn mé hinh phét hién ma dgc 10T

Céc thuat toan hoc may c6 giam sat phd bién trong phat hién ma doc dugc
luan an lya chon dé huan luyén cac mé hinh phat hién ma doc 10T dya trén dic
trung chudi ma thyc thi di Iya xac dinh gia tri trong khong gian vector. Trong
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md hinh phét hién ma doc IoT dé xuit, ching tdi lva chon thuat toan hoc may c6
giam sat pho bién trong phat hién ma doc géom Support Vector Machines,
Random Forest, Naive Bayes dé danh gia hiéu qua.

3.2.3. Phén lép tdp tin dea trén md hinh phat hi¢n

Tuong tur qué trinh huan luyén md hinh, viéc phan lop cac tap tin kiém tra dya trén
mo hinh phét hién ma doc ToT duoc tién hanh thdng qua thu thap chudi ma thuc thi dua
trén tir dién opcode da x4y dung trong giai doan thu thap, lua chon dic trung ma thyc thi.
Tap cac chudi ma thue thi dai dién cho cAc tap tin kiém tra duoc tién xi ly véi phuong
phap n-gram va phén I6p vai cac mo hinh phét hién ma doc IoT tuong ung.

3.3. Thir nghiém va danh gia hiéu qua ciia mé hinh dé xuat

3.4.1. M0i trwong thar nghiém

Cac thir nghiém duoc thyc hién trén cing mot may tinh st dung hé diéu hanh
Windows 10 64-bit, chip Intel Core i7-6500U, 2,59 GHz v, RAM 8GB. bé danh
gia hiéu suét, ba md hinh may hoc sir dung phwong phap trich chon dic trung
n-gram duoc tién hanh trén cling mot tap dir liéu, cing mot hé thng.

3.4.2. Tap de ligu thiz nghigm

Bo dir lidu C500-I0T dataset duoc cong bd boi Phii va cac cong sy nhu trong
noi dung 2.3.2 da trinh bay trong luén 4n duoc sir dung. Pé danh gia cac kich ban
thir nghiém, NCS sur dung tap dit liéu mé rong cua tap da st dung trong chuong
2 @ thir nghiém hiéu qua ciia mé hinh phat hién ma doc IoT don kién tric sir
dung dic trung tinh cta tap tin thuc thi géom 8.904 tap tin ELF trén kién tric
MIPS (vé6i 4.511 tap tin doc hai va 4.393 tap tin lanh tinh) trong tap C500-10T
dataset. Tap di liéu huan luyén va kiém tra duoc phan chia ngau nhién theo ti &
70/30 phuc vu danh gia hiéu qua cac mé hinh phat hién.

3.4.3. Két qua trich xudt va lwa chon dic trung ma thuc thi

Két qua thu thap tap dit liéu chudi ma thuc thi théng qua phan tich tinh tap tin dugc thé

hién chi tiét trong Bang 3.3. Két qua lya chon cac mé thuc thi trén kién tric vi MIPS véi
mitc d quan trong hang dau (c6 gia tri TF-IDF cao nhat) duoc thé hién trong bang 3.4.

3.4.4. Két qua hudn luyén mé hinh phéat hign ma dgc 10T

Pé xay dung md hinh phat hién ma doc 1oT va mé hinh phan loai ma doc loT
trén kién trac MIPS sir dung dic trung chudi ma thyc thi, NCS thir nghiém mo
hinh véi tirng thuat toan hoc may don 1¢ gdm SVM, RF, NB dugc cai dit thdng
qua ngdn ngit 1ap trinh Python véi thu vién Sklearn. Cac tham sé chinh sir dung
trong cac thuat toan hoc may dugc mo ta trong Bang 3.5. Luan an xem xét lua
chon sé luong opcode c6 mic d6 quan trong cao nhat theo cac kich ban thir
nghiém gém 5, 10, 14, 16, 20, 30, 40 két hop véi ba thuat toan hoc may RF,
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SVM, NB. Két qua phat hién ma doc loT trén kién tric MIPS thé hién trong Bang
3.6, Bang 3.7 va Bang 3.8. Khi sé luong opcode quan trong hang dau 1a 20, mo
hinh RF c6 d6 chinh xac cao nhat 1a 99,8% va F1-Weight 12 99,8%. Nhiing két
qua thu duoc tir cd thé dugc ching minh bang thuce té ring cac opcode chua duoc
chon loc chira nhidu diém bét thuong khac nhau nhu nhidu s& anh huong dén hiéu
qua ciia thuat toan may hoc trong qué trinh huan luyén mé hinh phét hién ma doc
loT. Viéc lya chon sé lwong nhiéu opcode dé huan luyén cac mé hinh phét hién
cling 1am tang sy phtc tap tinh toan va thoi gian huan luyén ciia mé hinh hoc
may.

Bén canh do6, thoi gian phét hién trung binh cac 1an thir nghiém va kich thudc
cta cdc mo hinh phat hién ma doc 10T dua trén hoc may khi lya chon 20 opcode
c6 mtrc &6 quan trong cao nhat hién thé hién trong Bang 3.9. Tur két qua thir nghiém
c6 thé thay rang cac md hinh &p dung cac phwong phap n-gram véi n ting dan thi
thoi gian phat hién va kich thuéc ciia mé hinh ¢ xu hudng ting dbi vai tat ca cac
thuat todn hoc may da thir nghiém. So véi cdc nghién cau luan an da khao sét trong
luan an, thoi gian va kich thudc ciia mé hinh phat hién khi ap dung phuong phap
2-gram cho d6 chinh xac cao, kich thuéc mé hinh va thoi gian phét hién phu hgp
v4i moi truong 10T. Vi vay, md hinh phét hién cd kha nang tich hop trong cac giai
phép phét hién ma doc trong méi truong thiét bi 10T tai nguyén han ché.

3.3.5. So sanh higu qud ciza mo hinh phat hi¢n ma déc 10T ludn dn dé xudt
véi cac md hinh khac c6 lién quan

- Thue nghiém so sanh hiéu qua vai 3 mo hinh phéat hién ma doc 10T dya trén
chudi mé thyec thi trén ciing mét tap di liéu nhw ciia NCS thu thdp, cling mét moi
trieong thiét bz Két qua so sanh duoc thé hién trong Bang 3.10 cho thiy rang mo
hinh chiing t6i dé xuat da cho két qua phat hién ma doc IoT co d6 chinh xac tot
nhat. Két qua do do da vuot troi hon nhiéu so véi phuong phap ciia Ding da dé
Xuit. Bén canh do, véi viéc sir dung sb luong opcode it hon thi viéc trich xuat va
phét hién ma doc IoT nhanh hon cac mé hinh con lai do hai mé hinh khéc gap
han ché vé thoi gian va tai nguyén khi xt ly cac tap tin co6 kich thudc 16n.

- Pdnh gid kha ndng phat hién doi céc tap tin khong thu thdp duwoc déc trung
chudi 1o goi hé théng tir phdn tich déng:

Tur thuc nghiém da chitng minh mé hinh phat hién ma doc loT dua trén hoc
may sir dung dic trung thu thap tir phan tich tinh tap tin da khac phuc han ché va
hd tro tot dbi voi tredng hop md hinh phét hién ma doc 10T dya trén hoc may st
dung dic trung thu thap tir phan tich dong dé xuat trong chuong 2 cua luan an
trong mot sé truong hop. Pay 1a co so dé xay dung cAc giai phap phat hién ma
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doc 10T dya trén hoc may toan dién trong thuc té. Cac md hinh phat hién ma doc
IoT don kién triic dya trén dic trung thu thap tir phan tich dong va phan tich tinh
c6 thé hd trg, khic phuc cac han ché cua nhau, gitp giai phap c6 thé phét hién
dbi vai tat ca cac trudong hop phan tich mot tap tin thyc thi.

- So sanh hiéu qua vai cac mo hinh phat hién su dung it ddc trung ma thuc
thi khac: So sanh hiéu qua voi cac nghién ctru khac c6 lién quan duogc thé hién
trong bBng 3.11. Két qua cho thay mé hinh sir dung sé lwong ma thyc thi trong
tir dién it nhat can thu thap tir tap tin nhung d6 chinh xac va thoi gian phat hién
van phi hop trong méi truong 10T khi so sénh véi cac mé hinh khac da cong bd.

3.5. Két luan chwong 3

Trong chuong nay, dic trung chudi ma thuc thi cua céc tap tin trén thiét bi
IoT di duoc sir dung va cho thay hiéu qua tét trong xay dung cac mo hinh phat
hién ma doc 10T duya trén hoc may. Luan an da dé xuat phuong phéap thu thap
va lya chon dic trung chudi ma thyc thi cua tap tin thuc thi trén moéi truong loT
phuc vu xay dung mé hinh phét hién ma doc IoT don kién tric hiéu qua. Céc
thir nghiém dé danh gia hiéu qua cia phuong phap va dua ra duoc “tir dién
opcode” hiéu qua cho md hinh phét hién ma doc 10T trén kién tric MIPS Vi
d6 chinh xéc cao nhat 1a 99,8%. Bén canh d6, véi viéc ap dung cac thuat toan
hoc may truyén théng gilp giam do phuc tap tinh toan va thoi gian huan luyén
va str dung md hinh trong méi truong 10T han ché tai nguyén. Mat khéc, céc
thuc nghiém da chirng minh mé hinh phét hién ma doc IoT da dé xuat dya trén
phan tich tinh c¢6 thé giai quyét hiéu qua ddi véi truong hop céc tap tin khdng
thé thu thap thong tin tir phan tich dong da trinh bay trong chuong 2 cua luan
an. Véi sy phat trién cua cac ma doc IoT, day 1a co so dé xay dung céc giai
phap toan dién trong phat hién ma doc IoT don kién triic dua trén dic trung cia
tap tin thyc thi trong thyc té.

Tuy nhién, cac md hinh di dé xuit trong chuong 2 va chuong 3 di c6 kha
nang phat hién hiéu qua ma doc IoT don kién tric, tuy nhién véi sy phét trién
cia ma doc trén céc thiét bi IoT da dang, viéc phét hién cac ma doc trén kién
trdc mai va cac bién thé ma doc tir cac kién tric phd bién trude day 1a rat can
thiét. Vi vay, dé hudng dén giai quyét bai toan téng thé cuaa luan an, mé hinh
phat hién ma doc 10T dua trén hoc may duoc nghién ctiru mo rong dé giai quyét
cac van dé phét hién ma doc IoT da kién tric va dyu doan ma doc zero-day hoat
ddng da kién trac trén thiét bi 10T trong ndi dung tiép theo cua luan an.

Y tuéng tiép can va cac két qua nghién cau trinh bay trong chuong nay da
dugc NCS cong bb tai hoi thao va dang tap chi [TC2] va [TC4].
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CHUONG 4: XAY DUNG MO HINH PHAT HIEN MA PQC IOT PA
KIEN TRUC HIEU QUA SU DUNG PAC TRUNG CHUYEN POl CHEO
KIEN TRUC VI XU LY

4.1. Mé dau

Dé nang cao hiéu qua trong phat hién ma doc IoT da kién tric dya trén xay dung
mo hinh phét hién 0T chéo kién tric vi xi 1y, chwong 4 luan 4n d& xuét phuong phap
chuyén doi dic trung chudi ma thyc thi chéo kién triic vi xir Iy phuc vu xay dung mo
hinh phat hién ma doc IoT da kién triic dua trén cac thuat toan hoc may truyén thong
nham tang cuong tap dir liéu da kién trdc vi xu 1y, ting do chinh x&c va kha ning
phét hién, du bdo ma doc zero-day trén thiét bi 10T st dung kién tric vi xu 1y da
dang. M6 hinh d& xuét c6 thé thay thé viéc can két hop nhiéu md hinh phat hién ma
doc IoT don kién triic dé phét hién ma doc cho mét tap tin thuc thi va giai quyét van
dé han ché dir liéu huan luyén trong méi trudng IoT da dang kién tric vi xu 1.

4.2. P& xuat md hinh chuyén dbi dic trung cia tap tin thyc thi

V6i huéng tiép can xay dung mo hinh phét hién ma doc 10T chéo kién tric vi xir
ly, qua cac khao sat trong luan 4n, chung t6i d& xut st dung dic trung dang chudi trich
Xuat tir phan tich tinh dé thuc hién xay dung mé hinh phat hién ma doc IoT da kién
triic. Phuong phéap chuyén doi chéo kién tric vi xir 1y déc trung chudi mé Iénh thuc thi
thu thap tir phan tich tinh tép tin duwoc dé xuét dé ting cuong tap dit liéu da kién tric
phuc vu xay dung md hinh phat hién ma doc 10T. Dya vao cich tiép can dic trung ma
thyc thi thu thap tir phan tich tinh tap tin Ia cac biéu din dang chudi, viéc xi ly dit liéu
chudi ma thyc thi chéo kién tric dé xac dinh su twong dong s& duoc thuc hién théng
qua viéc chuyén dbi dac trung chudi ma thyc thi chéo kién trdc. Viéc chuyén doi dac
trung chudi ma thuc thi chéo nén tang kién tric gitp hinh thirc cAc tap dir liéu da kién
tréic vi xir Iy, tao ra mé hinh c6 kha niing phat hién ma doc cho dic trung du vao thudc
nhiéu nén tang kién tric khéc nhau.

Phép bién dbi chudi ma thyc thi trong luan 4n dugc dinh nghia 4.2 va qua trinh
xay dung mé hinh chuyén d6i chudi ma thyc thi dwoc md ta nhu hinh sau:
- Embedding cic Bidu dién cua 1P

Tiénxirly (Tap dip lié Bi .
— lenxirly |Tap d'&" Ilgu_cdt]gﬁl chuéi opcode chudi opcode
Tap dir liéu opcoce dai dien nguédn trong
céc chui. cho kién truc khéng gian

nguodn

QE)_tif)de ngf@ \ nguon

Hudn luyén md

hinh chuyén dbi
chudi opcode
| méniry (Tap dartieu chudi) T1EICNY C (Biéu dién cua tap l
Tap di¢ liéu opcode dai dién chudi opcode
cac chudi cho kién tric dich trong khéng .
i dich gian dich Mb hinh chuyén
n\gi.xiqlgh/ ~—————  @bi chudi opcode
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4.2.1. Biéu dién ma thgec thi trong khong gian nhang

Qua trinh bat dau véi viéc tién xu Iy tap dix liéu cac chudi ma thyc thi thu thap
dugc sau khi trich xut tir cac tap tin trén kién trdc vi xu Iy ngudn va dich. Céac
chudi ma thyc thi cia mdi kién tric vi xtr Iy dugc ghép lai dé trg thanh cac tap
dir liéu mé thye thi dai dién cho cac kién truc vi xu ly. Viéc nay giéng nhu tao ra
Mot “vin ban” trong ngdn ngit tu nhién tir cac cau la cac chudi ma thyc thi. Sau
do, tap dir lieu chudi ma thuc thi dai dién cho mdi kién tric dugc nhing trong
khong gian dé tao ra biéu dién cua tap chudi ma thyc thi trong khong gian twong
g véi mdi kién trac vi xi ly.

Lya chon giira cac phuong phap nay thuong phu thudc vao yéu cau cu thé
ctia bai toan ciing nhu tinh chét cua dir liéu. Skip-gram thich hop cho cac tac vu
doi hoi biéu dién chi tiét cho cac tir hiém, trong khi CBOW c6 thé nhanh chéng
hoc c4c tir pho bién. FastText c6 thé hitu ich khi can xu 1y cac tir khong c6 trong
tir dién thong thudng bang céch st dung thong tin tir n-gram. Vi vay, luan an sir
dung giai phap FastText dé thuc hién nhing cac chudi ma thuc thi thanh vecto
trong khong gian. Qua trinh hoat dong cua skipgram trong FastText thuong bao
goém cac budc: (1) Chuan bi dir liéu, (2) Xay dung cap ma thuc thi — ngit canh,
(3) Tao tap dit liéu huan luyén, (4) Huan luyén mé hinh, (5) Tao vector biéu dién
ma thuec thi.

4.2.2. Hudn luyén cac md hinh chuyén déi chuéi ma theec thi

Sau khi d3 c6 biéu di&n cua cac tap chudi ma thuc thi trong khong gian vector
nhidng, viéc xay dung md hinh chuyén doi tét nhit dugc thuc hién thong qua ba
budc gom: Xay dung bang &nh xa ma thuc thi, mé hinh hoa chudi ma thyc thi va
chuyén ddi nguoc lap di 1ap lai.

Cu thé qué trinh huan luyén mé hinh chuyén doi chudi ma thyc thi giira hai
kién trdc vi xtr Iy duoc trinh bay gia ma trong thuat toan 4.1 dudi déy:

Thuadt todn 4.1: Huan luyén md hinh chuyén dbi chudi ma thyc thi

Pau vao: Hai tap di liéu chugi ma thyec thi cua hai kién tric trong khéng gian
nhang (0, 0,).

Dau ra: M6 hinh chuyén doi chudi ma thyc thi gisza kién trdc nguon va kién
truc dich.

# Xay dung bang anh xa ma thyc thi

1: Opcode _ translation_table < f(0,,, O 4lmingistance(WO0,, 04))

# mo hinh hoa chudi ma thyc thi

2: Opcode_sequences_ Model « Statistical Language Models by Moses

# Xdc dinh cac gia tri hat giong PY_,; dua trén bang anh xg ma thyc thi va
m6 hinh hoa chudi ma thuc thi
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3: P?l_,d « Opcode _ translation_table & Opcode_sequences_ Model
# Sir dung gia tri hat gidng dé chuyén d6i chudi ma thuc thi nguon sang dich
4:Y% < P2,

# Qua trinh chuyén doi nguroc 1gp lai N lan

5: Fori=1to N do

# Huan luyén mé hinh chuyén d@oi ma thuee thi dich sang ma thuc thi

nguon

6:  Train model Pi_,, « Yi!
# Sur dung mé hinh P dé chuyén doi chudi ma thuec thi dich

7: YL <P,
# Huan luyén mo hinh chuyén d@6i ma thyc thi nguon sang dich
8:  Train model P_, « Y§
# Sirdung gia tri P dé chuyén déi chudi ma thuc thi nguon
9. YyeP,
10: Endfor

11: Return Y},

Cong viéc xac dinh va danh gia hiéu qua cua qua trinh chuyén do6i dic
trung chudi ma thyc thi chéo kién trdc trén céc thiét bi con han ché do NCS chua
khao sat duoc mot cong bd vé bang anh xa hoic chuyén ddi chudi ma thyc thi tir
kién triic vi xir ly céc thiét bi IoT khac nhau. Pé ¢ co so danh gid, dya trén cac
khao st ki thuat tao ma doc 10T hoat dong da kién trdc vi xir ly, nghién ctu sinh
tién hanh thu thap cac ma ngudn ma doc IoT da cong b tir d6 thuc hién ky thuat
cross-compiler ma nguén dé thu thap cac tap tin thyuc thi trén cac kién trdc vi xur
ly cua thiét bi loT. Céc tap tin thuc thi trén cac kién trac d6 dwgc ching toi thuc
hién dich nguoc va phan tich tinh thu ¢éng nham xac dinh cac ving chudi ma
thuc thi twong &ng pha hop trén hai kién trdc vi xir Iy phuc vu diéu chinh cac
tham s trong qua trinh huan luyén mé hinh chuyén d6i chudi ma thuc thi chéo
kién tric. Mt khac, ching toi thuc hién so sanh va danh gia két qua chudi ma
thue thi thu duoc sau khi chuyén doi véi chudi ma thuc thi thu thap tir nén tang
ban dau cua ciing mot loai ma doc IoT dé hiéu chinh cac tham sé trong qué trinh
xay dung mo hinh chuyén d6i chudi ma thyc thi chéo kién tric.

4.3. Xay dwng md hinh phat hién ma doc IoT da kién tric dya trén mo
hinh chuyén déi dic trung chéo kién tric vi xir 1y dé xuit

Qua trinh xay dung md hinh phat hién ma doc IoT da kién tric dwa trén
phuong phap chuyén ddi dic trung chudi opcode luan an dé xuat gom 2 giai doan:
Huén luyén md hinh phét hién ma doc da kién tric va danh gia mé hinh phat
hién. Chi tiét duoc thé hién trong hinh sau:
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4.3.1. Hudn luyén md hinh phéat hi¢n ma dgc IoT da kién tric dewa trén mo
hinh chuyén d@éi chudi ma theec thi

Giai doan thuc hién cac cdng viéc sau day:

- Thu thap chudi mé thyc thi.

- Tang cuong tap di liéu chudi ma thue da kién tric théng qua md hinh
chuyén d6i chudi ma thyc thi chéo kién trdc vi xu 1y.

- Trich chon dic trung va tién xi ly.

- Huén luyén md hinh phat hién ma doc trén cac thuat todn hoc may.

4.3.2. Ddnh gid mé hinh phdt hign ma dpc IoT dé xudt

Déi véi qué trinh danh gid mé hinh dé xuét, luan 4n danh gi4 thong qua phuong
phép thuc nghiém va tién hanh danh gia theo cac kich ban danh gi4 trong bang 4.3.

4.4. Thir nghiém va danh gia két qua mé hinh dé xuit

4.4.1. M6i trwong thir nghigm

Céc thu nghiém cua luan an duogc thyuc hién trén cung mét may tinh. Cac thir
nghiém duoc tién hanh 10 Ian tai cac méc thoi gian khac nhau. Két qua danh gia
la trung binh cong cua céc gia tri thu dugc.

4.4.2. Tap dir ligu thar nghiém

Tap dit liéu sir dung dé thir nghiém 1a cac mau duoc lya chon trong C500-10T
dataset. Bén canh d6, hién nay dé tao ra cac ma doc c6 kha ning hoat dong trén
nhiéu kién tric vi xt ly, luan an da thu thap c4c ma ngudn chuong trinh mé doc
cong b trén cac nguon khac nhau dé tién hanh phan tich hanh vi ma doc trong
ma ngudn va bién dich tap tin thuc thi trén nhiéu kién tric vi xtr Iy khac nhau
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phuc vu céc kich ban thir nghiém. Chi tiét thong tin vé tap dit liéu da kién tric
phuc vu thir nghiém dugc md ta trong bang 4.4.

4.4.3. Két qua xay dung kich ban thiz nghigm

- Két qua thu thap chudi ma thyc thi cua cac tap dit liéu thir nghiém thé hién
trong bang 4.5.

- Két qua tap dir liéu chudi ma thuc thi thu thap dugc phan theo ngudng do
dai téi thiéu thé hién chi tiét trong bang 4.6.

- Két qua chuyén dbi dic trung chudi ma thuc thi chéo kién tric thé hién nhu
bang 4.7, hinh 4.11 va hinh 4.12.

- Két qua xay dung tap dir liéu chudi ma thuc thi phuc vu danh gid mé hinh
theo céc kich ban thé hién chi tiét trong bang 4.8.

4.4.4. Kétqud ddnh gid cdc mé hinh phdt hign ma dpc IoT da kién triic dé xudt

Véi két qua da dat duoc trong chwong 3 cua luan an, dé xay dung md hinh
phét hién hiéu qua trén cac kich ban thir nghiém, céc thuét toan hoc may gdm
SVM, RF, NB tiép tuc dugc ching t6i sir dung két hop véi phuong phap n-gram.

Trong qué trinh thuc nghiém céc kich ban thir nghiém, NCS di tién hanh thuc
nghiém nhiéu lan dé lya chon cac siéu tham sé phu hop ddi véi mdi thuat toan
hoc may. Qué trinh huan luyén va kiém tra kha nang phat hién caa cac mo hinh,
NCS dong thai tién hanh tinh chinh cac tham sb chinh caa céc thuat toan hoc
may dé tim ra md hinh phl hop nhat. Tham sb chinh duoc str dung trong cac
thuat toan hoc may trong céc thuc nghiém sir dung dugc mé ta trong bang 4.9.

Két qua thir nghiém cac kich ban thé hién trong bang 4.10 va bang 4.11. Trong
truong hop hudn luyén trén nén tang kién trac Intel dé xay dung mé hinh phét hién
trén nén tang kién trac MIPS cho d6 chinh x4c tdt nhat dat accuracy l1a 98,8% va
dat 99,4% trong truong hop nguoc lai huén luyén trén kién tric MIPS dé phat hién
trén kién trac Intel khi st dung thudt toan Random Forest. Tuy nhién, md hinh phat
hién str dung thudt toan Naive Bayes cho kich thudc mo hinh va thoi gian phat hién
t6t nhat, pht hop cao khi xdy dung trong cac giai phap bio mat trén méi truong
ToT tai nguyén han ché ma van c6 thé dam bao do chinh x4c phat hién trén 95%.
Vi vay, khi huén luyén va trién khai tmg dung cac mo hinh phét hién mi doc da
kién trac trong méi trudng IoT thue t& cAn liwa chon cac thudt toan va phuong phap
trich chon déc trung n-gram pht hop dé dam bao vé mat thoi gian va kich thudc
ctia mo hinh phat hién cai dat trén cac thiét bi [oT.

Bén canh d6, thoi gian phat hién ctia cac mo hinh hoc may khi str dung cac thuat
toan SVM, NB, RF 1a khac nhau. V& mat téng thé khi so sanh, danh gia voi cac
nghién ctru da khao sat trong ndi dung 1.3 cua luan an nay, cdc mo hinh phat hién
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mi doc IoT da kién triic trén dam béao cac d6 do do chinh xéc, kich thude mé hinh
va thoi gian phat hién dap tmg cac yéu cau ing dung trién khai trong cac giai phap
béo mat trén moi truong loT.

Vé&i muc tiéu cua luan an va tir két qua phat hién ma doc IoT, md hinh phat hién
huén luyén chéo tap dir li€u st dung thuat toan NB va 2-gram dugc lya chon dé
thir nghiém phat hién ma doc da kién triic va ching minh kha ning du doan ma
ddc zero-day trén cac kién tric vi xtr Iy khac nhau. Két qua phat hién ciia mé hinh
ctia mo hinh khi stir dung tap di li¢u trén nén tang kién trac Intel dé huan luyén 3
mo hinh phét hién mi doc trén cac nén tang kién trac Intel, MIPS va PowerPC thé
hién trong bang 4.12. Két qua cho thay rang phuong phap chuyén doi dic trung
chudi ma thyc thi ¢6 thé mé ra hudng tiép can méi trong phat hién ma doc zero-
day hoat dong da kién tréic vi xu Iy trén cac kién triic vi xtr Iy méi va it tri thire ma
ddc trude do trong tuong lai.

4.5.5. So sanh hiéu qud véi cac md hinh khac cé lién quan

Dé danh gia hiéu qua cia mo hinh d& xuat trong phét hién ma doc IoT da kién
trdc dwa trén phuong phap phat hién chéo kién trdc vi xtr ly, luan an da tién hanh
thuc nghiém va so sanh véi mot sé6 phuong phéap xay dung mé hinh phat hién ma
ddc IoT da nén tang kién trdc duwa trén cach tiép can huan luyén va phat hién chéo
kién tric. Két qua so sanh duogc thé hién trong bang 4.13. Tir két qua trong bang
4.13 chi ra rang phuong phap dé xuat da giai quyét duoc han ché cua céc md hinh
hiéu qua khac trong phat hién ma doc da kién trac dua trén phat hién chéo khi co
su khac biét vé dic trung ma thuc thi trén mdi kién tric vi xir ly. Bén canh viéc
nang cao d chinh xac trong phat hién, mé hinh dé xuat con ma ra kha nang g
dung trong xay dung cac giai phap phat hién ma doc zero-day, ma doc hoat dong
trén céc kién trac vi xir Iy moi duoc phat trién trong thoi gian toi.

Tuy nhién, trong qua trinh thyc nghiém xay dung mé hinh chuyén doi tap dic
trung chudi m4 thyc thi gitra cac kién trdc vi xi Iy, mot s6 chudi mé thuc thi cua
kién tric ngudn co do dai nho, khong da dang tap ma thuc xuat hién trong chudi
dd dan dén mo hinh chuyén dbi chudi ma thuc thi giita hai kién trac chua thé
chuyén ddi thanh céng chudi ma thyc thi do viéc biéu dién va xac dinh sy tuong
quan dic trung chudi ma thuc thi chéo kién trdc vi xir ly con han ché.

4.5. Két luan chwong 4

Trong chuong nay, luan 4n di dé xuat phuong phap chuyén doi chudi ma thuc
thi chéo kién trdc vi xir Iy dé phuc vu xay dung mé hinh phét hién ma doc IoT da
kién tric hiéu qua dya trén hoc may va dic trung cua tap tin thyc thi. Két qua
thuc nghiém d thé hién kha nang phat hién ma doc da kién trlic véi do chinh xac
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t6t, kich thudc va thoi gian phat hién cia mé hinh pha hop khi trién khai trong
moi truong 10T tai nguyén han ché. Hon nita, phuong phap chuyén d6i chudi ma
thuc thi chéo kién trlic luan 4n dé xuat da chiing minh higu qua trong viéc phét
hién ma doc hoat dong trén cac kién tric vi xir ly c6 su khéc biét 16n khi so sanh
v6i cac mod hinh khac c6 cliing céch tiép can. Phuong phép chuyén doi dic trung
chudi ma thyc thi cho phép xay dung cac mé hinh du bao ma doc zero-day trén
cac kién trac vi xu ly khac nhau théng qua xay dung céc tap dir liéu chudi ma
thuc thi ma doc trén cac kién trac vi xtr Iy méi tir cac ma doc da biét. Tuy nhién,
viéc xac dinh mic d6 twong dong gitta cac chudi opcode cua 2 kién tric cd khac
biét 16n con han ché. Trong twong lai, viéc tiép tuc nghién ctru cac phuwong phap
trich xuét dic trung opcode va chuyén di dic trung opcode chéo nén tang khac
la can thiét.

Y tuong va két qua thuc nghiém caa mo hinh dé xuat trong chuong nay da
duoc trinh bay, cong b trén cac Tap chi khoa hoc québc té [TC1].

KET LUAN VA KIEN NGHI

Noi dung cua luan an da tap trung nghién ctru cac phuong phap phat hién ma
doc 10T dya trén hoc may sir dung dic trung biéu dién dang chudi thu thap tir phan
tich dong va phan tich tinh tap tin thuc thi. Tir do, ludn an nang cao do chinh xac,
giam sb lugng va thoi gian trich xuit dic trung cua tap tin, giam thoi gian phat
hién, nang cao kha niang phat hién, du bao ma doc hoat dong da kién triic, ma doc
zero-day cua cac mo hinh phat hién ma doc 1oT dua trén hoc may.

Céc md hinh phéat hién ma doc trén thiét bi 10T dé xuét trong luan &n c6 tinh
thue tién véi viéc trién khai tng dung mot phan trong thuc té (BT1, DT2, DT3).
Tuy nhién, véi sy phat trién caa cac thiét bj va cong nghé IoT, ma doc trén cac
thiét bi 10T s& tiép tuc dugc xay dung, cai tién va lay lan sau rong trong thoi gian
ti. Mac du luan an da dat duoc céc két qua nghién cau quan trong vé ly luan va
thuc tidn, nhung van con mot s vin d& can nghién ctu va cai tién sau déy:

Thet nhat, thir nghiém va didu chinh tham sb cac thuat toan hoc may cua cac
moé hinh d& xuét trong luan an véi cc tap dir liéu méi, cac tap dit liéu uy tin khac.

Thi hai, nghién ctiu két hop ca hai dic trung biéu dién dang chudi thu thap tir
phan tich dong va phan tich tinh dé xay dung mot mé hinh phat hién ma doc loT
hiéu qua t6i wu nhat dya trén phuong phéap phan tich lai.

Thi ba, cai tién vé moi trudong sandbox va cac phuong phap trich xuat chudi
opcode dé phuc vu xay dung cac md hinh phat hién ma doc loT hiéu qua hon.

That te, céc tidu chi khac vé tinh hiéu qua cia mé hinh nhu do tin cay cua dau
vao, mirc do tai nguyén st dung ciing can duogc tiép tuc nghién ctu, cai tién.
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