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PHAN MO DAU

1. Li do chon d@ tai

Hé tu van nguoi ding (Recommender Systems —RS) nham giai
quyét vin dé qua tai thong tin d6 ddng thoi ca nhan hoa trai nghiém
ngudi ding bang céch cung cip cac dé xuat chinh xéac, duoc ca nhan
hoa. Tuy nhién, cac hé thong nay yéu cau ngudi ding chia sé thong tin
ctia minh véi may chii tu van trung tam, diéu ndy dan dén cac lo ngai
vé tinh riéng tu dir liéu cia ngudi dung. Vi vay can c6 giai phap dam
bao tinh riéng tu cho RS. Cac phuong phap duoc sir dung dé bao vé
tinh riéng tu cua RS c¢6 thé duoc chia thanh hai loai [29]: duya trén
thong ké, dya trén mat ma. Tuy nhién phuong phap dua trén thong ké
gay ra thém nhiéu, vi thé phai danh ddi gitra tinh riéng tu va d6 chinh
xac. Phuong phap dya trén mat ma la mét phuong phap an toan hon
nhung tiéu tn tai nguyén tinh todn. Ma chat luong tu van la mot yéu
t6 vo cling quan trong di vai mot hé tu van ngudi dung. Vi thé Luan
an nay thuc hién viéc xay dung giai phap phan tich dir liéu dam bao
tinh riéng tu dua trén tinh toan bao mat (SMC).

2. Tinh méi trong khoa hegc caa Luan an

Nhitng déng gép khoa hoc méi cua Luan an bao gém:

- Phét trién 02 giao thic tinh toan bao mat hiéu qua.

- Pé xuat 02 giai phéap hé tu vin ngudi ding co dam bao tinh riéng
tu sir dung cac giao thirc da dugc dé xuat.

3. C4u tric caa Luan an

Ngoai phan m¢ dau, két luan va phu luc, noi dung cua Luan an
dugc b cuc thanh 3 chuong nhu sau:

CHUONG 1. Téng quan vé& hé tu van ngudi ding c6 dam bao tinh
riéng tu va tinh toan bao mat.

CHUGNG 2. Phat trién mot sé giao thic tinh todn bao mat hiéu
qua.
CHUONG 3. Giai phap dam bao tinh riéng tu cho hé tu vin nguoi
dung dua trén cac giao thirc tinh toan bao mat.



Chuong 1. TONG QUAN VE HE TU VAN NGUGI DUNG CO
DPAM BAO TINH RIENG TU VA TINH TOAN BAO MAT

1.1. Mé diu chwong

Chuong nay trinh bay tém luoc Vé hé tu van ngudi ding, bai toan
dam béo tinh riéng tu cho hé tu van ngudi dung va tir d6 xac dinh
nhitng van dé can duoc giai quyét.

1.2. Heé tu van ngudi dung
1.3. Nhirng riii ro vé vi pham tinh riéng tw trong hé tw vin nguoi

Céc rui ro vé vi pham tinh riéng tu ctia ngudi ding cé thé xay ra
trong ca ba giai doan cta RS [29]: Giai doan m6 hinh hoa nguoi dung,
Giai doan tinh toan va Giai doan tao ra két qua tu van.

Viée luu trix tap trung dir liéu cua nhung nguoi dung hé thong du o
dang nay hay dang khac ciing dem dén cac mdi lo ngai vé quyén riéng
tu cua dir liéu. Vi vay, luan &n s& tap trung giai quyét bai toan hé tu
van cho mé hinh dix liéu phan tan..

1.4. Céc ky thuat dam bao tinh riéng tw cho hé tw van

Céc ky thuat dam bao tinh riéng tu gdm c6 [5]: k¥ thuat dua trén
mat ma, k§ thuat dya trén nhiéu, M4 thdng béo va ki thuat duya trén
mat na . Trong phan nay, cac ky thuat ¢am bao tinh riéng tu cho hé tu
van duoc trinh bay va so sanh cac wu, nhuge dlém cua chang.

Dbi véi bai toan RS thi chét lugng cua hé tu van (tinh dung dén) la
quan trong nhét, n6 c6 vai trd quyét dinh trong viéc c6 dua hé tu van
nay vao su dung hay khong. Do do6, nghién ctru sinh lya chon k¥ thuat
dwa trén mat ma dé dam bao tinh riéng tu cho bai toan can giai quyét
cua luan an vi ky thuat nay co thé dam bao duoc tinh dung din va dé
dang dap trng cac rang bugc an toan cao.

1.5. Tinh toan bao mat

Trong phan nay, luan an gigi thiéu mot s6 khéi niém vé tinh toan
bao mat va giao thic tinh toan bao mat.
1.5.1. Cac thec thé trong giao thirc SMC

Trong md hinh tinh toan ciia SMC gom ba loai thyc thé [44]: (1)
cac bén trung thuc (honest parties), (2) cac bén ban trung thuc
(corrupted parties) va (3) d6i thu bén ngoai (external adversary).
1.5.2. Dinh nghia an toan
1.5.2.1. M6 hinh dinh nghia
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C6 hai cach tiép can dé dinh nghia mé hinh an toan trong SMC:
dua trén ly thuyét tro choi (game-based) va dua trén md phong
(simulation). Trong d6 cach tiép can dya trén md phong ¢ loi thé va
day du hon [44].
1.5.2.2. M@ hinh ké tan cong

Luan &n s& tap trung vao hai tham s6 chinh dé xac dinh md hinh ké
tan cong cho mét giao thirc SMC [44]: hanh vi ddi nghich duoc cho
phép, chién lwgc mua chudc cua doi tha.
1.5.2.2.1.  Hanh vi cia doi thu

Pay la tham s6 quan trong nhat dé xac dinh mé hinh ddi thii cho
mét giao thirc SMC [44]. C6 hai loai ddi tha chinh: d6i thu béan trung
thuc va ddi thi doc hai. Luan an tap trung vao mé hinh bén trung thuec.
1.5.2.2.2.  Chién lwoc mua chugc

C6 ba m6 hinh chinh [44]: M6 hinh mua chudc tinh, M6 hinh mua
chuoc thich tng va Md hinh bao mat chu déng. Trong d6, Luan an sé
tap trung giai quyét cac bai toan trong mé hinh mua chudc thich @ng
V6i s6 lwong cua cac bén khdng trung thuc s& bi gigi han tuy thudc vao
tirng bai toan cu thé.
1.5.2.2.3. Mgt s6 tham so khac

Bén canh hai tham s6 chinh xac dinh mé hinh ddi thu, con c6 mot
sb tham s khac nhu: Kénh lién lac, Stcc manh tinh toan cua déi thu,
Gidi han trén ddi véi s6 luong cac bén khéng trung thuc. Trong md
hinh ddi thi dwgc xem xét trong luan an nhu sau: cac bén lién lac V6i
nhau qua kénh kénh an toan, ddi thu bi gii han vé mat tinh toan, nghia
la n6 chay trong thoi gian da thirc va gigi han trén ddi s6 luong cac
bén thong dong thdng qua thiét lap kich thudc cu thé cia mot tap con
cac bén thong dong .
1.5.2.3. Khai niém khong thé phan biét vé mit tinh toan

Phan nay trinh bay vé mot khai niém quan trong giup dinh nghia
Vé an toan cua giao thirc SMC: khong thé phan biét vé mat tinh toan.
1.5.2.4. Pinh nghia vé an toan cua giao thic SMC

Trong phan nay, luan 4n trinh bay dinh nghia vé an toan cia giao
thirc SMC ddi v&i md hinh bén trung thuc (Dinh nghia 1.5 [24]) va
dinh ly quan trong lién quan dén qua trinh chimg minh tinh riéng tu
cua giao thirc dé xuat (Pinh I 1.1 [24]).
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Dinh nghia 1.5 [24]. (Tinh riéng tw @i véi md hinh ban trung thyc)
Cho f 1a mgt ham tinh todn nhiéu thanh vién nhw dwoc dinh nghia
trong Dinh nghia 1.1.

« Trong triong hop f 12 ham tdt dinh: giao thicrr tinh toan an toan
ham f véi t bén tham gia khong trung thyc néuvi c {1,2,...,n} sao
cho |I] = t, ton tai thudt todn xac sudt thoi gian da thirc Msao cho:

{M(1,%, f,(x))}fe({o’l}*)n _ {VIEWA_,(x)}fE PR (1.5.5)

« Trong trong hop téng quét: giao thizcm tinh toan an toan ham f
Vi t bén tham gia khong trung thyc néu vI € {1,2,...,n} sao cho
[I] = ¢, ton tai thudt toan xac sudt thoi gian da thirc 4/ sao cho:

M1z, f,®), f(f))}fe({o'l}*)n; {VIEW], (), 0UTPUT™ ()} _ 1 1o (1.5.6)

Trong do:

« VIEW],(%): nhiing gi ma t bén thong dong quan sdt dwot va tat
Cd cdc théng diép (dwoc truyén giira cac bén trung thuc) ma ké tan
cdng 4 nghe Ién trong qua trinh thyc thi giao thirc m véi dau vao ¥ =
(X1, %2, .., Xn). ’

* X;: dau vao cua tat ca cac bén tham gia bi mua chugc trong giao
thuec 7.

« f,(%): chudi dau ra cua tat ca cac bén tham gia b mua chugc
trong giao thurc .

« OUTPUTT™(%): chudi dau ra cua tat ca cac thanh vién tham gia
giao thic . Trong truong hop dau tién, OUTPUT™ (%) = f ().

» £ lakhong thé phan biét duroc vé mdt tinh toan (md hinh tinh toan
(computational model)).
1.5.2.5. Mot s6 nguyén thuy mat ma
1.6. Céc nghién ctru lién quan

Phan nay, luan &n tién hanh phan tich, danh gia cac giai phap hé tu
van nguoi ding c6 dam bao tinh riéng tu (PPRS) dua trén mat ma hién
c6 Vé tinh dung dn, tinh riéng tu va hiéu suat.
1.7. Nhiing vén dé can dwgc nghién ciru cia Luén an
1.7.1. Nhing véin dé can dwec nghién cizu trong hé tw vin nguwoi

ding cé dam bdo tinh riéng tw véi mo hinh da ligu phan tan
ddy dii
1.7.1.1. M0 hinh dit liéu phén tan day dua
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1.7.1.2.  Van dé can duoc nghién cau
Tur nhitng dénh gia, luan an tap trung vao van dé nang cao hiéu suat
ctia PPRS cho mé hinh di liéu phan tan day di théng qua viéc cai tién
hiéu suat cua giai doan tinh trung binh xép hang cua cac muc tin, do
tuong tu gitra C4C CAp Muc tin va giai doan sinh tu van cho nguoi ding.
Trong hé théng s& str dung cac xép hang cia ngudi ding ddi véi
c4c san pham dé danh gia mirc d6 twong ty gitra nhitng san pham cho
muc tao ra cac khuyén nghi cho nguoi ding theo hai cach: dua trén
noi dung (CBF) va dua trén loc cong tac (CF) theo hai céng thuc
(1.7.11) va (1.7.12) twong ting.
m o S(i
Py = 21Tty .(’. J (1.7.11)
2?:1 5(lj' lk)

_ R 270 S i) + Xy — Ry)-S(iae i)

Py = — 1.7.12)
' Z;'nzls(lkflj)
Trong do:
Y
Ry = (1.7.13)
i=1%1L]

n
Yi=1T1j-Tik

S(ij, i) =
(1.7.14)
/Z?:l Ti,jz '\/Z?:l T”i,k2

1.7.2. Nhing vén dé can dwec nghién citu trong hg tie vin nguoi
dung c6 dam bdo tinh riéng tw véi mo hinh dé ligu phan tan
ddy dii hai bén

1.7.2.1. M6 hinh dit liéu phén tan day du hai bén
1.7.2.2.  Van dé can dugc nghién ctu
Mot van dé nira c6 thé thay duoc qua phan danh gia vé céc giai
phép hién co6 1a chua hé c6 giai phap PPRS nao cho md hinh dit liéu
2PFD. Vi thé, lugn &n sé nghién citu dé de xudt giai phap hé tue vén
nguoi dung cé dam bao tinh riéng tw cho mé hinh 2PFD su dung SMC.

Két luan chwong
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Chuwong 2. PHAT TRIEN MQT SO GIAO THUC TINH TOAN
BAO MAT HIEU QUA

2.1. Mé diu chwong

Chuong nay s& trinh bay cac giao thirc dwoc phét trién phuc vu cho
viéc tinh cac gia tri trung binh va céc gia tri do tuong ty c6 bao mat
trong mo hinh dir liéu phan tan day du va trong md hinh dit liéu 2PFD.
Nhing d& xuit nay c6 lién quan dén Cong trinh [CT1, CT3, CT4, CT5,
CT6]. Céc giao thirc dé xuat tap trung dam bao tinh riéng tu trong mo
hinh ban trung thuc, trong do cac bén tham gia s€ tuan thu giao thac
nhung céc bén ciing c6 thé thong dong véi nhau dé tim hiéu cac théng
tin nhay cam cua céc bén tham gia khac. T4t ca nguoi ding c6 mot
kénh duoc Xac thuc riéng tu véi trung tam tinh toan. Cac tham sé cua
cac hé mat duoc str dung trong luan an duoc gia dinh 1a thoa mén yéu
cau sao cho bai toan logarit roi rac trén trudng hiru han va trén duong
cong Elliptic la bai toan kho.
2.2. Giao thiic tinh dong thoi nhiéu gia tri trung binh va df twong

tw c6 bao mat

2.2.1. Ytwéng

M0 hinh bai toan gom n bén tham gia U = {U;, Uy, ..., U,}, mdi
bén U; nam giit m gia tri bi mat 1a sé nguyén khdng am nho hoic vira
rj (1<j<m), néury; #0thif,; =1, nguoc lai f;; = 0. Mot
trung tam tinh toan (CC) can tinh céc gia tri trung binh cua céc gia tri
bi mat r; # 0 ma cac bén nay niam gitt theo cong thic (1.7.13) ma
khong tiét 16 13, fi,j va tinh cac gia tri 4o twong ty cta cdp muc tin
dia trén do twong tu cosin nhu cong thire (1.7.14) ma khong tiét 16
ri,j! ri,k'
2.2.1.1.  Tinhtrung binh c6 bao mat
2.2.1.2.  Tinh d6 tuong tu c6 bao mat

Muc 2.2.1.1 va 2.2.1.2 trinh bay phén tich day du cac giao thuc
SMAC, SMSC pho bien nhat lién quan dén Luan an va nhan thay c6
the dé xuat giao thirc nhicu gia tri trung binh va do twong tu hiéu qua
duoc dua trén y tedng gom hai budc chinh nhu sau:

Buoc 1: Thiét ké lai giao thirc trong [7] bang céch:



- O pha khéi tao: chi yéu cau mdi U; sir dung ny = %+

/m(m +5)+ ﬂ cip khod, twong tng CC chi tinh n;, khoa cong khai

chung dung cho qua trinh m& hoa cac gia tri riéng tu cta nguoi dung

thay vi m(":'s) + 1 cap khoa.

- O pha 1: yéu cau mdi U; thuc hién ma hod cac gia tri riéng tu cua
minh bang khoa cong khai chung va giai ma thanh phan sir dung khoé
bi mat twong tng cua minh.

- O pha 2: CC chi tinh cac ban ma téng hop cua céc gia tri trung
binh, cac gi4 tri 6 twong ty va thuc hién tinh logarit roi rac mot 1an
tat ca cac gia tri ny.

Buwéc 2: Chuyén doi giao thire dwoc thiét ké lai & buéc 1 sang
maot bién thé sir dung hé mat ma trén dwong cong Elliptic.

Dé xuat nay duoc céng b trong céc cong trinh [CT3, CT4, CT6].
2.2.2.  Giao thirc dé xudt

Luan &n thue hién thiét ké lai giao thire trong cong trinh [7] theo
¥ tuong cai tién sé 1 da duoc dé xuat trong muc 2.2.1 va dugc giao
thirc tinh dong thoi nhidu gid tri trung binh va do twong tw bao mat cai
tién dugc mo ta nhu trong Giao thirc 2.3. Giao thic sir dung hé mat
ma Elgamal véi cac tham sé nhu duoc md ta trong Muc 1.5.2.5.1.
2.2.3. Phan tich tinh diing din

Luan 4n da chirg minh dugc tinh dung dan cua giao thirc d& xust.
2.2.4. Phan tich tinh riéng tw

Luan an da ching minh giao thic cai tién c6 mic d6 an toan cao
hon so véi giao thirc gbe [7] va tuong duong véi giao cua nhom tac
gia Verma va céc cong su [75] theo ménh dé sau:

Ménh dé 2.1. Giao thirc tinh dong thoi nhiéu gid tri trung binh va
dé twong tw €O bdo mdt dam bdo tinh riéng tw ciia moi ngwoi ding
trong mo hinh ban trung thyc trong truong hop khong co sy thong
dong giita cdc bén. Trong treong hop cé sw théng dong lén dén t6i da
N-2 nguoi ding, giao thirc van bdo vé tinh riéng tw ciia nhitng nguoi
dung trung thuc.




Dau vao:
n: So ludng ngudi dung
Us: Ngudi dung thif i, v6i i € [1,n].
m: SO lugng cdc gid tri trung binh cén tinh.
RM: Ma trin xép hang ctia nhlmg ngu‘m dung dbi véi cdc muc tin, trong dé:r; j: Cdc s6
nguyén khong dm nho hoédc vita, la cdc gid tri bi mit ma moi U; nam gitt (0 < j < m).
max: Gid tri 1dn nhit trong céc gid tri bi mat ma cdc U; nim gii.
Diu ra: Tai trung tam tinh toan (CC):
Rj= %ﬁr_—:% Sjj=,#r7‘ﬁ;*— voi0 < j<k<m.
v 11, LjTy &i=l Fik

* Pha khdi tao: 19.for (0<r<n—1)
- Méi U; thuc hién: 20. for(t4+1<k<n)
1. for (0 < j < ng) 1. AUj.j—g i, KP kst Kﬂksu,-_l;
2. kﬂl’;j ER Zt KPU g‘h”f-f; 22. j++:
3. Giti {KPU; J,}"* ! cho CC. 23.  if(j==ny—1) break;
- CC thuc hién: 24, if(j==n,—1) break;
4. for (0 < j < my) 25. Giti {AU, ;}' cho CC.
5. KP=II_,KPU;j: * Pha 2: CC thue hién
6. Giii {KPJ}"'- 1 cho {U;},: 26. for (0 < j < ny)
* Pha 1: Méi U; thue hién 27. Aj =TI, AU;;:
7.0or 0< j<m) 2 s0=Diogpgmaxt Ay
8. ay=riifij=0; / 'S.u dung th1'1:_1t todn vét can mot %an
9. if(r; £0) fiy=1: voi A=* {Aj.je[1,nd}, sa = {saj,j €
10. for (m < j < 2m) [l'-"f]} /- .
1. a ;= fijm; 29.for (0< j<m)

L] L_‘ﬂ Fit s 30‘ R - _C{JJ .
12. for (2m < j < 3m) I sajm’
13. @ j="rij-omTij-2m 31"‘_=0:
14. for (0 <1 < m—1) R.for(0<j<m—1)
15. for(t+1<k<m) 33. for(j+1<k<m)

o — il

16. adi j=Tig-Figs 34. Sjk= V2 S
17. i+ 35. l++;
18.j=0;

Giao thirc 2.3. Giao thirc tinh dong thoi nhiéu gia tri trung binh va
do tuong tw €0 bao mdt
2.2.5. Phan tich tinh hiéu qud
Luan an thyc hién dénh gia, so sanh vé chi phi truyén thong, chi
phi tinh toan gitra giao thirc ban dau [7], giao thic cai tién [75] va giao
thirc duoc d& xuat. Két qua cho thay giao thirc d& xuat c6 truyén théng
va chi phi tinh toan thap hon céc giao thirc con lai.



2.2.5.1.  Danh gia vé chi phi truyén théng
2.2.5.2.  Panh gia vé chi phi tinh toan
2.2.6. Chuyén doi giao thirc dé xudt si¢ dung hé mdt dwong cong
Elliptic

Dé tiép tuc nang cao hiéu suat cua giao thirc d& xuat, luan &n chuyén
dbi giao thirc dé xuat sang mot bién thé st dung hé mat ma trén duong
cong Elliptic theo ¥ twdng cai tién sb 2 da dugc dé xuat trong muc
2.2.1. Luan an ciing so sanh chi tiét vé chi phi tinh toan giira giao thirc
dé xuat trugc va sau khi chuyén do6i sir dung hé mat duong cong
Elliptic. Tur két qua so sanh trén cho thay viéc chuyén déi giao thirc dé
Xuat sang sir dung hé mat ma Elgamal trén duong cong Elliptic gitp
cai thién dang ké vé ca chi phi truyén théng va chi phi tinh toan cua
giao thirc.
2.2.7. Ddnh gid vé mgt thuc nghigm

Luan &n tién hanh thyc thi giao thirc dé xuét, giao thuc goc dugc
danh gia c6 hiéu suat tot nhat [7] va giao thirc duge danh gia co hiéu
suit kha t6t nhung c6 mirc d6 an toan cao [75] dé so sanh vé thoi gian
thyc thi va nhan thiy giao thirc dé xut c6 thoi gian thyc thi thip hon
nhiéu so véi céc giao thac con lai.
2.2.8. Vidu minh hog

Phan nay trinh bay mét vi du minh hoa duéi dang s6 cu thé déi voi
giao thire dugc dé xuat.
2.3.  Giao thirc tinh nhiéu gia tri tan suat c6 bao mat nhiéu thanh

vién trong md hinh 2PFD

231 ¥ mweng

M6 hinh coa bai todn gom hai nhom nguoi ding U =
(U, Uy, ..., Up 3 va VvV ={V,V,,...., 1, }, n=2n,;, trong d6 moi
nguoi dung U;,V; git cac gid tri nhi phan riéng cua
minh{uilo, ui,l, ,ui'mu_l}, {vi,()' vi,l' ey vi’mv_l} € {0,1} M6| Cép
ngudi ding (U;, V;) so hitu mot ban ghi trong d6 nguoi dung U; biét
cac gia tri cia mot tap con cac thudc tinh thich hop, va nguoi dung V;
biét céc gia tri cua cac thudc tinh con lai. CC can tinh tap hop m,,. m,
glé. tri tan suat SU = {suj = Z::l Ui |j/my) vi,j%mv}jE[O,mu.mV—l)'

Luan 4n dénh gi céc giao thirc tinh tan sudt bao mat nhiéu thanh
vién trong mé hinh 2PFD hién c6 va nhan thay co thé dé xuat mot giao
thuc tinh nhiéu gid tri tan suat c6 dam bao tinh riéng tu maéi trong mo
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hinh 2PFD théng qua viéc cai tién hiéu suat cua giao thirc ban dau [27]
dua trén y tuong cac budc nhu sau:

Buoc 1: Thiét ké lai cac bwéc trong giao thirc goc [27] bang
cach:

- O pha khei tao: chi yéu cau mdi U;, V; sir dung ny, + 1 cap khoa
(nk = [{/sk|), twong ting CC chi tinh s, khoa cong khai chung (s, =
k + /Zm + ﬂ) dung cho qua trinh ma hod cac gié tri riéng tu cua
nguoi ding thay vi 2m + 1 cap khod nhu giao thuc géc.

- O pha 1: moi U; ma hoa cac gid tri riéng tu sir dung khoda cong
khai ciia minh va guri c&c ban méa cho CC.

- O pha 2: chi yéu ciu mdi V; tinh Q47 = Q(m' 8D = @8, gui

C4c gia tri nay dén CC thay Vi tinh Ql”) Qi) Q%7 va gt cac gia
tri nay dén CC nhu giao thirc géc.

i.j)
- O pha 3: yéu cau mdi U; tinh X2 5 Va gui gia tri duy nhét nay dén

(11
CC thay vi tinh riéng 1 k, ), K, i) va gii cho CC nhu giao thic
géc.

- O pha 4: CC chi thyc hién tinh ban giai ma to hop cua cac gia tri
tan suat va thuc hién mot Ian tinh cac gia tri logarit roi rac thay vi phai
giai ma ban ma téng va thyuc hién tinh nhiéu lan cac gia tri logarit roi
rac nhu giao thuc gic.

Buéc 2: Chuyén déi giao thire dwoc thiét ké lai sang mét bién
thé dwa vao hé ma héa ElGamal trén dwong cong elliptic.

Dé xuat nay lién quan dén cdng trinh [CT1, CT5].

2.3.2. Giao thirc dwoc dé xudt

Luan an thuc hién thiét ké lai giao thirc trong cong trinh [27]
theo ¥ tuong cai tién s6 1 da dugc dé xuét trong muc 2.3.1 va duoc
giao thuc tinh tan suat bao mat nhiéu thanh vién cai tién duoc mo ta
nhu trong Giao thic 2.3. Giao thirc st dung hé mat mé Elgamal véi
cac tham sé nhu dugc md ta trong Muc 1.5.2.5.1.

Céc gid tri X/, Ui j/m, - Vi joem, KNONG qua lén nén viéc tinh
logarit roi rac khdong khé.

2.3.3. Phan tich tinh diing din
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Luan an d& chitng minh tinh dung d4n cua giao thirc dé xut.

Pau vio:

ding, i € [l,_m]__n = 2n;.

Output (déi vii CC):
SU = {.\-‘u_; = EL'] u,:__;qm,.v‘._L

m'L,J }jE[UJ"u-mr—n

n: 6 ludng ngudi ding trong hé thing, trong d6 mbi mién dif liéu U, V; co iy ngudi

u;_j: Céc gid tri nhi phin bi mat ma U; nim gilf (0 < j < my).
vij: Cdc gid tri nhi phin bi mét ma V; nim giit (0 < j < my), my < my.

| * Pha khdi tao:

- Méi U; thuc hién:

1x €r L X = g%
2f0rﬂ]'r'_: j 'f:i‘.l'k”

3. ksuij€r Z;:KFU;_J; =g
4. G {KPUU}D‘EJ{JEH-XI‘ cho CC;
- Méi V; thuc hién:
S.yierlyYi=g"

6. for (0 < I {i‘:l'“)

1. ksvij€gr E;:KPV,-_; = gh"f'-.i:

8. G {KPlfﬂ-_j}ue_:j{nH cho CC;

- CC thue hién:

9. j=0;

10. for (0 <1 < ngy)

LT

19. Gili {c‘“ 5, cl ”}uqm cho €C;
* Pha 2: Mii V; thl_Ic hién

29, j=0:

11 for (0 <k < nyy)

12, KPj =TT (KPU; . KPV;g): j++
13. if (j==mng) break;

14, if(j==ng) break:

15. Gilti {KP;}o<jen, cho {UpVi}iicnt
* Pha 1: Méi U; thire hién

16. for (0 < j < my)

17. ]] ER Et,

18. c"” g X[ O3 ) = g

20. Nhin {C*, 8} o j . Xi 1 CC:

2l tor (0<r <np—1)

22, for(r+1 < k< ny)
3. D
24. Q‘[i J'} dl ﬂm.]] Vi fomy

Kp (Ui yei v g p

25 {ZU} = 1'; r._|| .X‘ ‘f’r._.rl-mv; j-H-:
26. if (j==m,.m,—1) break:
27, if(j==mym,—1) break:

28. Gili { ;_)‘;"'"{ 0 Yo jmy m, cho CC;
* Pha 3: Moi L; thue hién:

29. Ly {0, 05} o sy m, 1t CC:
30. j=0;

3. for(0 <1 < m—1)

32, for(r+1<k<m)
(i) ¢ ppliidyel
3. Ay =00 (VY im.
Kp, il e ptltimal
34. JH+
35, if (j==m,.m,—1) break;
36. if(j==mym,.—1) break;

37. Gini {Ai'.j}Df_‘-'j{m,mv cho CC;
* Pha 4: CC thure hién:

38. for (0 < j < mymy)

39. Aj = l_[f;]A,'_Ji:

40. SU = Dlog(p.g,n,A);

{1Sit dung thudt todn vét can 1 lin

Giao thirc 2.6. Giao thuic tinh dong thoi nhiéu gid tri tan sudt co
bao mdt trong mé hinh 2PFD

2.3.4. Phantich tinh riéng tw
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Phan nay di chimg minh duoc giao thirc duge dé xuat ¢ cling muc
d6 an toan vai giao thirc ban dau [27] theo ménh dé sau:

M¢énh dé 2.4. Giao thitc tinh nhiéu gid trj tan sudt c6 bao mdt trong
md hinh 2PFD bdo Vé tinh riéng tw ciia méi nguwoi dung trung thuc
trong md hinh ban trung thue. Trong trirong hop 6 si thong dong cia
cac bén tham gia, giao thuc bao vé tinh riéng tu cua nguoi dung trung
thuc chong lgi trung tAm tinh toan va téi da n-2 nguoi ding khong
trung thue. Trong truong hop chi ¢6 hai nguwoi dung trung thuee, diéu
nay van chinh xac mién la hai ngwoi dung trung thuc khdng so hiru
céac gia tri thugc tinh cza cung mét ban ghi.

2.3.5. Phan tich tinh hiéu qud

Trong phan nay, luan &n tién hanh phan tich va so sanh tlnh hiéu
qua cua giao thue dé xuat vai giao thirc géc [27] va giao thuc gan day
[50] vé chi phi giao tiép, chi phi tinh toan. Két qua cho giao thirc dé
xut hiéu qua hon cac giao thuc con lai.

2.35.1.  Danh gia vé chi phi truyén théng

2.3.5.2.  Danh gia vé chi phi tinh toan

2.3.6. Chuyén déi giao thirc dé xudt sir dung hé mar dwong cong
Elliptic

Pé tiép tuc nang cao hiéu suit cua giao thirc d& xuit, luan an chuyén
dbi céc giao thuc duoc thiét ké lai sang mot bién thé sir dung hé mat
mi trén dudng cong Elliptic theo ¥ twdng cai tién s6 2 da dugc dé xuét
trong muc 2.3.1. Luan an ciing so sanh chi tiét vé chi phi tinh toén giira
giao thuc d& xuit trudc va sau khi chuyén doi sir dung hé mat duong
cong Elliptic. Tur két qua so sanh trén cho thay viéc chuyén doi giao
thirc dé xuat sang sir dung hé mat ma Elgamal trén duong cong Elliptic
gilip cai thién thém dang ké vé ca chi phi truyén thdng va chi phi tinh
toan cua giao thiec.

2.3.7. Ddnh gid vé mdt thuc nghigm

Luan an tién hanh thyc thi giao thic dé xuét, giao thirc goe [27] va
giao thirc [50] dé so sanh vé thoi gian thyc thi va nhan thay giao thic
dé xuét c6 thoi gian thyc thi thip hon so véi cac giao thirc con lai.
2.3.8. Vi du minh hog

Phan nay trinh bay mét vi du minh hoa duéi dang s6 cu thé d6i voi
giao thirc dugc dé xuat.
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Két luan chuong

Trong chuong nay, luan an da phat trién 02 giao thuc tinh toan bao
mat hiéu qua: Giao thirc tinh dong thoi nhidu gié tri trung binh, do
tuong ty ¢ bao mat va Giao thuc tinh ddng thoi nhiéu gia tri tan suét
¢ bao mat trong mé hinh 2PFD.

Dong thoi ciing da ching minh rang céc giao thire dé xuét vira ¢am
bao dwoc tinh dung din cua két qua dau ra, vira dam bao dugc do an
toan trong mé hinh bén trung thyc. Cac danh gia vé mat i thuyét va
thuc nghiém ciing cho thay tinh hiéu qua cao cia cac giao thirc nay so
véi cac giao thac tinh trung binh, giao thie tinh d6 twong tu dugc trinh
bay trong tai liéu [7] va giao thic tinh tan suat trong md hinh 2PFD
dugc trinh bay trong tai liéu [27], twong (ng.

Do d6, cac giao thirc dé xuat ¢ kha ning ap dung vao cac bai toan
thuc té. Cu thé nhu: giao thire tinh trung binh va d6 tuong tu ¢6 bao
mat duoc d& xuat di dugc 4p dung vao trong bai toan dam bao tinh
riéng tu cho hé tu van nguoi ding da duoc cong bé trong cong trinh
[CT3, CT4, CT5], giao thuc tinh tan suat cd bao mét trong mo hinh
2PFD [CT1] da dugc ap dung vao trong bai todn dam bao tinh riéng
tu trong qua trinh huan luyén cly quyét dinh da dugc cong bé trong
[CT2].

Noi dung cua chuong nay lién quan dén céc cong trinh [CT1, CT3,
CT4, CT5, CT6] trong Danh muc cac cdng trinh khoa hoc sir dung
trong Luan an.
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Chwong 3. GIAI PHAP PAM BAO TINH RIENG TU CHO HE
U YANNGUGI DUNG DUA TREN CAC GIAO THUC TIiNH
TOAN BAO MAT

3.1. Mé diu chwong

Tir viéc phét trién cac giao thuc tinh toan bao mat nhiéu thanh vién
phuc vu cho viéc tinh céc gia tri trung binh, d) tuong tu va giao thac
tinh tan suit trong md hinh dit liéu 2PDF & chwong trude. CAc giao
thirc dé xuat nay s& duoc ng dung trong giai doan dau tién cua giai
phap He goi ¥ c6 dam bao tinh riéng tu: giai doan tinh gia tri trung
binh xép hang ciia muc tin va do tuong ty ca cap muc tin, Nhimg dé
Xuit nay co lién quan dén céc Cong trinh [CT3, CT4, CT6].
3.2. Bai toan tw vin nguoi dung co6 dam bao tinh riéng tw

Phan nay thuc hién phan tich cac giai phap PPRS hién c6 dap tng
bai toan xem xét cua luan va va xac dinh y teong chung cta cac giai
phap dugc dé xuét trong Luan &n duoc chia thanh hai giai doan nhu
H|nh 3 1.

N ﬁ ' i 40
Ban md x&p hang sir dung K
K ﬁ khod cang khai chung Ban ma3 xép hang str dung khoa .ﬁ
X cong khai cla ngudi ding N/
_Ed |~ 7 3
Hop tac dé tinh gid trj I\
.\ n trung binh va d§ tuang tu Ban mé tu van st dung khod

cdng khai clia ngudi dung —_—

————

Ca: gla trl trwng

Giai doan 1: Xay dyng hé tu van Giai doan 2: Sinh tu van
Hinh 3.1. Giai phap PPRS [7]
3.3. Giai phap dam bio tinh riéng tw cho H¢ tw vin ngudi ding
trong mé hinh dir li¢u phén tan day du
3.3.1. Dinh nghia bai todan
~ Muyc nay m6 ta bai toan h¢ tw van trong mo hinh di ligu phan tan
day du.
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3.3.2. Gidi phdp dam bdo tinh rteng tw cho hé tw vin ngwéi ding

Trong giai phap mei nay luan an thiét ké lai ca hai pha cua giai
phap h¢ tu van ngudi dung c6 dam bao tinh riéng tu trong [7] nham
tang hiéu qua cua giai phap. Giai phap « dé xuét cy thé s& nhu sau:

- Giai doan 1, dé tinh trung binh xép hang caa cc muc tin va do
tuong ty gitra cac cap muc tin luan an su dung giao thirc SMASC dugc
dé xuét trong Muc 2.2.6.

- Giai doan 2, d¢ sinh tu vin c6 dam bao tinh riéng tu cho ngudi
ding muc tiéu, luan 4n d& xuat 02 phuong thic: Sinh tu van dya trén
CBF va Sinh tur van dya trén CF c¢6 dam bao tinh riéng tu. Tuy nhién,
giai phap dé xuat sir dung hé mat ma trén duong cong Elliptic thay cho
hé mat ma Elgamal nhu giai phap ban d¢au nham dong bo vai giai doan
1 va néng cao tinh hié¢u qua.

Giai phap duoc trinh bay cu thé trong Gidi phap 3.1.

3.3.3. Vi du minh hog
3.3.4. Ddnh gid vé tinh ditng din

Phan nay ludn 4n chtng minh tinh déng din cua giai phap dé xuat.
3.3.5. Ddnh gid vé tinh riéng tw

Luan &n cho thay giai phap dé xuét c6 cling mirc d6 an toan vai giai
phép ctia nhém téc gia Verma va céc cong su [75] va cao hon giai phap
ban dau [7].

3.3.6. Ddnh gia tinh higu qua

Luén &n so sanh chi phi truyén théng, chi phi tinh toan, thoi gian
thyc thi gitra giai phap dugc dé xuat véi giai phap ban dau [7] va giai
phap ctiia nhom tac gia Verma va cac cong su [75]. Két qua cho thay
giai phap dé xuat hiéu qua hon cac giai phap con lai.

3.3.6.1. Panh gia vé chi phi truyén théng
3.3.6.2. Danh gia vé chi phi tinh toan
3.3.6.3. Danh gia vé mat thuc nghiém
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Gidi phap 3.1. PPRS trong md hinh dé liéu phdn tin ddy di

Dau vao:
n: S6 lugng ngudi diing.
m: S6 lugng cic gid tri trung binh can tinh.
RM: Ma trin xép hang ciia nhitng nguosi dung déi véi cde muc tin, trong d6 méi r; j la
gia tri xép hang riéng tf clia ngudi ding thii i dbi véi muc tin thi j.
max: Gid tri l6n nhét trong cac gid tri bi mat ma cac U; nim git.
k: Chi s6 ciia muc tin ma ngudi ding U; yéu cau sinh tu van.
Dau ra: (dbi véi U)):
P,: DBiém dé xut duge du dodn xép hang cho muc tin thif & ctia ngudi ding U;, véi
k={0,2,...,m—1} la thd tof myc tin ma U; di yéu cdu sinh ot van.
Yl rigSligd))
T ST )
Ry DO Sliged ) AR (i =R )8 )
T Slicij)
Ry, R ; dudc tinh theo céng thifc (1.7.13) va §(iy, i;) dudc tinh theo cong thiic (1.7.14).

Néu sinh tif vin dua trén néi dung — CBF thi: P, =

Néu sinh tf van dua trén loc cong tac — CF thi: Py =

Giai doan 1: Tinh trung binh xép hang | Y"_, S(ix,i;) - G + ¢ - KPU11,Fax =
clia cic muc tin va do twong tu gitra cap Cf) G):

Tlil{jeth;(' ) 12.  if (Phuong thifc sinh tu vin = CBF)
< UG e ) FO< ke j<k = 13. FilgFy) = Y0, 0 S(ii;) -
SMASC(n, m, RM, n. max?); E{n.,g().”‘ 24) = L jpaSlich)
/* Thyc hién giao thilc SMASC 14. -Jelse,
2.for (0< j<m—1) 15. ¥ ez erzy;
3. for {J+l (—:k(m) 16. E(sz L S(fk i ) G)=
i .y Jj=1.j#k )
4 Sli,ij) = S(ij,i): (R.E™ Sie. i) G + W
Giai doan 2: Sinh tu vn cho ngui dimg | ' =tk i) “k
muc tiéu U KPU\ 1,6, -G):
* Pha 1. U; thuc hién 17. E(R;-G)=(R;-G+cb X,
5.for (0<j<m) G);
6. (UERZJ, 18, (Fipfap) =
— Gt E(R Yy juSliiy) - G +
7. E(r;-G) = (€ = r;-G+cW - | ERLjzr STk 1y o
KPULLCD = . G T | DR Elri G) = E(R;G)) - S(ik.j):
G =¢;7 -}, o 19. Giti cho Us:
I*,l%‘ 1a thudt mail'l r?la*hoa cia hé mat ma {FI PPy, F4_k}03k<m'.
';Ulggf'}ﬂgflllpfg}f} bR * Pha 3. U; thuc hién 20. for (0 <k <m)
- Gui {E(rij- 0< jem Cho Ks; (3) _ _ . .
* Pha 2. Rs thuc hién 21. C‘(g)_F”‘ ksury - P
Ofor (0<j<k<m) 22. §k+m=F3.k_kﬂfl_l‘F4,_k; X
10. P ez gi.?’()?gioggc{E?G,lm‘,C());
1L E(X, 5 S(iif)-G) = (Fu = for ( d;m)
5. Fy= dn) *

Lkt
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3.4. Giai phap dam bao tinh riéng tw cho H¢ tuw vin nguoi ding
trong mo hinh dir liéu 2PFD
3.4.1. Dinh nghia bai todn
Hé tu van ngudi ding ¢ m muc tin, trong d6 dir liéu danh gia
vé cac muc tin ndy 1a so hiru cua tirng cap ngudi dung (u;, v;) thudc
hai mién dir liéu khac nhau (dit liéu thudc hai to chire khac nhau) va
cO n, cap nguoi dung tham gia danh gia, tuong ung n nguoi dung
trong hé thong MObi nguoi ding u; s& dua ra ¥ kién danh gia dbi voi
tap con gdm m,; muc dit liéu (my <m). Mbi ngudi dung v; sé dua ra
y kién danh gia d6i véi tap con gom m — m; muc di Ileu con lai.
3.4.2. Gidi phdp dam bido tinh riéng tw cho hé tw vin nguwoi ding
Giai phap dé xuat dugc trinh bay cu thé trong Giai phap 3.2.

Trong d6: ngy = [%'*‘ \/ml(ml +5) +i] , My = [%+

\/(m—ml)(m—ml +5) +ﬂ, Ng3 = %+\/2m1(m—m1) +ﬂ

3.4.3. Vidu minh hog

Phan nay trinh bay mét vi du minh hoa duéi dang sé cu thé ddi véi
giao thire dugc dé xuat.
3.4.4. Ddnh gid vé tinh ditng din

Phan nay luan an chirg minh tinh dung dén cta giai phap.
3.45. Ddanh gia vé tinh riéng tw

Giai phap dé xuat dam bao tinh rleng tu cua mai ngu’orl dung trong
md hinh ban trung thuc, hon nita con bao vé tinh riéng tu ctiia moi
nguoi ding trung thyc trudc sy thong ddng caa may chu voi téi da
n — 2 nguoi dung khéng trung thuc sao cho hai nguoi dung trung thuc
khong s& hiru cac gia tri thudc tinh cia cing mdt ban ghi.
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Gidi phap 3.2. PPRS trong m6 hinh 2PFD

Dau vao: . .

i Suzl..mj}ng ngudi ding trong hé thong, trong dé moi mién dif liéu ¢6 n; ngudi dung
(n=2ny).

m: 86 lugng cic muc tin trong ca hai mién dif lidu.

my: SO Iugng cic muc tin thude mién dit lidgu diu tién (U)).

RM;: Ma triin xép hang ciia nhiing nguii diing dbi vdi cic muc tin thudc mién dif lién
diu tién, trong d6 mdi r; ; 1a gid tri xép hang riéng r cla ngudi ding U; dbi véi muc
tin thit j, j € [0,my).

RM;: Ma triin xép hang ciia nhiing nguisi diing dbi vdi cic muc tin thudc mién dif lién
thif hai (V;), trong d6 méi r; j 1a gid tri xép hang riéng wr clia nguvi ding V; dbi véi
muc tin thi j, j € [0,m—my).

max: Gid tri xép hang 16n nhit trong thang xép hang.

Diu ra (dbi véi [;):

Py Diém dé xuit duge dv dodn xép hang cho muc tin thi k cia nguisi ding U,
k € [0,m) la thif ty muc tin ma ngudi diing muc tiéu da yéu ciu sinh or vin.

£ . " . . p _ L riSlieds)
Neu sinh oo vin dua trén ndi dung - CBF thi: Py = —lfm

. : R L . _ R0 Sl By (i j— Ry )51 5)
Neu sinh oo van dua trén loc cong tac — CF thi: B = T Sled))
Giai doan 1: Tinh trung binh xép hang | 7.  j++
cua cac muc tin va do twong tw giwa cap | 8. if(j==mz—1) break;
muc tin 9 if(j==ms—1) break;

1# KU, KV; Tin liot 12 chc khoa cong khai ding

L {R; E, 1 ;, S{fj-. ie) Yoz jkam: j<k
chung ctia tip ngudi dung Uz, Vi i dude médy chi

7* Thuc h.ién giao thic SMASC vii tip § bén tham
gia U *

2. {Ry, E.,=| it S i) by < jkemsjer =
SMASC(2,m — my, RM>, max);

7* Thifc h.ién giao thic SMASC vdi tip 5 bén tham
gia V;. Trong dé: Mbi nguti dimg U; o6 nyy khia
bi mdt vi khéa chng khai (kswij, KPU; ;) va da gii
khia cong khai cho mdy chi khi thuc hiéa giao thife
SMASC lin ddu. Mdi nguiti ding V; ¢6 nga khoéa bi
mdt va khoa cing khai (ksvg j, KPV; ;) va dd gii khéa
cong khai cho mdy cha. ®/

F#Thue hién tinh cic gid tri thn sudt gilta cic cip mue
tin thuic hai mién dif lidu®/

Pha khdi tao: Rs thuc hién

3.j=0;

4. for (0=t ‘:H_H]

5 for (0<k<n)

6. K;=KU +KVi:

tinh trong qua trinh thue thi ce giao thae SMASC
bén trén */

10. Gifi cho {U, V; }' H {KJ,}"*"‘_

F*Thue hién giao thiic PPMEFC e6 sia :Tf‘.;' vili tdp
n bén tham gia Us, Vi*/

*Trong a6 khéng cin thuc thi pha ki tao*/
W suv = {2, i jrikfocjom <kem =
PPMFC(n,RM,.RM>, max)

12.1=0;

13 for (0 < j < my)

14.  for (m <k <m)

15. S(fj._ft:] = Slix.ij) =
iV,

{lel'\-l ij 1'£:-| rl

16. I++:

Giai doan 2: Sinh tu van cho U;
/! Gibng vdi gidi phap dé xuit trong muc
332,
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3.4.6. Ddanh gia hiéu qud

Phan nay danh gia chi tiét vé thoi gian tinh toan cia moéi nguoi
dung, cua may cha trong qué trinh xay dung hé tu van nguoi dung.
Két qua cho thay tinh hiéu qua cua giai phap duoc d& xuét.

Két luan chuong

Chuong nay da trinh bay vé hai giai phap hé tu van ngudi dung c6
dam bao tinh riéng tu dugc dé xuat: Giai phap hé tu van nguoi dung
¢6 dam bao tinh riéng tu cho mé hinh dir liéu phén tan day du va Giai
phap hé tu van ngudi ding c6 dam bao tinh réng tw cho mo hinh dir
liéu 2PFD. Trong céc giai phap nay c6 sir dung cac giao thirc dé xuit
trong Chwong 2 cho giai doan thtr nhat cua hé tu van ngudi ding, &
giai doan thir hai va dé xuat hai phuong phép sinh tu van c6 dam bao
tinh riéng tu: sinh tu van dia trén CBF va sinh tu van dua trén CF véi
viéc cai tién giai doan nay trong giai phap gbc sang sir dung hé mat
ma trén duong cong Elliptic dé ddng bo véi giai doan thi nhét cua giai
phap d& xuat dong thoi ciing gop phan nang cao duoc tinh hiéu qua
cua giai phap.

» Céc gidi phap nay khong nhimg dam bao tinh ding din ma con
dam bao tinh riéng tu cho hd so va lich sir xép hang cua ngudi ding
khoi bat ky bén thir ba ndo hoic nhimng nguoi dung khéc.

« Két qua thyc nghiém chang minh rang giai phap dé xuit cho md
hinh phan tan day du khéng nhimng dép tng yéu cau tng dung thyc té
ma con vuot troi So vai cac giai phap trude day [7, 75], giai phap mai
dé xuat cho md hinh 2PFD c6 hiéu suat tt, hoan toan c6 thé ap dung
vao trong céc hé thong thuc té.

« Céc giai phap nay c6 thé duoc trién khai thyc té dudi dang md
hinh may chu - may tram, day 1a mot mé hinh phé bién hién nay.

Noi dung cua chuong nay lién quan dén cac cong trinh [CT3, CT4,
CT6] trong Danh muc cac cbng trinh khoa hoc str dung trong Luan an.
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KET LUAN

Trong luan an nay, nghién cuu sinh da nghién ctru giai phap dam
bao tinh riéng tw cho h¢ tu van nguoi dung. Nghién ctiu sinh nhan thay
rang cong viéc thiét ké cac giai phap nhu vdy khong don gian ngay ca
khi sir dung cac ky thuat ma hoa tién tién nhu ma héa déng cau va tinh
toan bao mat vai mé hinh di liéu phan tan, dac biét Ia md hinh di liéu
phan tan dy du va mo hinh dit liéu phan tan ddy du hai bén. Cac giai
phap hé tu van nguoi ding c6 dam bao tinh riéng tu str dung méa hoa
dong cau hay tinh toan bao mat cé thé dam bao duoc tinh ding dan
cua két qua tinh toan, vi thé dam bao chit lwong cua hé tu van tuong
duong véi hé tu van nguyén thuy. Bén canh do cac giai phap nay ciing
dam bao tinh riéng tu cho dir li¢u cta nguoi dung & mire do cao. Tuy
nhién hiéu suit cua cac giai phap nay thuong thap do cac hoat dong
mé hod. Do do, trong luan an ndy, nghién cau sinh da dé xuit giai
phép hé tu van ngudi ding co6 dam bao tinh riéng tw mai gitip dam bao
dugc tinh riéng tu dir liéu ciia nguoi ding & mic do cao, dong thoi
duy tri duoc tinh dung din cua cac tu van tuong duong vé6i cac giai
phap dién hinh hién c6 va hiéu suat tot hon.

I. Két qua dat dwoc
Két qua chinh ma Luan an duoc tém lugce nhu sau:
1. Phét trién 02 giao thic tinh toan bao mat:

- Giao thire tinh dong thoi nhiéu gi tri trung binh va d6 tuong tu
6 bao mat trong md hinh dix liéu phan tan day dii bao toan tinh ding
ddn cua két qua dau ra tuong duong v6i phép toan nguyén thuy khi
chua ap dung bién phéap bao mat, c6 hidu qua tinh toan va truyén thong
t6t hon cac giao thirc da dugc cong bd trude diy trong cung mo hinh
tinh toan, ddng thoi viéc chung minh vé mat Iy thuyét ciing da chi ra
muc d6 an toan tuong dwong véi giao thirc dién hinh tinh trung binh
va do tuong tu dién hinh ¢6 mac do an toan cao.

- Giao thtrc tinh ddng thoi nhiu gid tri tan suat c6 bao mat trong
m6 hinh 2PFD bao toan tinh dung dan cua két qua diu ra tuong duong
vai phép toan nguyén thuy khi chua ap dung bién phap bao mat, co
hiéu qua tinh toan va truyén théng tét hon céac giao thirc da dugc cong
bd trude day trong ciing mé hinh tinh toan, dng thai viéc ching minh
vé mat 1y thuyét ciing da chi ra mirc d¢ an toan tuong duong véi cac
giao thirc dién hinh c6 mic an toan cao.
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2. Thiét ké giai phap hé tu van nguoi dung co6 ¢am bao tinh riéng
tu dya trén cac giao thuc tinh todn bao mat da phat trién:

- Giai phap h¢ tu vin nguoi dung c6 ¢am bao tinh riéng tu trong
md hinh dit liéu phan tan day dua

- Giai phap hé tu van nguoi ding co6 dam bao tinh riéng tu trong
mé hinh dix liéu 2PFD

Céc giai phéap nay c6 thé d& dang dugc trién khai dudi dang md
hinh may chu - may tram, day la mot mé hinh phd bién hién nay.

Ddi voi mdi dé xuat:

+ Chung minh tinh dung dan cua két qua tu van duoc bao toan
tuong duong vai giai phap nguyén thuy khi chua ap dung bién phap
bao mat.

+ Chtrng minh duoc cac giai phap dé xuat dam bao tinh riéng tu
cua cac bén tham gia trung thuc trong mé hinh ban trung thyuc khi
khong co6 su thong ddng gitra cac bén, trong trudng hop cd sy thong
ddng cua sb lwong 16N nguoi ding ban trung thyc thi tinh riéng tu cua
cac bén tham gia trung thyc van duge dam bao. Tuong duong véi do
an toan cua gidi phap hién c6 c6 do an toan cao.

+ Chung minh dugc vé mat ly thuyet chi phi truyen théng va chi
phi tinh tinh cua céac giai phap dé xuét tt hon mot sé giai phap dién
hinh hién cé.

Cubi cung, chuwong trinh mé phong hoat dong cuia cac giao thuc,
giai phép duoc trién khai cai dat, xay dung dé thuc nghiém nham chi
ra tinh kha thi cua céc giao thuc, giai phap da phat trién, thiét ké va so
sanh két qua véi cac cong trinh di cong bd trude diy va cho thay cac
giao thirc, giai phap cua luan an cé hiéu suat tot hon ca vé chi phi
truyén thdng va chi phi tinh toan so vai cac giai phép trong céc cong
trinh nay. Vi vay nhiing giai phap nay hoan toan c6 thé dugc trién khai
trong thuc té.

II. Cac hwéng nghién ciru tiép theo

Mic du cac giao thuc dugc phét trién cé thé sir dung cho mot sé
ng dung hé tu vin nguoi ding c6 dam bao tinh riéng tu. Tuy nhién,
van con mot sé van dé co thé duoc cai thién trong tuong lai:

1. Tiép tuc cai tién dé nang cao mirc do an toan cua céc giai phap.

2. Nghién ctru thém vé cac hé mat ma dong cau khac dé co thé phat
trién cac giao thirc SMC c6 kha ning khang lugng tir, chi thuc thi véi
dix liéu cé xac thyec.
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3. Tiép tuc nghién ctu, cai tién dé c6 thé giam bét s 1an twong tac
gitta nguoi ding va trung tam tinh toan trong giai phap tinh tan suat
duoc dé xuit cho md hinh 2PFD.

4. Nghién ctru dé mo rong linh vyuc tng dung thuc té cua céc giao
thire dd duoc dé xuat trong Luan an.

5. Nghién ctru dé dé xuat giai phap dam bao tinh riéng tu cho hé tu
van ngudi ding st dung cac ky thuat tu van phuc tap hon khac.

6. Dya trén cac yéu cau cua cac van dé thuc té hoac cac md hinh
dir liéu phan tan méi hoac cac muc do an toan khac nhau, céc giao
thirc tinh toan bao mat mgi can duoc phat trién.



